
CEDELCA
Centrales Electricas del Cauca S.A E.S.P

DIRECTIVA GERENCIA No. 024 de 2025

( 19 de Marzo del 2025)

POR   MEDIO   DE  LA  CUAL  SE  ADOPTAN   PROCEDIMIENTOS,   FORMATOS,   MANUALES,
MODIFICACION   DEL  PROCEDIMEINTO   PRGFA   15  Y   EL  PLAN   DE  RECUPERAC16N   DE
DESASTRES  DEL  PROCESO  DE  INFORMATICA  Y  COMUNICACIONES  PARA  EL  SISTEMA
INTEGRADO  DE  GEST16N  S.I.G.  DE  CENTRALES  ELECTRICAS  DEL CAUCA  CEDELCA S.A.
E.S.P.

EI  Gerente  Suplente  de  CEDELCA  S.A  E.S.P.,  en  uso  de  sus  facultades  legales  y
estatutarias y considerando que:

Centrales  E16ctricas  del  Cauca  CEDELCA  S.A.  E.S.P.,  es  una  sociedad  an6nima
comercial,   de   nacionalidad  colombiana  del  orden   nacional  con  autonomfa
administrativa,  patrimonial y presupuestal,  clasificada legalmente como empresa
de servicios poblicos mixta, perteneciente al sector minero Energ6tico del Ministerio
de  Minas  y  Energfa,  sometido  al  Regimen  General  de  las  Empresas  del  sector
el6ctrico, con regimen especial de derecho privado contemplado en la  Ley  142
de  1994.

Puntualmente  la  Ley  142  de  1994,  define  en  el  ARTfcuLO 46.  "Control  interno.  Se
entiende por control interno el conjunto de actividades de planeaci6n y ej.ecuci6n,
realizado por la administraci6n de cada empresa para lograr que sus obj.etivos se
cumplan.

Igualmente,   en   este   sentido   la   Ley   142   de   1994,   define   en   el   ARTfcuLO  4?.
"Responsabilidad  por el  control  interno.  El control interno es responsabilidad  de la

gerencia de cada empresa de servicios poblicos.

En el entendido de que el control interno de este tipo de empresas es el coni.unto
de actividades de  planeaci6n y ejecuci6n, realizado  por la administraci6n  para
lograr  que  sus   obj.etivos   se   cumplan,   disponiendo   de   medidas   objetivas   de
resultado, o indicadores de gesti6n, alrededor de diversos objetivos, para asegurar
su   mej.oramiento  y  evaluaci6n   de  responsabilidad   de   la   gerencia.   Centrales
E16ctricas del Cauca CEDELCA S.A E.S.P. estableci6 el Sistema lntegrado de Gesti6n
SIG, que se compone de procesos, procedimientos y mecanismos de verificaci6n
y evaluaci6n con el obi.etivo de proporcionar un grado de seguridad razonable, y
poder conseguir sus obj.etivos.

En relaci6n a dicho sistema y con el prop6sito de impulsar la aplicaci6n de buenas
prdcticas de administraci6n, que permitan legitimar su acci6n y que redunden en
una  gesti6n   mds  eficiente,  eficaz y  efectiva;   mejorando  su  desempefio  y  la
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capacidad   de   proporcionar   servicios   que   respondan   a   las   necesidades   y
expectativas  de  las  parfes  interesadas,  forfaleciendo  el  control  y  la  evaluaci6n
interna  y  orientar a  la  Empresa  hacia  el  cumplimiento  de  la  politica  y  objetivos,
Centrales  E16ctricas  del  Cauca  CEDELCA S.A.  E.S.P,  ve  necesario  la  modificaci6n
del procedimientos PRGFA  15 y la adopci6n de los siguientes documentos

PROCEDIMIENTOS
PRGFA 54 Procedimiento de Administraci6n de Mdquinas Virtuales.
PRGFA 55 Procedimiento de Monitoreo de lnfraestructura de Red y Servidores.
PRGFA 56 Procedimiento de Prueba de R6stauraci6n de Copias de Seguridad de
un Servidor.
PRGFA 57 Procedimiento de Restauraci6n de Configuraci6n de Dispositivos de Red.
FORMATOS
FTGFA  115-Formato de Copias de Seguridad de la lnformaci6n.
FTGFA  116-Formato Activaci6n Plan de Recuperaci6n de Desastres.
FTGFA  117-Formato Administraci6n de Mdquinas Virfuales.
FTGFA  118-Formato de contactos Plan Recuperaci6n de Desastres.
FTGFA  119-Formato de Datos de Proveedores de Servicio.
FTGFA  120-Formato de Eventos de lnfraestructura de Red y Servidores.
FTGFA  121 -Formato de lnventario Servidores y Dispositivos de Red.
FTGFA  122-Formato de Monitoreo de lnfraestructura de Red y Servidores.
FTGFA  123-Formato de Monitoreo de Proveed de Servicios de Internet.
FTGFA  124-Formato  de  Prueba  de  Restauraci6n  de  Copias  de  Seguridad  de  un
Servidor.
FTGFA  125-Formato de Restauraci6n de Configuraci6n de Dispositivos de Red.
MANUALES
MNGFA03 -Manual de politicas de seguridad y privacidad de la informaci6n.
MNGFA04 -  Manual  de  Prueba  de  Restauraci6n  de  Copias  de  Seguridad  de  un
Servidor.
MNGFA05 -Manual de Administraci6n de Mdquinas Virfuales.
PLAN

MNGFA06 -Plan de recuperaci6n de desastres.

Los   documentos   mencionados   anteriormente   hacen   parfe   del   proceso   de
lnformdtica  y  Comunicaciones  para  el  forfalecimiento  del  Sistema  lntegrado  de
Gesti6n  SIG  mediante  el  cual  opera  los  diferentes  procesos,  enmarcado  en  las
normas lso 9001 :2015,  lso  14001 :2015 e lso 45001 :2018.

Con   el   Sistema   lntegrado   de   Gesti6n   da   cumplimiento   a   los   estdndares
internacionales  de  la  lso 45001 :2018 y demds requisitos  legales aplicables en SG-
SST.
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Y finalmente frente al Sistema de Gesti6n de Calidad, en bosqueda de lncrementar
la satisfacci6n de las partes interesadas, mediante el cumplimiento de los requisitos
de la norma lso 9001 :2015 para el servicio.

En m6rito de lo expuesto,

RESULEVE

ARTfcuLO   PRIMERO.   MODIFICAR   EL   PROCEDIMIENTO   PRGFA   15,   ADOPTAR   LOS
PROCEDIMIENTOS   IDENTIFICADOS   COMO    PRGFA54   A   PRGFA57,   ADOPTAR   LOS
FORMATOS   IDENTIFICADOS   COMO   FTGFA   115   A   FTGFA   125,   ADOPC16N   DE   LOS
MANUALES  IDENTIFICADOS  COMO  MNGFA03  A  MNGFA05  Y  ADOPC16N  DEL  PLAN
IDENTIFICADO       COMO       MNGFA06       DEL       PROCESO       DE       INFORMATICA       Y
COMUNICACIONES, disehados para Centrales  E16ctricas del Cauca CEDELCA S.A.
E.S.P.,  el  cual involucra  los  requerimientos de  los Sistemas de Gesti6n  de Calidad,
enmarcado en las normas lso 9001 :2015.

ARTieuLo SEGUNDO.  DOCuMENTOS  DEL SISTEMA INTEGRADo  DE GEST16N.  Incluir los

procedimientos  PRGFA54  A   PRGFA57,   Ios  formatos   FTGFA   115  A   FTGFA   125,   los
manuales MNGFA03 A MNGFA05 y el plan MNGFA06, del proceso de lnformdtica y
Comunicaciones,     en     la     informaci6n     documentada     del     S.I.G.     para     la
correspondiente socializaci6n e implementaci6n.

ARTfcuLO TERCERO.  DIVULGAC16N, La divulgaci6n de los procedimientos PRGFA54
A   PRGFA57,   los   formatos   FTGFA   115   A   FTGFA   125,   los   manuales   MNGFA03   A
MNGFA05 y el  plan  MNGFA06,  del  proceso de  lnformdtica y Comunicaciones,  se
realiza  por  medio  de  la  publicaci6n  en  intranet  de  la  empresa,  la  inducci6n,
reinducci6n, segon aplique y la evaluaci6n correspondiente.

ARTfcuLO DECIMO. VIGENCIA. La presente Directiva rige a parfir de la fecha de su
expedici6n y deroga todas las disposiciones que le sen contrarias.

Dada en el municipio de Popaydn -Cauca a los diecinueve  (19)  dfas del mes de
Marzo del aho 2025.

Gerente s

:re°vYse6:t£L::::acnadj:eAdnod:e6Sr::tiasduab3:r::;:a:r:,foe::°an:i;Un"tan.0
Revis6: Guillermo Herndn Latorre Cer6n -Jefe Oficina Jurfdica
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El ob|o«vo do esto procodmuento os estableoe. un proceeo froal pera reob coptos do

so.nocBO .EFEiEiltt: iNFcmM^"c^ vsoouldod do id intormacl6n. oaranmac[ndo ev conflchmdod. Inleoridad, dgivoued y sooulded
en toclo momenlo. El procedinlento lambl6n deth® edmo s® oestonan Ice coplos d® seauided. Io COMUNIC^CloNES
frocuencla. el alnriocenamlento soo`ro y ol peoeso do rec`qrmckin en caSo de hekientos denho
de la entk)od CEDEICA SA ES.P.

AICANCE
Este procecqmlento apllec] a lodos lo§ dstemos d® hicrmoclch crf«cos do lo onroed. nduirendo OOuAAENT^C16N DE NORM^ rso 27Ooi sO22
sevldcwos, bcees de dk]tos, apllcaclones y crchivos compcrtoca dondo so rrrty lnlonr`cidch |EfEIENCIA
clove ooro el en«dad.

Id.ndeockin d. fol ldentideor qu6 inforrraclch dobo ocepoldcne con boso en su inpondnclo pco fa conthuklod del neooclo (cpchivos, besos de dolos, conflgindones cOwcos de
dalo. crfucoes dstorrra§).

Fi.cu.ncle d. fo. c®rifo. Defty le tecuencid de las cooids de scauldad fdlcnd. somcnd. mems`ial) geath d wh.el de criflcidad de fas dc]tos.

whde a. nuldo: - Establecer a los coplos do seouldad serdn completca lncomontdies o d]ferenciales.
- Demur sl las copies so realBardn d® manera local. remote a uthndo almaceramlonto en k) rNjbo.

Afroac.nahdenlo ..a`.ro Carantizor ace ids coolcls ostch afroacenadas en ubleaclonos eea`Jras. orotoeddas conho ol acceso no aulorfudo y lce desastrca

Prveba. de lwhunclch: lmplennentorpruebasregularosporaverlfocrquofascoplasdeseouldadpuedonresto`imoconectonrmto.

Po"co d. rot.Itcl6n I. Establecer Doll«cas de retencl6n v enndnacth do cooids do scauldad. ovitando el amacenomlento inecosedo do datos obsolatca

'.I

Dd®. crfeoI

FTGFA I 2 I fomato do
Profesloncd Univorsllato 11

EI MNGFA03 - Monual de pditleas d® sequldad y privacidocl do k] lnformoc!6n lndto qua son dabs cAVcor
cado uno d® los Sei.vidores y dtsposttivco de red q`/a so enouenton preductivos en to infroesfrochma tocnol6qlca
de Cedeiea, y que, par k> lonto. requleren ser rospatdc]dos con regutaldad.  Ies copk)a do sequlctid do id lnventalo Sewidores y
hfomcicl6n so lonrar6n panc] los dtspoanvos do red y sewldoes los cualos deben esfo dobldomento Disposwo§ d® Red.
roferenelcidos on el FIGFA 121 fomr`alo d® Invontcho Servidoros y Dtspedwos de Red.
• Montener un hventcho actualkado do los dslemas y dotos crltlees.

1.2

Rrogrm®cl6n d. c®plo. d. ..glndad

FTcfA 121 famolo deinventcrloServidaesyDisposttwosd®Red.

Profeslonol Universitcpto [1

Lo petodicidad de las coplos de seouldod pcra los dtsposltivos de red y 9enridores osted deoua do acuerdo al
MNGFA03 - Manual de pditlcas do seouldad y privocidod do lo utormacl6n.
En donde so detho la frecuenclo con k] quo so e|ecufaodr cilchas copies, tenlendo en cuento que k] oFrmcl6n
de las chctnas do Codelea SA ES.P lo frecuenc!a do lag copies queda doouo do lo sgiviento mcmca:
Pa'a givdores relerenclados en el I:orFTCF^ I 2 I +ormato do lnvontcrio Servracros y O!apostwos do Red.
{opla didrfc] (Snopshol) o|eculada do lunes a vlemes mocnonto hewhento aulonathdo. de la c`ral so
deberd de|ar lnglstro en el FTCF^ I I 5+omolo do Copecrs do Seouldad do fa inlermocl6n. FTGF^ I I 5-Formato do CoplasdoScouldoddola'n'-cth
Pero dtsposltivos de red relerencloc[o§ en el FTcf^ 121 formato d® lnventedo Sei`rdoros y Dlspormros do Red
{opki dicirla (ropliea) o|eculoda de bjnes a viemes  mediant® henrmlento autorratndci. do fa c`iol so dewh
de|cp. reglstro on ol FTCFA I I 5fomolo do Coplas de Soourdod de lo lnfroocl6n.
Pore dgiv«ves de red roferenclados en ®1 FTGFA I 21 +omoto do lnverricrfo Senridoree y I)lspedtivos d® Rod.
{opia semestral do lo conflguncicl6n del disposovo e|ec`ma d® mclnucdmento. de la cool so debed defcp.
reylfro on el FTCFA I I 5-Fomrato de Coplas de Seaurded d® k] lntormocl6n.

'.3

Tlpa. d. coplc.. d. ae.utdad

FTCFA I I Sfomalo do CoplcodeSeguldeddola
Profoalonal univedialo 11

Las coplas do seouridod qua so tomcir6n pcma las sewldoree tendrdn las algufroles -cledstifeas

Sndpchct.: tcmblen conocidas como coplas lnstontdneas. sor` uno tocnoloola utrfucl pco Fwoleoer y oes~
datos en sEstemos do alto dsponunad. So hoto do trndgenos conoelados del eslado do toe dofos en un
rnornonto delei'mhodo, captunc]rdo tonlo lee cpchivca corno los motadotos esochrdca  En otras pelatms este
«po do copla 9cLl\raouardo no 9olo lee dates do ura apllcacl6n diq|ada en un son/ldor, slr`o lcmblen s`t slslema
opemvo, pemmendo onto alguna evem/oqdod restourer el sevk]er camplelo, dosdo dsferra operotivo y
aprcoc[6n facq]tondo y mtninbcprdo Lee tiempes do eapero pcro el metoblecemlenlo de un sen^cfo
delanhado: panel esto coso porflcular do lco sorvidores do Cedelea SA ES.P so r®alha la coplo medionle lira
hgramlento automatbada. denomlnado Acronls, fa cual uno vez exporfudo k) copid k) nova a doe reposltchos
dENntos uno ublccido en la Nubo. y oho ublcado on cqscos d`ros looolos de Cedelca SA ESJ.. Lee fiemFae
conespondentes a pchpclcis do lnfomrocl6n ostdn asoceedce al momemo en qua s® p.eento ura ®ventudidad,
pero en cualquler coso 9codn a lo suno 24 horos do p6una do lntorr"xfty que ccmapond. d htwoLo de
tempo ente copla y copla.

Sewider a. tgivo: Cofrespondo a urn copfa fisleo del ser`rlclcr fwoducwo. denominate sonrm d® fepllca, ln'O-
rnedkmto la henamlonta naliva rmDer-V de \^muorm. so chcrorfuon dicrimanto lca sel`ratrca vmraLos qua co
eneuentran en onnblento producfivo, con sor`/k]erce vfroctes qee s® orraroi`fro en amblonl. d® rgivk"
cenendounoooprc]do¢eoulclodqueschragi.ardeontoeldchoneodellenrdorrfelcopeducwo;el9ervidor
felcoprtrfewos®cncucotoonk)cureccl6nIP192.168.loo..;rrhatoq`ioelseniedcrffioodof-so
oneuer`fro co k] lo encd6o lp 192.168.Ico£.  Io coplo es automalfroda y oortyofa d® coed sevktr. con ol
aFwkgivoytodcto!clelrnfro,asdofenerencuentaqueloe.enrlerm.queco®neuenfoerielsenrdord®A.oDdodtodoelel

se coouenlncin apaoados y solo deben ser oi`eendidco ants `" Oven               p.esen         on
dr fnduelch.

Cgiv d. Ceedqucl6n: PclriB dlspesiwos do rod Codeloo S^ ES.P. dtoono do coplas de seo`rldad de las
contouraclonesdoostosdisposiwos,losc`ialess®debenoxporfcrdelosdgivwos,decaNfroofe
henonl®nfas qua leo disposlth/oS dtspquan. esfe coplas se oxhaen do morter3 It"ial y con `ma mena
requlchcladquoltbcop!asdolesservidcoe.,yaquolosccmblosquoseqonennonostcedsFmmrceson
expHpddieas.
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FTCFA I I S-Formato do Coplce
Proleslonal Univorsmalo 11  ,

^bmc.Itohede ..g`ro I. copkil d. ..guided
lea coplas do seouldod deben olmaconcrso on `ibleaclonos seg`/ica pioteoldtB conto cec© ro outr~
y dbscetro§.

Cedolea SA EJ}.P ut!fao un almoc®namlonto remote a on lo nube  y oho focal Fpo gNbontbcp la rrdinda"=k).
cBk•Alrmaconamiento leoal pore leo coplos do sogulded do los servidoros |snaFxshot cpro RAnre urn copto

ln§tantononoa complolo dol servidor) y cor`flotrocl6n do les dbposmio9 de r®dL k] c`ial edd lcedizade on uno
NAS ubldedci on k] rulo I 92. I 68, I 0 I ,240, on dond® so encuenfu almocenodco fe coplco do seou" die dt! Segurdad de le
ocu®rdo al MNGFA03 - Mclnual do pormcce clo soouldod y prfvock)ed de k] hfamaderi tnlonmacton.
- Ahoooramlento en nubo pore ouoidor sole k] OItlma copfo do aegulded de krs senrid-, 1o cuol puedo ser
accedido desdo cudiqulor red quo posoo lntemol, id nrta pore oocodor os htts//uschxlacrothcon/loch
• Cedeloa posoo uno fepLea do coda uno do tco sonridor®s ®n alto fo c`rd pcede str considorado corro unoIservkkydle
c           a                  ;              q`/o so                       men    monto             uno                          ®nfro e
pnduccl6n y ol sorvktoi do n6pflco y la cuol puode ser oceedida onto olgurra ovenhiondod, cori fa
recomondocl6n do q`io ol soivldor do producc6n dde eelcr apooade pro ro pe"rtr besorsblonckp Fxw
dupttcldod ®ri ®1 dtooclenamlonto.

'5

ho.ba. a. roflo`rocfon                                                                                           nestl-
FrGFA 12l-Formato de

Profechonol universrmo 11

Leo coplas do seouldad deben probaso rogulcmento pcra oarmitdr ace toe ~ puech                 eri cco
de necedod. inventde Servid- y
El profos!onal Unhrerrilcho debo rcahacp pruebce de rostourocfon de dctce crffro al rn®ros um] vcr al oho.

Dquvos do Red.
docunenlordo lee rosulfadce do lee pruebos, osoo`rfudoso de que lee doto3 flrfundo8 edch comploto yseo7turmzobl®S,lcisprcobcoderestouroctonquosobenserrathadosson: FTCFA I 15-Fomcho do Coplo3dosoguldedd®k]ln'orn"n.

- Roslourocl6n do un servitor de produccl6n, d® ocuerdo ol PRCF^ 56 Procchlenfo do Pnebc) d® Rctou'cekh
do Coplas de Sogurided do `in Sonridor, sloulondo k>s thoomiento del MMNCFA04 - Monrol de Prcoba de
Rostouracton do Coplce d® Seguldod de un Servldor y de|ondo ®vk]erictce en ct FrcF^ I 2+Fonwh de PT`ed FTGl:A 124Fomcho do Pru®bodeRestaumel6ndoCoplcedoSegutdoddounSewldor.FTCFAI25-FomotodoRegtauroct6ndoConfig`macl6ndeDtspaslwosdoRed.
do Restc.urocton de Coplas do Sogulddd clo un Servkto. Las resto`mclon®s os posblo roatede do manero
di®medo enho al reposltoho de k] nube y ol roposltofo loodi: lambl6n cmucdr"mto deben corfogiver elm
servidor dbtlnto.

• Rcotourock}n de un dtspcelflvo do rod do pnduecl6n. do ocuerdo d PRCF^ S7 Procecdento d® Restau"ndeConflgurac!6ndoDtspogivosdoReddo|ondoovidencfe®nelFTCFAI25-Fo~deResto`mel6ndo

Comgumct6n cle DtsposIWo§ do RedL  lag restounoclonos onucimonl® d®b®n cofrospondtr our disposffivo do
red disthto.

I.6

P®mco d. rot.ncten I. copla. a. ..gtndad

FTCFA I 15-Fomolo do Coplas
Proleslorlal univorsltcho 11

Ced®loo SA. ES.P. ho dofinldo uno polffleo do rolonc!6n polo to coplc8s do ce8`€ pcro ceeourtr que ro sodetodo
ooumulen dotos hnocesches y cumpfty con lee requtsfros legdice y reguloledca. La rolecth            copkBo8torddormclaenolMNGFA03-Manualdopo"ccodosoouldc]dyprf\rocldeddofahfomacth,dooc`ndo a:

-O,®es
Copid d]ord on le Nubo               Rotoncton:  OllimQs 2 coplos
Coplas somonal ®n k) Nubo         Roloncton : Owirnco 2 copies
Coplas m®asual en lo Nubo         Rol®nel6n : Oltlmos 2 coplco
Copies anual ®n le Nude             Rotencl6n : 1 copkas de Segurdad a. k]
Copid diclho loool                          Ret®ncl6n:  i"lmas s coplos Inlormack}ri
Coplas somanol local                   Rotenel6n : Omr"as 4 coplas
Copies monsual k>cal                  tot®nckin : Olthco `2 copbe
Coplas anual local                        Rotoncl6n : 5 coplas

DISpogivol d. de
Copfo somesfrol local                  Rotoncl6"  althas 5 copies

- lmplornonlar un procoso cle onminoclch seg`ma pare los coplce do seg`mod qve ya no so nocostton.

2

AAeda. a. .couthd FTGFA 115-Fomato do CoplosdoS~ddbid'n'-lch.
Prolo§lonal Universllofo 11- Control do accoso: Solo ol pesoral autorfudo puodo oooeder a lee coplce de seoumcul hal      rdequl6ri

• Audlloifo: Montenor roolshos detolledo§ de lodos leo a                     do copk] de                           uy®
reotb6 k] copk) y cudndo.

3
C.pachocl6n y conel.nllzacl6iiTodoolporsonelllnvolucndoon lc] gostl6n de lee coplas do seo`ded debo rectw capowack5n sobe k]

FTCFA 06.RECISTR0 ASISTENCIA Profesloncil Univers»arfo 11

inportanct] de k) seguldad do Los ddios y c6mo recllgiv y resfa`rm coplcis de seo`nded do ranero Scouro.

4
I.vl.Ion del proc.dlml.he: Esto procedfronto dobo revigcnso onuobento o cuonde ho`ro cambfos

FTCFA I I 5fomoto de Coplcedosquaddek]infomuek5n.
Proteslonal Universltofo 11

stonlncotivos en k] hfroostructun tocnol6glcci o on los requs»oS do k] onfkm

5
Conm a. combk»

--.T...,=..,.IdosOourmd®id
Profeslonol universltcho 11

Documorricr versfones, tochca dosedpck5n do combfos y oprotx]ct}n.

I Croock}n lnlclol del procodlmlenlo 2Bi`2non
2 ..  .    .     .     .:   .  .    i.       i     . `9ioBray2s

3 -
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CEST16N FINANCIERA Y ^DAAINISTRATIVA

PRCFA 54
Vorsl6n o 1

PROCEOIAAIENTO DE ADRAINISTRAC16N DE AAAQUINAS VIRTUALES
`91312025

Pdg., I  de 1

OBJmvo:

Este documenlo tlene como prop6slto dotallar ol prooecDmfenlo qua so slguo on CEDEIC^-

§UBPROCESO REfERfNTE:
iNroRMATicA vCOMUNICACIONESSA E.S.P. paro la croacl6n. configunacl6n, ges«6n y emuracl6n do m6qu]nas `m/ales. A

tocrv6s do estas drectrfcos. se busca gorontizar la correcta operacl6n d® los servlclos,
aprovochanclo al md)dmo los recusos dsponlblos y ascgunndo uno odmuuncl6n
®flclonte y segura d®ntro del entomo vmualizado.

A-CE La lmplemenlacl6n de esle procodlmlento ap»ca al droo.de locnolog(a d® Ia en«dad DocuMrmAa6N DF|EfE|"aA: NORMA iso 27001 ac22quo hacen uso y admlnistran las mdquinas virfualos on las c`Jale§ s® ®ncuontra la
lnlomacl6n y sowicles que mane|a CEDELC^ SA ES.P.

wiQUIN^ VlquAI
Uno mdquina vutual (VM) es un ontomo lnlon6tlco vbtrdnrodo que funclona coma un dstemo lndop®ndiento donho d® un oqulpo dslco a servldor
anfltrl6n. Es, on es®ncid, uno slmulacl6n do un equlpo lnformdico complolo. capaz do e|ocular dslomas operatives y apllcaclones coma sl fuera un
oqiilpo fislco rcal.

Cmacl6n a. M6qdevtrnd-(vAhe* Establecei ui) procoso es16ndaT polo la creacl6n do VM§, garantEzando qua so dgon conngu.aclones prodoouas de seouldad y rendlmlenlo.

Ad®racl6n de roconca D®flntr polltlcas Fxpa lo cislgnacl6n de rocursos (CPu, m®mord, almacenomlenlo) do manors onclento. ovltando ol uSo ®xcegivo a lneflclenlo do los
recursos del sislemo.

Andnb-- lrnplei'rlontar conlroles do seguldad pcnro goranlizar qua las VMs soon admlntstradas do manero Segura. Incl`Jyondo pomcas de control do acceso,
parchoo y monltoreo contlnuo.

~ y Ovdfforfct Monlloroc[r el u§o de las VMs pera a§eguror quo cumplan con Ios requchmlentos operctivos y de soguldad, asl como registrar lodo§ las actividades
crltlcas rolaclonadas con la admlnlstracl6r`.

fflunaclch _ a. Asogurar qua la ollmlnacl6n do VMs so realieo d® Iormc] segu.a. Inclvyondo la dostruccl6n do los datos que pudieran haber e8lado presontos ®n las
VAA€ m6qulnas vfrtuales antos do su ellmlnacl6n.

I.I

Ctoacl6I` a. AAdqiitno. \rmual.. (VM.): Todo VM nueva debo soout un proceso de creacl6n

FTCFA I 17formato^dmlntstracl6ndeMdqulnesvmuales.

EN+S    {Siffff:fziffj;>ff#i#y#as,Protoslonaluniversltario11

estondorizado quo go.an«ce ol cumpllml®nlo do las pomca§ do lo organhaclch (este proeeso so
deserlbe con mayor delalle en el MNGF^OS - Manual do ^dminlstracl6n de Mdqulnas Vlrfuoles.

- Sollcitor la cieacl6n do lo VM medlante FTCFA I I 7-Fomcto ^dm(nREcl6n do Mdqiilnas Vlrtualos.
• Aslgnor los recursos adocuados (CPU, m®mord, almacenomlonlo) Seoth los lequtsltco d® Ia ap«cacl6n
o servlclo. de acuerdo al MNGFA05 - Manual d® Adntlnistracl6n de M qulncl§ Vmualos.
- Verfflcar que lo red vmual est6 conflgurada odocuadamente pare la VM (par e|emplo, lnclulr reglas de
frowall. segmontacl6n de red) de acuerdo al  MNGFA03 - Manual do po«tk=as de segurdod y
prfu/acldod de la lnformacl6n.
• Al clear uno nueva VM, se d®bo dotemlnar sl so prop6sto es alo|ar un nii®vo op«cawo a a
conespondo a lo duplleacl6n de uno VM exislenle.

1.2

Contoumacl6n d. I.(iuldcld lnlcld: Todo VM qua so vo a crcar debo quedar rogREda on ct FTGFA I 21 -

FTCFA I 2 I -Formalo dolnvonldeServldorosy

Proledonal Universltario 11

Fomnato de lnventarlo Servldoros y Dlsposltivos de Rod, FTGF^ I 22-formato do Monltoreo do
Infroostr`icliiro de Rod y Sorvidores y cumplir con Ice controlos d® sogurldad mlninos onles do §u
crcacl6n a sol utilkada por un usucirlo. de acuordo al MNGFAcO - Manual do polmcas de seguldad y
pri\racldod do lo lnfomacl6n.. Recomendoclones ®nho les cuales so dobo l®ne. en cuenlo:

• ^pllear log polftlcas d® sogurtdad pare  la eeacl6n de contras®nas Seguras. conflguroclones do frowall Disposiwos d® Red.

y reglas de acceso. FTGF^ I 22-Formato doMonltonodelnfraostruct`Jra de• lnstalar las herTamlontas d® monltoroo y ges«6n noceeatas pera ol sogulmlonlo dol rendimlenlo y la
soguldad.-Actualzzar el dstema ope.oWo y log apllcoclonos a las ventones mds roclenles dtsponlbles. Red y Sevldores.
-Establecer un esqu®ma de cbecclonamlenlo pore las mdqulnco vutuoles |VM|. Dodo q`io ostas
funclonon coma Sewldoro§, S® debo aslgnar un rongo especmco do drocclones IP. uonfrortdo el
Seomento 192.168.IcOJo(„4, pare earcinifear uno gos«6n ordenado y sooura de lo red.

'3

Admlnl.froicl6n y mowhco.o cwhiJo: las VMs dobon ser monltoroada§ perl6dicomenlo qu doteclar

FIGFA 122-Forrnoto d®
Profoalonal Univorsltato 11

camblos en eJ u§o d® rocursos, vulnerabllldades de sog`indacl, a cualquler otro onomdia. Do acuordo al
PRCFA S5 Procedimiento do Monitoreo d® lnfroosinictura de Rod y Senrdores. y debo quockp ®1 roggro  I
en el FTCFA 1 22+Fonmato d® Mon«oreo d® lnfraestrucluro do Rod y Servldores.

- lmplorn®ntar herTornlonlas do monilorco pore valflcar ol rencbml®nlo y la seguldod do lca VA^s `por Monltoroo do lnfnaostructura de
e|ennplo. mon«oreo do CPu, momodo, uso de rod). Red y Servldores.
• Rovisor reguloi'mente lee loos do evenloS y aucharlce do los VMs pare d®Ioclar acce§os no oulorfudos
o lallos do condguracl6n.
-ApncaT perches de soguridad y actualkaclones per[ddlcos al stslema operativo y apfeaclones
lnstolados en leo VMs.



I.4

Oed6n dot clclo a. vldo d. la. VM.: Lee VMs cl®bon tonor un clclo do vldo cloumeede dleouo. desdo

FTGFA 121 -Fomato do

Profeslona) universltorlo 11

Su creact6n hceto Su oLinlnocl6n. heluyondo rrranlonlmienlo y optlmfrocl6n.

- Manton®r un invontorlo octuolkado clo lades lca VM§, |unto con la lnlomacl6n sobro Su ublccicl6n, \ro
y recutsos oslgnados, log cuales debon quedar r®gEstrodo§ en ®1 FrcF^ 12l-Fomalo do lnvontorfo lnvenlarto Sorvldoros y
Servldor®s y Disposlwos do R®d. Dtsposwivas de Rod.FrGFA122-Formolo de
- Rooltzar ®valuaclorres porl6dlcas do log VMS pore det®minar sl stouon stondo nocescha Su oxblonclo, o
sl es poslblo optlmkar o onmlnor mdqulnas qua yo no So u«nzan. log c`ralos dob®n quodar regELodce on
ol FrGFA 122-tomato do Mon»oreo de lnfroeslroclura de Red y Servldc" Monltoroo do lnfraestructura de
• Apllcor polftieos do req|ust® d® recunce pare VMS moutllkodco a quo roquloron mdr capocldad |por Red y Servldores.
®|omplo, ajuslo de CPU o almoconamlenlo), modicacrones a abelos a reeueos que S® podrdn reateor
d® acuerdo ol MNCFA05 - Manucil do AdmlnBtracl6n do M6qwhco Vmucilca.  ICB ccoles deb®n quodar
regtstradce on ol FTCFA I 22-Formato de Monltoreo d® lnhocotr`ict`ma do Red y Sea/ldoTca

I.5

mmlnacton ro.`mi d. VA^.: los VMs qua ya no son nocosatcB doben sol o»minodas do lormo Sogura,

FTGFA 121.Formolo do

Proleslonal Univorstcrio 11

goranfeondo qua los datce olmocenodos ®n ellce soon destrueco a dimlnodes do lomo permon®nto.
Pore ello so dobo Sogulr ®1 MNGFA05 - Monual do Admlntstrock}n de M6quha VAtoles.

• S® debo contar con ol cllllgenclomlonlo d®l FTCFA I . 7-Foimcilo ^dminifecl6n do M6quinca Vmualest, lnvonloto S®rvldores yDtspce«ivcodoRed.FTCFAI17-FormatoAdmin!stracl6ndoMdquinosvmualos.

deb!doment® frodo y autorizedo.
- Desoctivar o opogar la VM y voriflcaT qile no es16 on use cmlos do prceede. con lo ellntlnocth.
- E«mlnar o destruir do manora §®gura lodes los discce vlrfuoles a volomonos do almoconawionlo
cooclocles a to VM csegurondo ciu® los clotos no puedon recuperors®. do acuordo a] MNCFA05 -
Manual d® Admlnistrocl6n d® M6qulnco Vmuoles..
- Acluanzor ol rogisfro do lnvontoho ®n ®1 FTCFA 121 -Fomoto do lnventafo Senridaes y DBpedlivce do
Red„ paJo r®fle|ar la ollmlnocl6n de lci VM.

2

AAeda. d. .ngwldoct
FTCFA 12l-Fomoto do

Profeslonal univors»ario 11
- Control do occoso: Solo ol personal oulorfeodo pued® cr®ar. mocrmccir a olrmrur VMS.
- Aud»ord: Mantoner rogistros dotallados do todce LCB actividodes rolocfonodce con lo cidmlntstracl6n lrvenlculo Servlctwes y
de VMS, lncluyenclo qul6n rconz6 camblce. cudndo y qu6 IIpo de conblo fee roohado. FTCFA I 17- DisFro§ftivos de Red.

Fomr`cho Administracl6n d® Mdqulnce Vlrfuales.

3
Capeekel6nyconcl.mzacl6n:Todoolpor§onalciuoost6lnvolucrado®nlocieacl6nycidmldslracien

FTCFA 06_RECLSTRO ASISTENCIA Profeslonol univorsltario 11de V^ts debe roclblr capocwacien solyo lcis potmcas do §egurldocl, gesl]6n cle recuTsos y el uso do
herramlontas de monlloreo.

4
I.vdeii dll procedml.nto: Est® procodlml®nto debo sol rovtsado al in®nos uno voz al afro, o cuondo

PRGF^ 54 Procedlmlonto doAdmlnislracl6ndoM6qulnesWuO'Os.
Profeslonol univ®rs«culo 11

hayo comblos slgnlflcotivos ®n la lnlra®struclura virtual a on lee roqteltos d® seguldod.

5 Conhol a. camblor: DocumonloT vorstones, fochas, closcrlpcton do camblos y aprotmet6n.
PRGFA 54 Procecnml®nto doAdmintstrocl6nd®MdqulnasVHuales.

Profoslonal univo"alo 11

1 MNCFA03 - MonuaI d® pollliecis de soguldad y Drivoclded do lo lnfomocl6n. I9ro3cO25

2 PRGFA 55 Procedlmlonto d® Monltoroo d® lnfrao§Irucluro d® Red y S®rvk]ores. \9icoi2es
3 FTCFA I 17-Formato Admlntstracl6n do M6aulnco Vfrtuales. 19ro3/2025

4 FTGFA 121 -Fomato do lnvenlaho Sorvidones y Dbpoanivos do Rod. i9ro3/2025

5 FTCFA 06  REGISTR0 ASISIENCIA 28/12/2022

6 MNGfA05 - ManuoI Oe Admlntstracl6n do Mdqulnas Vmuales. I9ro3/202s

7 FTCFA 122-Fomalo do Monlloroo d® Infroostructura do Rod y Sea/ldores. \9Icoi2as

1 Croacl6n lnlcidl del procodinlenlo I?/03/2025
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OBJmvo:

Esto procedimtento tlene coma ob|divo establocer las cdyocmces pare el mon»oreo
sOBPRocESO iEFfBmnE

INFORMATICA Ycon«nuo do la lnfrostruclura d® red y lee §ewldores do CEDEICA SA ESJ>. con el fin d®
garonttzar lo soguridad. disponlb«idad y un clesempeno oclocuodo d® Ice 9slonas qua COMUNICACIONES
mane|an toda la lnformacl6n do la on«dad.

AICANCE
Este procedinlenlo apllca a todo el peisonol responsablo do la admlnistracl6n y Dcel"ENIAa6il DEtEFfRENCIA NORMA IsO 27001 sO22monllor®o de la red, servldo.es y demds lnfraesfroct`me locnol60lcas do CEDELCA SA
ES.P. Cubro las aclMdades de monfforco. odmlnrmcl6n a ges«6n de la lnfroeslruclura
de reel . Ielecomunlcoclones Servldores  en tlempo real y andltsis d® ov®nles ielaclonados
con la Seguldad y ol rencpmlonlo d® log dstemas.

SEiviDOLe
Los §ervldores son oqulpos o sisl®mas lnformdicos dts®nodos paTa gostlonor, proceecH. y proporclonar recursos, sorvlclos a dalce a otros dtspedtives dentro
de uno rod. conocidos como cllenlea Su funcl6n prlnclpal o€ cenhaltrar operaclones y optlmBar ®1 acceso a informocl6n a apllcaclonos e§peelflcas.

II«RAEstoucruRA DE RED:
ES el con|unto do componentos maces, 16glcce y prolocolos qua pemllon la conexl6n, comunleacl6n y fronsferencla do datos ®nho dspogivos dentro deunoorganhacl6nadslema.IncJvyohaTctwaro(comoroulongwllchesycables),soltwaro(dstemasoperativosyapllcaclone§dogestl6n)ysewlclosde

rod (coma direcclonos lp y DNS) .

I.I

yRE^ -Ialxp-FTGfAI22-tomatodeMonlton}odelnfnc)estructurodo
!''<'         `4 ^ Jar~if 3§,i f sSf f Ref f flar??in-,`*ProleslonalUnlversltario11

ld.nmcacl6n a. lo. dd.rna. a monher.ar:
Lo§ servidores y dspoENvos de red a monltorcor coresponden a la lnfraewhJcfura tocnol6glca do Red y Sovldores.FTCF^121-FOJmato delnvenlarloServldoresyDlsposltivo§deRed,
Cedelca SA. ES.P.. Ia cual se encu®ntra registrado y aclualtzado en ol FTGFA 121 -Formato de
lnv®nlarlo Servidores y Dispeslwos de Rod.

'2

llonarrded. d. ^A®idtoI.a: Acluolemonte, el monllon>o cle la lnfraoslnictura do red y sewldores en

FTGFA 122-formalo do

Profeslonal Universltcwlo 11

CEDEICA se Teal&a do forma manual.
Esle procoso lncluye las slgulontes aclivldados:

• Vermcacl6n visual y opera«va: lnspeccl6n rogulaT do log lndlcadores flslces de log cdspoENvos (luces d®
ostado, panelos do control) y rovisl6n de las regtstrce locales en los ststemas de red y soMdorca
• Supervtsl6n d® rog!slros (Iogs| : Revlsl6n mcinual do lo§ logs geneTadce por los dlspo§ltivos y sewidores,
con especlal olencl6n a evento§ do orrar. ad\/ertonclas y acm/ldades lnusuales. En caso de presonlarso
eventos fyregulares, estos deben ser rogistrados en ol FTGFA I 20-Fomato do E`/ontce do lnfraesmictura
do Red y Servldores., y el FTGFA 122-Fomr`alo de Mon»oroo d® lntraeshoclura do Red y Seividores.
- Comprobaclones programadas: Realizack}n de rondos d® monltoreo en howhos establecldos,
asegurando la contlnuidod operativa y la deleccl6n lemprana do pcelbles fallos.
- Gost[6n do alends manuales: Registro do incldenclas y normcacl6n al equlpo .espomsabl® pare la Monlloreo d® lnfroostn/clura do
e|ecucl6n do acclones coITectivas de forma oportuna. Red y Servldoros.FTCFAI20-FonTialodoEvonlas
• Mon»orco de Servldoros: Se supervlsardn lndicadores clove coma CPU, momcho y dsco d`ro,
oseourondo el coneclo rondimlento do log dslemos. Ios cualos so realzzardn al monos dos voce§ al mos
par sorvidor. de acuerdo al MNGFA03 - Manual de polmcas de soguridod y prfuracldad do la do lntraestructura de Red y
lnformacl6n, y qua puoden quodar rogtstrados en el FTGFA 122-tomato de Monltor®o d® Sorvidoros.
lnfroestn+cluro do Red y Servldorca
- Monltaeo de svwches: So evaluard lo capacldod d® memodo modlanlo regivfros que so roalBardn al
m®nos uno vez al men, y quo dobon rogislrcuso en el FTcf^ 122-Formalo de Mon«or®o d®
lnfroestructura de Red y Servldores.
• Monlloreo de la capacldad do lee canalos do lntemet so rcalBord hacienda uso do lo houmienla de
monltoroo que sumlnure ®1 provoodor do sorvidos, en dondo So roalrfu un reporl® Sorr`onal do to
capacldad de coda uno do los canalos do dados, el cual no dote sobre pasar ol 60* d®l coral en
promedlo, oslo reporlo debe rogtstrarse en el FTGF^ 122-Formalo d® Monltoieo de lnfroechicturo d®
Recl y Servidores. on case de Sodr® poser el porcentq|o so d®bo notmcar a lo allo cdeccl6n pcpa
sctidtar uno ampllacl6n del canal; lamblen so debo monllorcar la disponlbmdad, en dond® es
necesato registrar cado uno de lo§ ovenlos do coida del canal on foimalo do FTGFA I 20-Fonalo do
Eventos de lntraestructura de Red y Sorvldoro§, lenlendo on ciionto qua la disponunlclod del savlclo
pactado.

'3

Condgoracl6n d. pardm.ho. a. monhor.o
FTGFA 122-Formato d®

Profeslondi Universltario 11

los pcirdmetros de monlloToo son:
- Dispon[bqidad: Tlempo do aclMdad de servk]ores y dspoavves do red. Quo doberd ser rogELado on Monlloroo de lnfraeslruclura do
el FTGF^ 120-Fomato de Evenlos de lnfrcostrvclura do Red y Servldores.. Red y Sewidores.FTCF^I20-Formato d® Ev®nlos
• Rendimlento: U§o do CPu, momata. discos y ancho de bondo,  Q`/e debep ser reolsfrodo en el FTGf^
122-Fom`ato do Mon»oreo do lnfraestruclu.a do Red y Sewldores..
• Soguridad: Mon«croo do lnt®nlos de acceso no aulofzades. olaques de donogacl6n do serv[clo. do lnfroostnicluro de Rod y
lntruslones y vulnora[bmdadea los cuales doberdn ser registrado§ en el FICF^ 122-Formalo do Monltorco Servldores.
d® lnfraestruclura de Red y Servidores.

2

tcopued a lncld.nhooctcecl6n: FTCF^ I 22fomato d®

Profeslonal UnlvorsltaTlo 11

Monhoroo de lnfraesrfuctura deRedyServidores.- Reviser logs delallados pare confroc]r e4 lncldenlo, los cuales doberdn ser rogisfrodos en el FTCFA 120.
Fomolo de Eventos d® lnfroestruclura de Red y Senridoies..
rna.acl6n: FTGFA I 20-fonnalo do Evenlos-Es lmporonlo cdslar los             tivos afeclados.

do lnfro®shoct`ma do Rod ySorvldoro&FTCF^I25-Formalode- Beculor protocolos d® recuperacl6n eslablecldos (per e|emplo, rostauracton do condg`racl6n on
gwltchos a frowoll), y deben ser Tegistrados en el  FTGF^ I 25fomato de Restauracl6n d® Conflguraclch
d® Disposltivos de Red.
Documedcl  n: Roslaurocl6n do Conflgurocl6ndoDispoalwesdoRed.- Compl®lar un reglstro delallado on el FTGFA 122-Fomalo do Mchtorco do lnfraeshlct`ra do Red y
Seivldoro§ y elfTGFA 120-Formato do Eventos de lrifroeshoct`ra do Red y Servldores.



3

FTCFA 122-Fomalo do

Profoslonal UnivorsttoTlo 11

lnfon" Eorl6dleon
1. Gonoror lnformos morisuolos con: Mon»oreo de lnfraestn.ctura do
- Tlempo do actMdad pTomedio. Red y Sorvidores.
- Resumon do lncldontes doleclodes y mmgades.

FTCFA 120-tormalo de Evenlos• Rovbar eslos infomos con la allci dfrocck5n pare planlflcar mojorco.
Estos lnfomes d®ben Ser rogtstradce ®n el FTGf^ I 20-Fomato do Evonlos do lnfrach/cfula d® R®d y do lntroostn/cturo de Rod y
S®rvidores, y el FTGFA 122-Formato do Mon»oreo d® lnfro®sln+ctura do Red y Servkde. Sorvldes.

4
Evdiuc[cl6n d. d.ngce R®onzar ovaluaclones pch6dece d® riesgos pore ldonifear nuovco amondes a

FTCFA          122-Formato          doMon»oTooclotnfrooslructurado
Profestonal unlv®rs»ario 11

la lnfroostructura d® rod y s®rvidores. R®d y SoMdores.

S

t.`/I.len a.I proc.dlml.mo: Esto procedinlonlo debs s®r rovtsado al monco ura vez ol oho a despu6S PRGFA SS Prooodimlonlo doMon»oreoclelrthgiv+cluro doRedySonAdores.
Protoslonal Unhrerstano 11de cualqulor cambfo slgnmcctivo on la lnfroestructura a el onlomo de omonaca En ccoo d®

preenlorso modicacfones. eslce dobon sol r®gtstrados en ®1 PRCFA 55 Procodr®nlo d® Monhoroo de
lnfraestnictunc) do Rod y Servidores.

6 Conhol d. ccmblol: Docunenlor vorslones, fecho§, descrfpcl6n d® conblce y oprobocl6ri
PRGF^ S§ Procod]m!mto do^^on»oroodelnfra~o d®RodyServidores.

Proledonct univorsftato 11

I MNGFA03 - Manual do Ddillcce de seguldod y pchrocidod do lo frfroacth. '9aees
2 FTGF^ I 22-Fomalo do Monlloroo do lmoestructwa do Rod y SenAIorca i9me;2025

3 FTGFA 12l -Formoto do lnvontaho Servidoros y Dbpdilyca do Rod. '9meae
4 FTGfA 120-Formcito do Evonlce d® lnfroesth^chiro d® Red y S®rvldorei. i9ro3es

Dllmer Andres Colcodoo Fomando GidMS Calamb6s Fomondo ^nch6s Estroda Romoro
rsoblo Contrato 046 de 2024

I Croacl6n lnlclol dol procodimlonlo i9ro3cO25

2
3
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GEST16N FINANCIERA Y ADMINISTRATIVA

PRCFA 56
Versl6n 0 I

pRocEDiAVENTo DE pRUEeA DE REstAURAci6N `9|312fy25

DE COPIA DE SE®URIDAD DE UN SERVIDOR Pdg.: 1  do 1

OBimvck

El prop6slto de est® procedimiento es establecer Ice llneamienlos pcpa llovor a

SuBmocESo R[fmnliE iNroRMATicA y
cobo pruebos de .eslauraci6n de les copies do seguiidad d® Ios sorvldores
CEDEICA SA ES.P., con el th de garanftar la coofabqldad, lntogridad y
dispohibllidad de la lnfomocl6n en ccoo do uno p6rdlda do dalos o un dosastro. COMUNIC^CIONES
Rcafear estas pn/ebas d® formo pch6dlea es clove paia ld®ntiflcar pedbles fallos y
fohalocer la estralegio de recuperacl6n de desastros do la ongarfeocl6n.

ALCANCE: Esl® procedimlonto aplica a lodas las coplas de Soguldad realEadas on todos los DOCuMENIAC16N DE NORMA rso 27001 so22
servldoros produclivos de la entldad. que incluyen servldoree de aplicaclones, •ffERENaA:
seividores de bases de dotos, servldoros web y cuc[Iq`Jler olro servidor.

COPIA Dt SECuRID^D: uno copio de segurldad en servldores comsisle en crcar urn r6p«ca de log datos y conflguraclone§ almacenodos en un sei`/ldor. con el objetivo
do poder recuperorlos on caso do perdida. corrupclch o follo del dstema. Este proceso osegura qua la lnfomacien so manlenga accoslble y
proleglda, pemitiendo so re§louraci6n rdpida paro minlmhar el lmpacto y garontizcir lo contlnuidad dol Ser\rlclo.

I

flanflcocl6n d. Io pnl.bo d. roflauracl6n

FTCFA I 24-Foimato do Prueba
Profestoncil Universilarfo 11

Paia rcalkar uno prueba de restouracl6n se debo eslablecer:
I. Sorvidor que so va a rcaJkar la restauracl6n.
2. Tlpo de restarulacl6n que se roalkard.
3. Copia de restauracl6n a ulilkar. de Restauracl6n do Codas de
4. Preparacf6n del enlomo de oostauraci6n. Segurldod do un Sorvidor.
5. E|ecucl6n de la rectouracl6n.
6. Verifleaci6n do lo rostouraci6n.
7. Documenlacl6n y rosultados de la prueba

I.I

S.ndder qu. ro va a n.atoor la r.flouracl6n
FTCFA 124-Foimato de PruebodoRestouracl6ndeCoplasde

Profestonal Universllarlo 11
Se debe lden«fiear ®1 servidor que sere reslaurado y su informocl6n crf«ca. El listodo de servidores Seguridad do un Servldor.FTCFAI21-FomdiodelnvontorioSowldoresyDispogivo9d®Red.
su§cep«bles de rostourar se debe obtoner del FTCFA I 21 -Formato do lnvonlarlo Sei`/idores y
Dispesltivos de Red.

I.2

rfpo d. o.rfunmacl6n qu. „ I.aDzard

FTGFA I 24-Formato de PniebadeRestauracl6ndoCoplasdoSoguldadd®unServidor.FTGFA121-FomatodoInventafoServldorosyDispogivesdeRed.

Profeslonal Universttato 11

Los llpos de roslauraci6n que ha doflnldo Cedelco SA. ES.P so"

• nnl.bcl d. ro.laurocl6n an`ial: eslc] .eslauracl6n corrosponde a unci pruebo pc]ro volidor la
funclonalidad de las copla§ do segurldad que so exlraen do ocuerdo ol PPRCFA 57
Procedinlento de Restauracl6n de Conflgurocl6n do Dtsposlwos d® Red y cuyas evidencles
quedaln almacenadas en el FTGFA I I 5-Fomalo d® Coplcis do Seguldad d® la lnlcw'macl6n..  La
goneralldod de esta pnjoba es que se eiecula en un soivldor do pnjebas y dobo quedar registro
en el FTGFA 124Formato de Prueba de Restauracl6n do Coplas de Seouldad do un Servidor. no
requiero ventanc] do manlenlmlenlo ya quo el sei`rldor reelaurado con uno copid desde la Nube
o desde el almacenamiento local sera ura snapshot del servlder do produccfon, en eslo ceso so
debe tenor en cuenta que sl el servidor do produccl6n esld oncendido. al eervidor Te6lourado so
debe con`blar la dlreccl6n lp para que no e>dsla conflclo eon al sea/kla' do produccl6r` en case
de no ser poslble so sugfero apagar el §ervldor product/a. pare rcallor leo piueba§ do acceso al
cip«calivo loner en cuenla la dtreccl6n IP pcha apuntar al thk do conoxi6n d®l aplicalivo.  Esla
restauracl6n es de caracler lemporal, roz6n par la cuol este 9eividor no so debe registrar on el
inventcin.a do ser\ridore§ nl lampoco inclut pore coplas do soourfdad nl mon»ono d® servidores.

•  A.Ilauracl6n por lncld.nder esta tlpo de reslouracl6n so realEa onto un dcho en ol seividor do
produccl6n, el cual puede o no estar dotomfrodo en d MNCFA06 - Plan do rec`q>cacl6n do
desastres.: pora ello se invocan los mismos pcrsos q`/a en caso onterfor (pruoba do restouracl6n),
solo quo esle servidoT al quedar en amblenl® produchro. deb® quedcu. incluldo en el  FTGFA 121 -
Famato do lnventdio Servldores y Disposltivos de Red. y so dobe teauzer so morilaeo de
acuerdo al PRGFA 55 Procedlmlenlo do Monltorco do lnfroostnictura do Rod y Servk]oros
de|ando evldenc{as en el FFTGFA 122-Fomiato de Mon«oreo de lnfroestrucl`m de Red y
Servidore§.; al igual quo validar la ejecuci6n de las coplas do seguldad do acu®rdo al
procedlmienlo PRGF^ 15 Procodimlenlo de Copla de Soguldad de la [nfonr`aci6n y su
rospectlvo FTCFA I 1 5-Formato do Codas do Seguldad do la lnformacl6m

• R.rfuuncl6o per I.pDca: esta re§lauracl6n so delermina anlo un daho flfro en ol servldor do
procluccl6n. paro ello solo so debo lene. on cuonla que al servldor do o6p«ca so debo encender
solo uno voz so tonga la certeza do que el servldor vhi/dizado prfnctod ost6 apagedo. al sex
esta fepllca uno accl6n aut6motico a ura hora deleminada, solo so debe prceeder a
oncender dieho seividor y el debe guardor leo mismce eapecmcaclones dol sewldor prfnclpol
hasta la hera que se haya e|eculodo lo contraseho.



Cople d. I.rfuuTocl6h a `rfuar

los coples do reslaufock}n ci utilbcir depondon do 1® necesldades qua l®nga Cedelca SA ES.P.,
®llas pueden ser definidce por los slguientes cRleries:

- Al.atodo.:  Sl §o requloTo validar la funelona»clod do `/nci copla cuolquieTa o en oonoral do lcB
coplas do seguldad qua so est6n expohartdo.

• O.rmdo.:  Cuondo por nocesldad do Codelco SA. ES.P so readero lo dsponlbNIded de dolos
en algon liempo determlnodo, se !dentmca lo coplo de s®guldod reqiiatdo de acuerdo al
FTGFA I 15-Fomolo do Coplas d® Segutdod de lo lnformoc$6n y es lo clue so vo a reslciblecer.

• UIIlma  copl<:I: Cucindo per un evento fortu»o se requlore re§lourar ol servk)or con lnformackin
lo mds actual poslble, so dobe detormhor reslarurar lo Oltimo coda do seouldad ainaconado
en el r®posltof o de Nube o repos»orio local.  Para ello se debe leneT en cuenlo quo lcB coplce
de los servidores §o exlraen didriamonlo do ocuerdo al PRGFA I 5 hocedlntlonto de Copla de
Seguldc]d de lo lnfomocl6rl

FTGFA I 15-Fomato do Coples
d® Segundad de lo
tnfomocl6n.

Profoslonol univorsllado 11

Pi.paracl6n d.I .ntomo d. I.rfumcl6I.
Asegurone do qua el ontomo do Testauraci6n osl6 prepcrado pero fa piueba, ch ateetar los
serrfe!es do los sovldoros qua so oncuonhen on funclonomlonlo.

PaTo la propemacfon del entomo de restoiracl6n es posolo rcofiBcirlo asl:

- ConfiguTarando un servidor do pruebas o un ®ntomo de recuperacth que repllquo las
caroctedstiees dol sorvidor Ofginal (rocufsos, software, vefrones). caog`rmdo que est® ontomo
sea seguno y complotomente ablodo poro ®vwar conflietes con log sorvieieg que so encu®nfron
on funclonom]ento en ego momonlo. pore ello se puedo g`ilar con ol MNGF^05 - Manual do
AdmlnistTacl6n de Mdquinas Vtrluales.
- Directclmente eiecutcindo la herramlenta Acronis ® lndicondo lo copfo do respaldo derde
dondo §e va a rostclurar, lal como lo indico ol MNCFA04 - MonLrd do Prueba do Restourocl6n d®
Coplos do Seguridad de un Sorvidor, on esto ccrso lo mismo hemamienta so oncoigo do
configunar ta mclquina virluol confomo a las especfflcaclonos de recusce hafdworo como
procosodor, momord, disco duro. tat como hoblc] quedado on lo copci trrslarfunoo dol sorvidon
debldo a lo facllldad do la torea so recomlendo hacoT `co de oslo procco uustrade on detc]l]®
en ol MNGFA04 - Manual do Pruebo de Restauracl6n de CopkB do S®gulded do un SeMdor.
- Veriflcor que ol sistema de coplos de soguldod esl6 funclonondo conectonento y qua lci
copla do seguldod m6s roclonl® o ospecmco a probar est6 cbsponiblo, paTa ello se dote haber
reolbado el segulmlento c] las pruebos do re§louroci6n evidencla quo so debe hobor regBtTodo
en ®1 FTGFA 122-Fcrmato de Monitoreo de lnfraestrucluro de Rod y Sorvidores y quo so heyc]
registrado ad®cuodomente on ol FTGFA I 24-Formato do Pruebe de Restourack5n do Copice de
Segutdad de un Servldor.

FTCFA 121 -Fomato de lnvenlofo Servldore§ y Dispos»ivce do Rod, pore ®llo puedo opoyorse en
el MNGFA04 - Manual do Pruobo do Reslauract6n do Coplce de Segutded de un Servidor.
- Se d®be loner en cuenta qu® es poslblo restaurar cop!as d® seguldad de un sorvldor en tre§
escenato§, los cuoles coda uno ofrece unas caTacterfetieco dtsthles, log escenorico so"
I. Restauroci6n do unc] copio do soguldad desde uno NAS Iocal
2. Rostaunicl6n de uno copfa de soguldad desdo la Nube do Aconis
3. Restauracl6n desde el sorvidor do r6pllcci

FTCFA 124FonTiolo de Pn/oba
do Restouracl6n de Coplas d®

Sogutdod de un Servidor.
Proleslonol universfforio 11

E|.cucl6n d. la I.ffai/racl6n

- Seloccfonar lo copla do soguldod adecuada (OINmo copid, aleatato, dofnido) y comorBaT el
proceso de reslaurack5n.  La cual dobe estar regtstrado on el FTcf^ I 15-foimato de Coplas de
Seguridad do lo lnformacl6n.
- Utilizar las herramlenlce de rostouraci6n y vefflcoT quo so selecclonen lcB condguracfones
conectas (n/lo do dostino. aTchivo de coplo de segulded correclo, etc.).
• Monilorear o1 procoso do reslaurack5n pore cBeguror qua no ocumn enoies d`ranlo lo
operocl6n.
•Uravezcomploledcilcirestauracl6n.vermcarloslogsd®loopeTocl6nyro\rfusihuboetToros.
Do existir diehos orrores, 6stos deb®n quedar rogistredo§ en ct FTGFA I 24Fonolo de Pnroba de
Reslauraci6n de Copios de Segutdad do un Sorvidor.

FTGFA 121 -Fomalo do
lnventoho Servidores y
Disposltivos do RedL

Profeslonol Unhrorsitario 11

V."cacl6i. a. Ia ..rfuuraclch

•Dospu6§decomplotoTlarestour\c}c]6n,sod®benrcalfopnebeponvdidaTquool§ervidor
restaurado furrefono conreclomento. quo lnf orrnocl6n pesco lo caracterfellca d® hiegridod y
coITespondan a lo fecho y horo do lo coplo de soguldad solecclorada.  1o intoof dad del
sistema debe sol valldedci per el Profoslonal universltorto 11 dol drco de lnfrod«co y
Comuhicaclones y tambi6n per un usuofo funcional del sistema.  Evidend® de lo pchielpoci6n
deb®n quedar registradas on el FTGFA I 24l:omato de Pr`ioba de Rostowackin de Coplco do
Segurldad de un Servldor.
• Veriflcar quo todos Io§ dados (archivos, configuraclones, beo§ do ddies) se hayon .ostaurodo
coTrectomonlo y clue esl6n completos.
-ProborlosSorvlelosquedopendendelsorvidorreslouradopoToasegurarquesocompaton
corno se ospero.
- Validor la integridad de lci lnformack5n re§tourado (per o|ompto. rovisor lo tREo do dotos
restouTedc] on busco de postbles inconstslonclas).
-Asogurcusodequelosu§ualosdels®rvieforeslaundopuedanocced®Talceieeusesyquo
oslo§ esl6n oporativos.

FTCFA I 24-Fomalo de Pnjebo
do Restaurocl6n de Coplas de
Sogundad de un Servidor.

PTofesional Univers»arfo 11

Usuario Funelonol



I.7

Oocurn.ntocl6n y I..`frodo. d. la pr`i.ba

FTGF:A I 24-Formato d® Pruebo Profeslonal Universi.tculo 11

is fundamental documenlar todos los pasos realkados duronlo lo pneba, lncluyendo el
resullado thai y cualquieT problema enconfrodo.
- Complelar un infome de prueba que incluyo la focha, ol tlpo d® restauraclch reatBada, Ios
resultados de las pruebas. cualquler problema ®ncontrado y c6mo so soluclon6.  Esto procoso se
debo llovor a cdbo en el FTCFA 124formato do Pnieba de Restauracl6ri d® Copies de de Reslauracl6n de Copias d®

Usuafo FunclorralSeguridad de un Servldor. Segun.dad de un Servidor.
- Dceurnentar cualquler meicra ldenrmcada pcirci los procodimlenlos de coplas do seguldad y
restauracl6n.-Dmgencidry froar ®IFTGFA 124-Fomato de Pnjoba de Reslauraci6n de Coplas do Seguldod de

un Sorvldor per pare del Profeslortal univers«ario 11 del drca d® Informa«ca y comunlcacionos y ol
a log usualos funclenoles, para volidar que el dslemo ostd funclonondo coireclarnento.

2

Mrdda. a. "utdad FTGFA I 24-Fonnato de PruebadeRestauroci6nd®CoplasdoSeguridaddeunSeividoi.
Profeslonal Univerdtan.a 11- Acceso controlado: Solo personal autorizado puedo redizar las pruebas de rostaurocl6n.

• Ambiente aislado: log pruebas deben realtrase en entornos do recuperacl6n o de pruobas
completamente ciislades de log §ervidores de produccl6n pclro ovilar intemjpclones o conflctos.

3

Fr.cu.ncla d. pru.boi d. I.cha`iracl6"

FTGFA I 24-Fomalo do Pniebad®Restauraci6ndeCodasdeSegurldaddounServidor.
Profedonal universilato 11

- las pruebas do restauTacl6n de copia de seguldad deben reotrarse al m®no§ uno vez al ano a
despu6s do cualquler camblo irnporlanle en la infrae§hiclura do Tl a en los stlemas cmcas. Do
acuerdo a log llncamlentos indicados en el MNGFAcO - Manual do pol"cas do seguldad y
prfurocidad de la lnformacl6n.
- Deben rcaltrase pruebas adlclonalos cuando se identlflquen lncidentes do seguldad a fallos
relaclonados con las coplas de segurldad, leo cualos debon quedar cordgnadas en el FTGFA 12
Foi'moto de Pruebo de Restauracl6n de Copias do Segurdad de un Servidor.

4
I.vld6ndctproc.d]nd.nto:Elpresonloprocodimlenlodobofovisas6almonosunavozalafloo

PRGFA 56 Procedimlento dePruebadeReslaurocl6ndeCop{asd®SogurtdaddounSowldor.

Proleslonal univerdtario 11cuando §e realieon camblos signlflcawos en la infroestructuro lecnol6glea, en las stslemes do
coda de segurldad a on los porn.cos d® lo orgarfeacl6n.

S Control a. camblo.: Documentar versfones. fechas, derdpcl6n do camblos y aprobocl6n.

PRGFA 56 Procedlmiento doPnJebadoRoslouracl6ndeCopiasdoSeguridoddeunServidor.

Profosionol Univerdtorio 11

I MNCFAcO - Manual do polmccis de set;|uldad y privacldad do la informocl6n.
_a_                    T~REgrjREse8r  Zen    xzz<'9/03me5

2 MNGFA04 - Manual de Pnjebc] de Restauracl6n do Coplas do Segurfdad de un Sewldor. `9icerrm5
3 FTGFA 124-I:ormato de Prvobo de Reslaurocl6n de Coplas de Seguldad de un Servldor. \gicei2as
4 FTGFA 121 -Formalo de lnvontafo Sewidoros y Dispostlivos do Red. i9icei2fiz5

5 FTGFA I I S-Fomato de Coplas de Seguldad do la lnfcrmacl6n. T,lcolas

Dlego Femando Galvis CalombdB Fomorido ^ndr6§ Estrada Romero ENmer Andre§ Cdcedo
ContrQto 046 de 2024 Prolostonal Universltor{o 11 erenle de Plancacl6n

I Creaci6n lnicidl del procedinlenlo
BgaB-Bin-1Opees

2
3



•.fquENRA CE§"6N FINANCII:RA Y ^DAAINISTRA"VA
PRCFA 57
Vers]6n 01

pROcEDiMiENTO DE RESTAURAcl6N DE coNFiGURAcl6N DE Disposmvos DE RED
i9r3i2sOs

Pdg.: I  de I                I

OBJmvo

El ob|®tivo es documenlar el procoso pore la reslaurocidn do las configuracienes d®

§uBPRocEsO REFmENTE:
iNroRMAT[cA yCOMUNICACIONESlos disposltivos do red de CEDEICA SA ES.P. ®n dluaclono3 como falles t6cnlcce,

clberotaquos, configurclclones orr6neas o ovenlos qua compromolan la funcfono«dod
de la red. ASogura qua los conflguracionee so reslauron de monora conocta y segura
pare goTontizar la disporribmdad y estaENidad do los servlclos de red.

-CE El procedimienlo opllca a lodos los disposttwos do red de datog d® CEDELCA. oocuM[mAa6N oiREFERENaA: NORMA LSO 2700 I :cO22incluyendo switches, firowalis. ^cccor Point y cualqulor oqulpo do red quo dopendo
do condguraclonos pare su colroclo hJnclonaml®nlo.

I

Plandcacl6n d. Ia pni.ba d. I.rfugract6n

FTGFA I 25-Formato de
Profestonal Universitario 11

Para roolbar uno pruebo de restauraci6n de dispowh/co d® rod se deb® establocer.
I . Disposiwo de red al qua so va a realizar lo rostauracj6n.
2. Tipo de reslaruraci6n qua So rcaltzard.
3. Copla de restauracl6n a utiliear. Restauraci6n do Conflguroc$6n
4. Preparacl6n dol entomo de restauracj6n. de Dispogivo8 de Red.
S. E|ecuci6n d® la restauraci6n,
6. Valldac!6n de la restauraci6n.
7. Registro de la restourocl6n

I.I

".poutvo d. I.d d q`i. - v. a o.aftyer la ..delmcl6n

FIGFA 125-Foimato de

Profeslonal Univerdtcrio 11

Se debe idenlifear el disposithro de red sera restoureda so conflguracl6n. EI Iislado de disposRA.ce de
red suscoplit>les de reslaurar so debe oblenor del FTGFA I 21 -Fomato do lnv®nlato Servidores y
Dispcgivos de Red.

R.anzacl6n d. copla. a. ..euldad d. condg`rmt]clones Se debon realtrar coplas do sogindod
ped6dicas de las conflguraclones de los clisposltivos do rod, cBoourchdos® do clue esl6n prctogides
y occeslblos s6Io par personal autorizado. Rostouracl6n de Condguracl6ndoDispedwosdoRed.

• E|ecutar el proceso de respaldo de configuraclones (copice do soguldad| modianto houmientas
de ges«6n d® rod, despu6s de cualqulei camblo inporlonto en la conflguracl6n dot dispogivo, y
postedomient®, guardar lee coplas en ublcacfones seguus (servldor local y/o ®n to nube| conhol de
acceso.
• Manlener un registro del ios del disposllivo.

Estes procosos deben regislrarso de manera adocuodo en el FFTGF^ I 25-Fonalo do Restauracl6n
do Conflguracl6n de Disposltivos de Red. y on el FTCF^ 122-Formalo do Mowhorco de lnfroesbeturo
do Red y Sewldores.

I.2

Tlpo d. r.rfuuracl6n qu. so rodzut

FTGFA  12S-Formato d®

Proleelonal Universttcndo 11

La generalidad do las pruebcis de reslouracl6n en dsposm/os do red es qua so e|ocutan en
disposltives qua se encuentran en produccl6rL yo que Cedelca no pceoo dspostivos de red on
almac6n identicos a los do produccF6n que permftan vaTldor esla funclonalfdad, eate «pe do
pruebos de restouracl6n slempre causaran indtsponundod do la rod y so debofo prooramcn. uno
venlara do mantehimineto para Su apllcoci6n.  Estos pr4ebas qua so e}ooulan en un dispoENro de
red do pToduccl6n el cual d®bo estar registodo en ct FTCFA 12l-Fomato d® lr`venlalo Sewldores y
Disposlwos de Red. Las ieslourociones  do disposo`ros d® red son d® caracto. deflrun/a, al sex
aplleados on disposilivos de rod de produccl6n y pare ello slempr® so hord uso do la ¢ltha verst6n
de lo configuraci6n del dispoedwo, ya que en coSo do quo so puodo lle`/or ®1 pece§o
conectomento el dlspogivo do red no deborfa l®ner uno nuavo restauracl6n ya qua la venl6n
instolodo es la misma qua ostaba funclonando.

leo tipos do restauraci6n que ha dofnido Ced®lca SA. ESJ] pare los dgivlivos do red son:

• Pnj®ba de restauroci6n de dtspositivo do red anuch. esto .ostouroci6n corrospondo a `mo pruobo
pai'ci validar la functonalidad do las coplas do segurdod d® Io3 disposllos d® red con los quo cuonta Reslouracl6n de Conflguracl6n
Cedelca S.A ES.P. que s® o>chraen de clcuerdo al F'RGF^ 15 Procodimienlo de Copla d® Seouldad d® Disposttives d® Red.FTGF^I20-FormctodoEvontcodolnfraestructurod®RedyServldoros.
de lc] lnfoimaci6n y cuyas ovidonclas quedan almocerados en al FrGFA 115-Formalo de Copias d®
Soguldad de la lnfomoci6n.

•  Restauraci6n do disposltivo do rod par incldenle: esta tlpo d® roslauracl6n so rooltro onl® un doho
fistco en el dispostlivo de red de produccl6n (e§la roslaurci6n del dtspostINo puod® sol aplieada a
un cllsposltivo de oe>d nuovo con las mismas especREcoclones t6cnlcco d®I dspedlivo de rod
dohado) a frente a uno maripulack}n inadeeuoda de la confleniracl6n la cual no pemlto ol
funclonomlenlo odecuado do la red, el cuol puede a no estor delerfuodo on el Plon do
Recuperocl6n de Desostres: cuando lo rostouracl6n se roaDc® on un dispscENvo do rod maco distlnto,
sllucicl6n causoda por doAo del hard`^raro, 8o debe actuarkar el dbpostivo an el  FTGF^ 121 -
Formalo d® lnventcirio Servldores y Dtspostlivo3 de Red y so dobe rcalizar su mon»oieo al nuovo
dispchtivo do acuerdo al PRGFA SS Procedimiento de Monllcroo de lnfraesh/ctura do Rod y
Sewldore§ de|ando ®vidonclas en el FTGFA 122-Fomolo de Mon»onso do lnfroesfrocturo d® Red y
ServidonBs.; al loual que vandal la e|ocuc$6n do lee copica d® eoguldad do acuerdo al
prceedhienlo PRcf^ I 5 Procedlmlento do Coplo do Soguldod do le lnformocl6n y su lespech.a
FTGfA I 15-Fonato de Cop]os do Soguridad do la lnformocl6n.  Cuando so prosonto e!l® «po de
restauracl6n poe dafro dsico a de configuracl6n debo quedcn' regtwo do los eventos ®n el FTCF^ I
Formoto de Evenles de infroestructura d® Rod y Seiwldoros.



'3

C®pl® a. o.rfuimaeton . ulbeer

FTGFA  125-Formoto do

Profestonal univerrilorio lJ

lee coplce de reslauTocl6n a u"zor dopenden do las noceddodos quo tonga Cedolco SA ES.P.
®llce puoden se. definidco pop los Sbuientes cfflohos:

• AI.dehoI:  Sl so roqulere valk]aT la funelondidod de uno copla cuolquiero o on g®neral do lee
copies d® segutdcid qu® s® e8t6n expohcindo. Restauracl6n de ConflguToci6ndoDtspostwosd®Red.FTGFA122-Formcitodo

• Dednlda.:  Cuondo par noceslded do Codelca S.A. ES.P so roqulero lo disponibmdod do uno
delemlnodo contouroch}n de  algivn ffiempo deteminado. eo kl®nwhca lo coplo d® sogurfud
•equer!do de acuerdo at FTGFA I I 5-Fomato do Coplas de Soguldod do lo lnftmacl6n. y es lo quo Monltoreo do lnfroesln+clura
se vo a rostablocer. do Red y Sowidcco

• UHlrno  coplo: Cuondo por un ovento forfu»o so requiere roatourar lo connouiocl6n do un
crrsposltivo de rod  con lo configurac!6n lo mds oclual posTbl®, so dobe detoTminar restoruror lo
Olllmci copfa de soguldad almaconoclo on al reposftofo d® Nub® o r®podiolfo local.

I.4

h.paracl6n I.I .nfomo d. o.8lourocl6Ii

FTGFA 125.tomato de

Asogurorse do qua el entomo do lestourocl6n ost6 peparado poro lo pruebcl, sin Of®clor los
servlclos do red, es decfr progromondo uno vonlono do manlonlmlonto on caso do sor requerda.

Paro lo preparocl6n dol ontomo de rostouracron on ccrso do cot uno pruobo d® restouracl6n es
postble rcafizato osl:

- Guoidando lo conflguracl6n aclucil del dispceltivo do red do ocuordo ol comando utlltrado per
cado `ino do lee lobrlconlos de dspos»ives d® rod
- Eitporfar la configuroci6n del dspceltivo de red y guedondo esa contouracl6n en reposoofo local
medidnto lee comondos rocomondodes per ccido uno do los fobbrfcanles d® lea dispostivo3 de red.
Esto faicmar6 qu® onto uno fallo on la coplo do rostoun]ci6n do sogwiclod qpe so vc] a restauror.
puedo sor reslourado ol dispos«ivo con lo coplo oxponddo rocienlom®nle.
lo corp®ta contrattzado pare conflgurocfones:
- Establocer uno ostructuro on lo NAS q`/a lncluya:
Carpoto princlpol: /Configuraclones.Dbposilivos_Rod/
SubcaTp®tas por tlpo de dspos»ivo:
lsiNunctresllFirowdilel

- Dontro de coda sobccirpelo, lnclut ol nombre y ubicack5n del dspos»ivo (per e|®mplo,
rswlich i  soiopincipc]i/). Restourac!6n d® Conflguracfon
- La inloriocl6n dobo quedoT registrado en ol FTGFA I 15-Formoto do Coplas d® Sogulded d® lo do Disposltivos de Red.FTGFAI15-FormolodeCoplas
lnfomocl6n y on ol FTGFA 12I-Formcito de lnv®ntario sorvldoros y Die            os d® Rod.
- Vorificar quo el s!stoma do copico de segurldod ost6 funclonondo correclamento y qua lc] copio
do Soguridad mds recienle o ospocffico a probor ost6 dbponiblo, Dora ello so dobo hober rea»zado de Seguldod de lo
el soguiniento a fas pruobas do r®stouracl6n evid®nclo que So debe hober regbtrodo en el FTCFA lnformacl6n.
I 15-Formoto do Coplas de Soguridad de la lnformoci6n.

FTGFA 12l-Fomalo do
- dstor lps, rongos, gol®woys y segm®ntce d® rod on un archivo de lnvenloho accoslbl® dentro do loNAS. lnventafo S.rvidores y

Disposltivos de Red.
- Do8nlr VIANs espocfficas pore inv«ado§ y soparor el trdfico sogon dapatomenlos o 6ro® crfllcce,
-LoS dotce ontehores debon quodar regislrades y ocluolkodos en ol FTCFA 121 -Foritiato do
lnv®nlcho Sorvidoros y Dbposlfivco d® Red.

Porci lo proparacl6n dol ontomo do restaurocl6n ®n ccso de sol urn restouracl6n poi daho
hord\^/c]ro es posiblo rcaltzorlo asf:

- Veriheando qua ol nu®vo cnsposltivo do red tsico posca las mbmce especifeocfones del dispos»ivo
de red dohado; esto es lo rderoncla del dsposltivo y 1o v®rsl6n del fro^/are lnstalodo en ol mbmo.
En caso do no seT ldentlcas o§tas roferenclos se puedo procoder con lo inporlocl6n do la
conflguracfon, |pero se deb®n validar coda uno d® lee funck}nondados. pues os bastanto probable
encontror inconststonclas on lo funcfonolldod.  Sl es del coso vapdor con ol tabrlconlo leo
lncompallblndades que Se puodan pres®ntor.  En coSo cie presenlor domes.iadas lncompatibmdodos
es procedonle mo|or restablecer el dtspositivo a uno contryocl6n d® ldbrica  o inplemontar uno
nuevo conflgurocl6n desde cero.
• Vermcar qua o1 suremo de coplos de sogurtdod ost6 funclencmdo conreclamenlo y qua lo cop.ia
do seguridod m6s reclonl® o especmca a inporfar ®S16 dsponible, pea ello se dobe haberreortzcido®1segulmlentoaleopruobesdoreslouroci6novidonclaquesodobohobor.egifedo en

ol Fl.GFA 1 15-Fomato de Coples do Soguldod do lo lnlormocl6n.

1.5

E|.cucl6n a. to r.fla`rmcton
FTCFA 125-Formato deRostaurocl6nd®Configurocfond®DbpositivosdoR®d.

- Selecclonor lo copla do seguldod del dispoanivo do rod ad®cuado (Oltlmo copi® ol®ctord,
deflnido) y comeruar o1 procoso d® reslourocl6n d® a cuordo a log comondos indicodes per leefobricorttesdologdsposltivoddeT®d.Locuoldebeestarregtslredoen®1FTGFAI15-Fomatodo

Copies de Soguldad do lo lnformacl6n.-Utiifecirloshorromlenlesdoroslourocl6n y voriflcar qua so s®Iocclorren lea conflgunclonos correelos FrGFA  115-Formolo do CoplasdeSeguldaddololnlomacl6n.

(rula de destino, archivo d® coplo do segurded co"octo. ®lc.).
- Mon»oroar ol proceso do restourocl6n pare asog`JTar qua no ocurron ®rrores duTonto la operocl6n.-Unovozcomplotadolorestauraci6n,vormcarloslogsdolaoporaci6nyrovBorslhoboerrofes.Dooxistlrd!chcoorrolos,6stasd®b®nqu®dairegtstrodcaonolFtGFA125-FondodoRestouroci6ndo

Conflguracl6n de Disposltivos do Rod.



I.6

Vdidacl6n d. la I.rfu`iract6ri
FTCFA 125-Formcrlo deRostauracl6ndeConfleuraci6ndeDisposltivosdoRed.

Profostonal Univerdtarfo 11

uno voz resfaurada la conflguracl6n, so deben rcaliza. piuobos pare ceegurase d® que ol
dispesrmro funcfono correctamenle y que la configuracl6n es la adocuada. Do existr algen ov®nto
irregular, d®b® registrarso on ol FTGFA 120-Formato do Eventos do lnfroeinictura de Red y
Servid-. FTGFA 120-F:ormato de Evenlos

• Verificar que log sewlclos de rod depondientes del dsposftivo so oncuontren operati`ros. de lnfraostnicturci do Red yServidores.

- Pruebos de coneclMdad a tro\/6s del dsposllivo rostourado.
• Monitoreor ®1 disposltivo para asegurouo de que no so repllan los erroros a lallos qua ll®vciron a la
restauraci6n.

I.7

I.give d. la o.froracl6n

FTGFA  125-Formato de
Profoslonal Univengivcrio 11

Todo ovenlo d® restounaci6n debe quodar documentado peso a peso pore fines do aucqtorfo y
me]oro continua en el FTGFA I 25-Formolo de Reslaurod6n do Conflguracl6n de DispoENvce do Red. R®stauraci6n d® Conflgurcicl6ndeDispedtivosdoRed.

- Complelar el regisho de rostaurocl6n, lndlcondo la causa del ovenlo, la conflouraci6n rostaurado
y lo§ resultados de la va«docl6n.

2

AAand® d. Copla. d. I..paldo y Pulodlcldad FTGfA 125-Formoto de

Protoslonol Universltorio 11

I . Frecuoncio de copies do segurtdad, de acuerdo al MNGFA03 - Monuol do polmcas de seguldad
Reslauracl6n de Conflguracl6ndeDispogivo8deRed.

y pthracidad de la infomacl6n.
Swlteh..: Somostral  o tras comblos imporlantes en la conflguracl6n. FTGFA 122-Fomato deMonitoreod®lnfroostructuradeRedySewidores.fro`Irad:M®msual y despu6s de apllcar nuovos reglas do seguldod.

3

AA.cllda. d. ..e`irldcid y c®dral d. ace..oc Se eslabloc®n ®n el MNGFA03 - Manual do pollticas d®

FTGFA  125-Formato de
Profeslonal Universifarfo 11

soguridod y privacldad do la informoci6n.

- Accoso reslringido: S6lo el personal oulorizado (par eiomplo, odmlnistradores de red) puedo Restauraci6n d® Configuraa.6n
rcaJkar roslaurociones. d® Disposttivos de Red.
• Registro de actMdados: Montener un iegtstro do lodos lag rostauioclones y camhice en lag
configuraclones paro flnos de auc»lorfa.

4
Capacffacl6n y concl.nclacl6rt: El personal que tiene acceso a lee dispeslwos de red y quo

FTGFA 06.REGIS"O ASISTENCIA Profostonal Univerdtcwlo 11parMcipei en la roslauraci6n de configuroclones debo reclblr capacilacl6n rogiilar sobro ®1 uso
soguro de los dslemas y herramientas de respaldo y restauracl6n.

5

R.vld6n a.I proc.dlml.nto:. El procedimiento dobe rewhcirse al mores uno vez ol aha, o cadc] vez PRGFA S7 Procedimlenlo deRestauraci6ndoConfiguracl6nd®DispositivesdoRed.
Profestonal univerdlario 11que se lntroduzcan cambios slgnfficativos on la infraestr`Jcturo de red o ®n los reqdsitos do

§eouldad. En caso d® presontarse modfflcaclones, ostes deben sei rogishodos on al PRGFA S7
P.ocedimlenlo de R®stauroci6n de Configuracl6n d® Disposttivos de Red.

6
C®rfuol d. comblo. .n ul fxoc.dlml.nlo: Documenlar verdonee, lechce, desalpcl6n do comt*os y PRGFA 57 Procedimlenlo deReslauraci6ndoConfiguraa.6ndeDisposi.tivosdeRod.

Profestonal UnivenENario 11aprobacl6n.

I

+ TTtriT.Ti?:a:.:::.,+a:1::;;I.:+tT                                        _  in..,.T             _           _MNGF:A03-Manualdepollticasd®soguldodyprfuacldeddolainformac]6n.
i9t03un5

2 FTCFA I 25-Fomato de Restaurocl6n do Conflguraci6n d® Disoosltlvos do Red. I 9/03/2025

3 Fl.GFA I 15-Formoto de Copico de Seguldad do lo lnfomocl6n. i9ro3/2025
4 FrGFA 121 -Formato do lnvontato Sonrdores y Disposttivos de Rod. \9lco12qu5
5 FTGFA I 22-Fomolo de Monlloroo de lnfraestn.ctura de Red y Ser`ndores. '9mrm5
6 FTGFA I 20-Fomoto de Eventos de lnho®structura do Red y Servidores. `9iconou5
7 FTGFA 06LRECISTRO ASISTENCIA 2Sl\2J2On

Oiego Femondo Galvts Calombdr Dtlmer Andres Calcedo
onsabl® Contralo 046 de 2024 -T ___-

I Creacl6n lnlcial dol procedimiento '9/03rms
2
3



i':.r':''.".r''T.l','"iT1'l:,'l'']i','l.l','l,I"I:"U:iT',;I..1,:Ill:,Tl::"1:,:'1!::Ill,"'l''.l',.l':i,T'1''':I"1''`:T1'.Ill:'''i



rfappe^ CEST16N FINANCIERA Y ADMINISTRATIVA
FTCF^  1 16

Verst6n 0 1`9r3i2fi25

FORMAro AcmvAci6N PLAN DE REcupERAcl6N DE DESASTREs Pdg.: 1 de 1

I-i:i:,  ,tT  ,.    =i;.:in=:.

stltry2OuA O:00ae Cderat®que 3i/i2ro24 O:OO:cO

I

I



•fc`FrvFwcA GEST16N FINANCIERA Y ADMINISTRATIVA
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vcrfu oi

founro DE ADAAiNlsiRAci6N DE MAQulNAs virmiAues
`9rsi2as

fry.: I do I

+quJL                                                                      11

I
3i~¥S.-             hxCioocton En- 03/12/2024

Modifeaefro *      .   .     i  -.

Adm.ndstn" Comdetodo
Bjmtrwh P-to

rtyobado

I

I

1  D .i* edldtoi un ldonfficoctor chlco oao cede octhun do VM.
2. I.cia: Fecho on oue so lnleh5 el erocoso.
a. he d. hecife E-ITco sl ee cn~ m~6n, odmhistrocfon rrrrmteninfrofot. a emthackin
+ Prop6rfu/mdbece.6II: Biovo deschocl6r` d®l mothro do k] acck5ri.

nombite do tc] VM                as!goooCiL    comtha.colkedca6. Ddthe a. b vN: lnfon"~ recnteo. como ol                             rocuso.                  ylalaofeal.

A Edde lndk:a ol E*cxposo tRT demolo. Thondiento-. Tn Drocoso.. toltidetodb-. -^cobadb-.
7 S®lcrm.: Persona a ooifoo ace some k] cneth.
a . ---- eof: Nombro del rosoonsoble auo crmiebo k] accth
• Fed a. r~ Fecha on duo so .ovto ol e6tado a comok)t6 k] accforl
IOLNdycon~E-k>Ex:roobservacionesodictonokas,comoireeenlesoEacceoseaub.
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FTGFA  118

Versi6n 01

FORMAro DE cONTACTOs PLAN REcupERAci6N DE DESASTREs
\91312as

P6g.: I  de I

aeca`t&*           )i            n,                                    d3^c

1. Nonr.br. a. la per.once Nombre de la oer§ono.
2. Norrwo a. tolelol`o: NdmeTo de lel6fono de la oorsona.
3. Dtn.cct6n: Dinecci6n de lo Persona.
4. Com.a .I.ctr6nlco: Correo electr6nieo de la oerona.
S. Rol d®mro d. C.delca: Rol dentro de Ced®lco de lo I)ersona.
6. Note/Coimnl()ho.: Esoocio oaro obser\rociones oclictonales.



GEST16N FllIANCIERA Y ADAAINIS"ATIVA
F,GFA  I 1 ,

Version 01

FORAA^TO Dt DATOS DE PtovEEDotES DE SEtwcIO
\,13nas

PdgL: I de I

*!«

I

I
I BI-

I         -          .          .     .     -              .   .            .        .    '    .  -      I    .      '  -.  .      .  -       .              .

2. NO"ne dr cdfe N8rnero de toqlfono dol oro`reoder db scorfeb.
a N6ri- .a cchdr a8er- Nonnero do tol6fono diernotivo dot troveedcl do sowho.
4 Db.ecl6I.: D!reccl6n dbl provoedor do sonrfeb.
a. CcNtoo .I.c*6i`leos Correo olocfronloo dol mvoedor.
• Slia.iirio a... .oDodt8 Sisfoma auo sooorto ol eroveodor.
7. .leha/C~Parlea: Esoaclo Dare absen/ocbnos odlclorrfu
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GEST16N FINANCIERA Y AMINISTRATIVA

FTGFA |20
Venst6n 0`

FORMATO DE EVENT0§ DE INFRAESTRUCTURA
.`.'

DE RED Y SERVIDORES P60.: I  de 1

Tn;i:::gil;rffo:s!exf::7f3FRffsetiusarJK;sifts.RT;p`F(i8REises$3un¢pRE,%7|8RA

•   i .i  `-.Switch01didk:

iiiiiiii=

I  I.cha: Dk) en ouo se reaife k] acthrickrd
2. Nombr. del dsDoch^o/Ienhdon Nombre de1 dlsoosmro a 9eividor auo so recrfu6 eI men.rfcwco.

3. e`renfo: Manterrimlento Dro-ado  acM/idad orevenfro. octhrldod corretiva. incdencfa.
+ lnlclo de lnl.mif)cl6me Momerito en eI Cue se inferi`imoei ®1 seTvlcfo.

5. Afro®nto d. oeslableclmlento: Memento en el one se restoblece el servkto.
6  Inckleirskb defecfoda. rs[/Not Sl se detec"on lncldeneles chrmte el Emeeso.
7. Nolas/Com®rfurfor Observacfones odieforabes o reeornendacfo"as.
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CEST16N  FIN^NCIERA Y ADAAINISTRATIVA

FTGFA  122
Versi6n 0 I

roRRATo DE MONno.Eo DE IN FRAESTRUCTU RA DE  RED Y •'"

SERVIDORIS P6a.: I  de 1

I

Shh 01
*dno1

<¢f:ffffffar!!:I:a£:!tesasseasA

I  F.cha: Dfa en au® so reafr6 la oc"dad,
2. N®mbo. d.I dfoosMvo/sowldon Nombro de1 dsDosith.o o sor`ridor ace se reanz6 el moniloreo.
3. Cpll. CPu uflrcada
4. AAenrloi4o R^AA: Memoria RAM utlizada.
5. Obeo D`iro: D.isco duTo utinzado.
6  tncldencla. dot.clodo. fsI/Note S[ hubo Droblemas durante ol Droceso.
7. I`toto/Con-ntoilos: Observaclone§ adiclorales o rocomendacfones.
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FTGFA  123
Versk5n 01

FORMATO DE AAONnokro DE pkovEEDOREs DE sEkviclos DE iNTERNET
\913r2P&5

P6g.: 1 de I

i                J i-        ;.::i+I+

as              rck         .         .               . ,   .       ,     .  7                                 ,

P-or1 3V12col. a- Oaeoo

Pn-2
Fffas5REf2ffffffi33BA1.Prov..clanNombre o ldentfficodor del Proveedor.

2. Becho a. caida/.v.nto: Fecho en lo due ocurTe ol evenlo.
a. llora a. lnlclo a. cdda a.I ovenlo: Hora en lo Cue ce`me el evonto.
+ Nero d. mcdbel6n a. calda dot .venlo: HOTo en la auo flnanzo ol evento.
5. Doh-n. dot .v.nto: Descrlocl6n del ev®nto acurido.
A Note/Conenltulo.: Elf)aclo Don ob..rroctone. adctondca
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ICEST16NFIN^NCIERAYADMINISTRAT[VAI f,GfA ,2,Veton0'

roRMATo pRUEeA DE REstAURAci6N comA DE §EciiRIDAD                                                                               I
'9re-

PdB.: I d® 1

rodccde
fgiverfEde

I I

I  D d. I- Idonrmcodor Onlco Donc] coda or`iebo d® Teslo`rcekin
2. F.cho a. I.r`..ba: Dfa ®r` auo so rooife k] Eneba.

dol sewidoi Col         s® fesfa`to ol backiq>a.L~ dd coivldoc Norrib.a                       qi®
06rde ostd afroooonodo ol backup  Dud• Ubl®ocl6a a.I bochq= lr.dkx]Center,n`/bo,dbDosRAroaxleme).

6. €rfue® I. orfurrdfro Reeuttcido do lo pi`.ebo reompk>fro Fanto, En
o,cxae'.
^"mp®leddOlll:A.peDunci6ndok]reslchrocl6nenhcrosyminulce.

7. bell."in drfucltdr Ou/N®* Sl hubo problomas durcnrfe ol proceso.

& .-. .tcnlco: Persona quo e}ecuto y supentso lo roslowoct5rl

•.Vaod®dbponUacp.N>T6crfeodok)chcinodolnforltiateoyConur`ieoc.erro§
ace revtso v ooruobo ol reeultoda d® k] pebo.

apdqK*6Ii            u.I.tido funcloncE usucrrio final onccbgodo do vdidr el'al v                 a, tincorrectofunctonomlento do eco servk)ores qco so oneuenhon on produccien.

11..lob/C~neeil.e.:Obeer`roc.lonosodiclonaloSoTeeomo"±
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FTGFA  125

Versi6n 01

FORMATO DE SEGUIMIENTO RESTAURAcl6NDE \91312!mJ5

Pdg.: 1  de 1CONFICURAC16N DE DISPOSITIVOS DE RED
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q                                                 y        y'ase\`        '"ca       g~\cr,.        L,,~       i              ~z„^      ,i        ~       ~,

1. Idenllflcocl6n del dlsposHlvo-Nombredeldispositivo
{Nombre clel equipo afectcido]

- Tipo de disposifivo [Router, Switch,  F.irewal!, etc.I
- Modelo/SerieUb''6 [Moc}elo y nt)mero de serie del dispositivo|[ubicaci6nfisicac)16gicadeldispositivo]
.      Icacl2.Valldacln6n del backup

- Fecha del backupII.dddelarchivo [Fecha cle la copia de seguridad mds reciente]|Resultadodevaiidaci6ndeinte2gridad| Administrador de redes

-n3Ae9nautorizacl6n I
- Aprobaci6n pqra restaurar4Restaurocl6n [Si/NQ, con e¥idencia del respQnscible de seguridCid de la informc!ci6n] Responsoble de Seguridad

- Metodo de Qcceso [Consola, SSH, Interfaz Web, etc.I Administredor de redes

- Comandos utilizados-Resulfado5Vondacl6nopelcMva [Lista de comandos empleados para cargar la configuraci6n][Confirmaci6ndequelQspardmetrosfueronaplicedascarrectamenfe]

- Pruebos rediizltddadasruebas {Pruebqs de con#€ti¥idc}cl, rendimientS, etc.I|OK/Errorconobservaciones| Adwhnistrodor de I edes

-Resu  a  o   e6DocumenlacP16n
I

- Fecha y hora de final.Izaci6n [Registro del momento en que se complet6 la restauraci6n] Administrac]or de redes

- Responsable del proceso [Nombre dgl responsQk}le qu€ ejecut6 el procedimiento}[Detallesadicionalesoproblemasdetectados]b!..formados|
- Observociones7Nofficacl6n

- Personas notificadas8.Resggardo Respc)nsable de seguridad[Lista de responsa    es o usuarios in

[Confirmaci6n de que el backup restaurodo se almacen6 en un repositorio se Administrador de rec}es- Backup r,Relenclestaurado6n

- Retenci6n del backup mempo que se conserva la copia de respa!do] Administrador de redes
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1.     COMPROMISO

CEDELCA  S.A  E.S.P.,  ha  declarado  su  compromiso  con  la  seguridad  y  privacidad  de  la
informaci6n   mediante   la   elaboraci6n   del   manual   de   polfticas   de   seguridad   de   la
informaci6n, el cual presenta  para el usuario final y los diferentes actores que intervienen
en  los procesos,  Ios controles que adopta  la entidad para  el  manejo de la informaci6n,
basado en los est6ndares internacionales que plantea la norma lso 27001 :2022.

2.     OBJETIVO DELMANUAL

Establecer  lineamientos  relacionados  con  la  seguridad  de  la  informaci6n  abordando
temdticas   especificas,   con   el   fin   de   preservar   la   confidencialidad,   integridad   y
disponibilidad de los activos de CEDELCA S.A E.S.P. e implementando las buenas prdcticas
y socializdndolas a todos los actores involucrados.

3.     OBJETIVOS ESPEciFICOS

•    Garantizar   la    disponibilidad,    integridad   y   confidencialidad    como    principios
fundamentales de la seguridad de la informaci6n.

•    Salvaguardar tanto la informaci6n como los activos tecnol6gicos que pertenecen a
CEDELCA S.A E.S.P.

•    Concientizar a los funcionarios y contratistas de CEDELCA S.A E.S.P. sobre la correcta
utilizaci6n  de  los  activos  de  informaci6n  asignados  para  sus  funciones  diarias,
asegurando la protecci6n de la confidencialidad, la privacidad y la integridad de
los datos.

4.     ALCANCE DELMANUAL

El  presente  manual de  politicas aplica a  colaboradores, contratistas,  terceros,  usuarios y
visitantes de CEDELCA S.A E.S.P. que por alguna raz6n tengan acceso o cualquier tipo de
interacci6n  con  los  activos  de  informaci6n  a  trav6s  de  los  documentos,  equipos  de
c6mputo, infraestructura tecnol6gica y canales de comunicaci6n de la entidad.

5.     DEFINICIONES

•    Informoci6n: Conjunto de datos que informan sobre algo.
•    Seguridad    de    la    lnformaci6n:    Enti6ndase    como    la    preservaci6n    de    la

confidencialidad, integridad y disponibilidad de la informaci6n.
•    Aclivo de lnformaci6n: Se refiere a cualquier informaci6n o elemento relacionado

con el tratamiento de esta (sistemas, documentos, soporfes, edificios, personas, etc)
que tenga valor para la organizaci6n.

•    Confidencialidad: Propiedad de la informaci6n que la hace no disponible o que no
sea divulgada a individuos, entidades o procesos no autorizados.

•    lnlegridad:   Propiedad   de  la   informaci6n  que   busca   preservar  su   exactitud  y
completitud.-`--:i
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•    Disponibilidad: Propiedad de la informaci6n de ser accesible y utilizable a demanda
por una parte interesada.

•    Sistema  de Gesli6n de Seguridad  de  la  lnformaci6n:  Es  el conjunto de  manuales,
procedimientos, controles y t6cnicas utilizadas para controlar y salvaguardar todos
los activos que se manejan dentro de una entidad.

•    Controles: Medida que permite reducir o mitigar un riesgo.
•    Amenaza:  Causa  potencial  de  un  incidente  no  deseado,  que  puede  provocar

dahos a un sistema o a la entidad.
•    Autenticidad:  Busca  asegurar  la  validez  de  la  informaci6n  en  tiempo,  forma  y

distribuci6n. Asr mismo, se garantiza el origen de la informaci6n, validando el emisor
para evitar suplantaci6n de identidades.

•    C6digo molicioso:  Es un c6digo informdtico que crea  brechas de seguridad para
daF\ar un sistema informdtico.

•    Privacidad  de  lci  informaci6n:   El  derecho  que  tienen  todos  los  titulares  de  la
informaci6n  en  relaci6n  con  la  informaci6n  que  involucre  datos  personales  y  la
informaci6n clasificada que estos hayan entregado o est6 en poder de la entidad
en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de Gobierno Digital la correlativa obligaci6n de
proteger dicha informaci6n en observancia del marco legal vigente.

•    Riesgo:    Posibilidad   de   que   una   amenaza   concreta    pueda    explotar   una
vulnerabilidad para causar una p6rdida o dafio en un activo de informaci6n.

•    Terceros: Personas naturales o juridicas que tienen un contrato tercerizado y prestan
un servicio a  la  entidad y hacen  uso de  la  informaci6n y los medios tecnol6gicos
dispuestos por la entidad.

•    VPN: Red virtual privada por sus siglas en ingl6s Virtual Private Network.
•    Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una

o mds amenazas.
•    Alto Direcci6n: Persona o grupo de personas que dirigen y controlan al m6s alto nivel

una entidad (ministro, viceministros, secretaria general y direcciones).
•    Autorizaci6n: Consentimiento  previo,  expreso e informado del Titular para  llevar a

cabo el Tratamiento de datos personales.
•    Procedimiento:   Es   un   conjunto   documentado   de   instrucciones   especfficas   y

detalladas  que  describen  c6mo  llevar  a  cabo  una  actividad  o  proceso  para
garantizar la coherencia, efectividad y cumplimiento con los objetivos de seguridad
de la informaci6n y los controles establecidos.

6.    pOLirlcAs

CEDELCA S.A E.S.P.,  establece a continuaci6n,  Ios siguientes controles de seguridad de la
informaci6n,  los cuales deberdn ser cumplidos  por todos  los colaboradores,  contratistas,
terceros, usuarios y visitantes. Los lineamientos de seguridad estdn clasificados en diferentes
temdticas, teniendo en cuenta el contexto interno y externo de la entidad:

I.E§ Ei,ECTmc EATS.-i+.=twis:iTy=rfi:;+,TT3a6-d2~j=-i
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A.   Controles organizcllivos

Polflicas de Seguridad de la lnformcici6n
•    Los    colaboradores,    contratistas,    proveedores    y    todos    aquellos    que    tengan

responsabilidades,  sobre  fuentes,  repositorios  y  recursos  de  procesamiento  de  la
informaci6n de CEDELCA S.A E.S.P.,  deben adoptar los lineamientos contenidos en el
presente documento. Este estd compuesto por las politicas que mejor se ajustan a los
actuales sistemas tecnol6gicos de informaci6n y a la estructura de la empresa, con el
fin de asegurar un adecuado nivel de confidencialidad, integridad y disponibilidad de
la informaci6n.

•    La socializaci6n de la politica de seguridad de la informaci6n se realiza a trav6s de los
canales  de  comunicaci6n  definidos  por  la  entidad  entre  los  que  estd  el  correo
electr6nico,  mensajerfa  instantdnea  entre  otros,  enfatizando  que  esta  politica  se
encuentra disponible en la intranet y en la p6gina web de la organizaci6n.

•    Las presentes politicos de seguridad de la informaci6n se alinean a  las estrategias, el
entorno,  contratos y  las  legislaciones  aplicables  a  CEDELCA S.A  E.S.P.  Se  establecen
para asegurar los temas de control de acceso, clasificaci6n de informaci6n, seguridad
fisica y del entorno, temas orientados a los usuarios finales  (uso aceptable de activos,
transferencia de informaci6n, dispositivos m6viles, trabajo en casa, restricciones y otros),
copias  de  respaldo  y/o  Backups,  protecci6n  contra  c6digo  malicioso,  gesti6n  de
vulnerabilidades,  seguridad  en  las  telecomunicaciones,  privacidad  y  protecci6n  de
informaci6n  de  datos  personales,  relaci6n  con  proveedores,  entre  otros  temas  de
seguridad de la informaci6n.

Funciones y Responsabilidades en Materia de Seguridad de la lnformaci6n

GERENCIA

Promover activamente una cultura de seguridad de la informaci6n dentro y fuera de la
empresa y el aseguramiento de los recursos, infraestructura y talento humano adecuados
para implementar y mantener la Seguridad de la lnformaci6n y Protecci6n de Datos.

RESPONSABLE DE  LA SEGURIDAD Y  PRIVACIDAD  DE  LA  INFORMACION

El  responsable  de  la  seguridad  y  privacidad  de  la  informaci6n  tendrd  las  siguientes
responsabilidades:

•    Disefiar   y   presentar   para   aprobaci6n,   politicas,   normas   y   procedimientos   que
forfalezcan la seguridad de la informaci6n.

•    Coordinar  la  gesti6n  de  riesgos  segon  la  periodicidad  establecida,  incluyendo  la
actualizaci6n de amenazas, vulnerabilidades y riesgos en los activos de informaci6n de
la organizaci6n.

•    Dictar  lineamientos  para  controlar  el  acceso  a  los  sistemas  de  informaci6n  y  la
modificaci6n de los privilegios.
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•    Hacer seguimiento  a  las  no conformidades y al  estado  de  las  acciones  correctivas,
relacionadas con la seguridad de la informaci6n.

•    Informar a la Alta Direcci6n sobre el desempefio del Sistema de Gesti6n de Seguridad
de la lnformaci6n.

•    Coordinar las actividades correspondientes a la gesti6n de lncidentes de seguridad de
la lnformaci6n.

•    Desarrollar, mantener y comunicar las politicas, estdndares y gufas de seguridad de la
informaci6n.

•    Realizar el  proceso  de  gesti6n  de  incidentes  de seguridad  que  se  presenten  en  la
empresa.

•    Dar soporte y asesorfa a los lideres de proceso en el andlisis de riesgos de seguridad de
la informaci6n, asf como consolidar los planes para su tratamiento.

•    Elaborar   las   campaF\as   de   sensibilizaci6n   y   socializaci6n   de   seguridad   de   la
informaci6n.

•    Configurar y afinar las herramientas de seguridad instaladas.

RESPONSABLE  DE  INFRAESTRUCTURA

El responsable de infraestructura en aras de asegurar el correcto uso y administraci6n de
los recursos tecnol6gicos de la Empresa y para contribuir a la seguridad de la informaci6n
en CEDELCA tendrdn las siguientes responsabilidades:

•    ldentificar y actualizar en conjunto con el responsable de la seguridad y privacidad de
la informaci6n el inventario de activos de informaci6n y apoyar al lider del proceso en
la valoraci6n y determinardn la criticidad de los activos identificados.

•    Planear y ejecutar el plan de mantenimiento de la infraestructura tecnol6gica de la
organizaci6n.

•    lmplementar    las    mejoras que est6n relacionadas con hardware, software, canales
de comunicaciones o infraestructura de Tl en general.

•    ldentificar y reportar riesgos, eventos o incidentes de seguridad a trav6s de los canales
definidos.

•    Gestionar recursos para la mejora continua.

LiDERES DEL PROCESO

Los  lideres de procesos son  los responsables y propietarios de los activos de informaci6n
para  todos  los  aspectos  de seguridad  de  la  informaci6n  y deben  cumplir las siguientes
responsabilidades:

•    ldentificar  e   incluir en el inventario de activos de informaci6n, Ios activos identificados,
asf como los riesgos asociados.

•    Efectuar el andlisis de riesgos de seguridad de la informaci6n en sus procesos y activos
de informaci6n y coordinar el plan de tratamiento de los riesgos identificados con el
lider de seguridad de la informaci6n.

•    Identificar oportunidades de mejora en seguridad de la informaci6n en sus procesos.
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•    Realizar   acompahamiento   al   responsable   de   la   seguridad   y   privacidad   de   la
informaci6n y al responsable de infraestructura en la identificaci6n y clasificaci6n de
los activos de informaci6n.

COLABORADORES

•    Los colaboradores y personal  provisto por terceras  parfes que realicen  labores en o
para CEDELCA S.A E.S.P., tienen la responsabilidad de cumplir de manera estricta con
las presentes politicas, normas, procedimientos y est6ndares referentes a la seguridad
de la informaci6n.

•    Los   colaboradores  son   responsables   por  los  activos   que  se   les   haya   asignado,
incluyendo activos de informaci6n.

•    Asr mismo tienen la responsabilidad de reporfar los eventos o incidentes de seguridad
de la informaci6n que puedan detectar en el desempeho de sus labores y que puedan
afectar a la organizaci6n.

•    Son responsables de la informaci6n bajo su custodia y que les haya sido suministrada,
por  lo  que  deberdn  mantener  su  confidencialidad,  integridad  y  disponibilidad,  asf
como velar porque la misma no llegue a fugarse.

TERCEROS Y/O ALIADOS

Las  terceras  partes  interesadas  o  aliados  de  CEDELCA  S.A  E.S.P.,  deben  cefiirse  a  las
politicas de seguridad de la informaci6n descritas en este documento, deben dar un uso
responsable bajo un marco de seguridad que proteja la confidencialidad, la integridad y
la disponibilidad de la informaci6n o datos que se intercambian, en el marco de contratos
o alianzas estrat6gicas.

Segregaci6n de funciones
CEDELCA S.A E.S.P. se encuentra estructurada a trav6s de la cadena de valor, dividida por
procesos (estrat6gicos, misionales y de apoyo), los cuales cuentan con un drea funcional
que operativiza las actividades acordes con los objetivos empresariales. Para la seguridad
de la informaci6n, se definen desde la Oficina de lnformdtica y Comunicaciones.
Las    funciones    del    equipo    que    administra    los    servidores,    aplicativos,    redes    y
telecomunicaciones, seguridad perimetral y otros servicios corporativos, estdn a cargo de
la Oficina de lnformdtica y Comunicaciones.
De acuerdo con el cargo y funciones de cada colaborador se definen los accesos y roles
que  estos  tendrdn  en  los sistemas  de  informaci6n  (diversos  aplicativos)  de  CEDELCA S.A
E.S.P.

La  seguridad  fisica  y  del  entorno  es  monitoreada  por  el  CCTV  (Circuito  cerrado  de
Televisi6n), el cual es liderado y es responsabilidad del area Administrativa.
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Responsabilidades de la direcci6n

La empresa se compromete en apoyar a la Oficina de lnformdtica y Comunicaciones a
trav6s de la directiva  para el cumplimiento de las presentes politicas de seguridad de la
informaci6n, Se comprometen a apoyar los programas educativos en materia de seguridad
de la informaci6n para los colaboradores tales como seminarios, conferencias, espacios de
charlas y difusi6n a trav6s de los diversos canales de comunicaci6n.

Contacto con las autoridades
CEDELCA   S.A   E.S.P.,   mantiene   contacto   con   las   autoridades   competentes   para   el
cumplimiento    de    la    ley,    organismos    de    control    y    autoridades    de    supervisi6n
correspondientes.
Las pr:ncipales autoridades en materia de seguridad en el pais, Colombia, son las siguientes:
•    Centro cibern6tico policial, CCP -Policfa httD://www.CCD.aov.co
•    Grupo  de  respuestas  a  Emergencias  Cibern6ticas  de  Colombia,  ColcERT,  Gobierno

http://www.colcerf.gov.co/index.php

Contacto con grupos de inter6s especial
Por parte  de  la  Oficina  de  lnformdtiea  y Comunicaciones,  se  debe  tener una  relaci6n
activa  y  apropiada  con  grupos  especialkados  en  el  campo  de  la  seguridad  de  la
informaci6n   y  tecnologfas   de   la   informaci6n   (Tl),   como  foros,   grupos,   asociaciones,
empresas,  entre  otros,  que  mantienen  actualizado  el  panorama  y  tendencias  de  la
seguridad de la informaci6n y Tl.
Esto se  hard  con  el  objetivo de  generar espacios donde se  comparfan  conocimientos,
charlas o conferencias educativas en materia de seguridad de la informaci6n o tecnologfa
para los usuarios finales.

Seguridad de la informaci6n en la gesti6n de proyecTos
La seguridad de la informaci6n se debe integrar a la gesti6n de proyectos para asegurar
que los riesgos de seguridad de la informaci6n se identifiquen y traten como parte de los
proyectos. Lo anterior aplica a cualquier proyecto, independientemente de su naturaleza.
Par  lo  tanto,  es  responsabilidad  de  los  lideres  de  procesos  asegurar  que  se  sigan  las
siguientes directrices:

a.   Incluir objetivos de seguridad de la informaci6n en los objetivos del proyecto.
b.   RearLzar valoraci6n de los riesgos de seguridad de la informaci6n en la fase

de estudios previos del proyecto, para identificar los controles necesarios.
c.   Hacer seguimiento a los riesgas y controles aplicadas para tratar los riesgos,

durante todas las fases del proyecto.

Inventario de la informaci6n y otros activos asociados

•    Tocla  informaci6n sea fisica o digital generada,  almacenada  o transformada  par los
colaboradores,  contratistas  o  proveedores  de  la  empresa,   utilkando  los  recursos
dispuestos  par  la  empresa  para  tal  fin  o  en  desempefio  de  sus  labores  o  servicio
contratado, son activos de informaci6n propiedad de CEDELCA S.A E.S.P.
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•    Los   activos   dispuestos   por   CEDELCA   S.A   E.S.P.    para   el   apoyo   de   las   labores
desempehada   por  los  colaboradores,   contratistas,   terceros,   usuarios  y  visitantes,
Onicamente  se  permitird  su  utilizaci6n  para  ejecuci6n  de  tareas  establecidas  en  el
dmbito laboral de CEDELCA S.A E.S.P.

Inventario de activos

•    Todos  los dispositivos de  procesamiento de informaci6n  de  la  empresa  deberdn ser
registrados en el inventario de equipos de c6mputo "FTFGA 75_HV EQUIPOS", en donde
se registre informaci6n relacionada con Hardware, Sistema operativo y software base
instalado, Fecha de compra, Especificaciones generales y Entre otros.

•    Los dispositivos identificados como servidores y dispositivos de red que se encuentren
en el centro de datos de CEDELCA S.A E.S.P. deber6n ser registrados en el FTGFA  121-
Formato de lnventario Servidores y Dispositivos de Red, ya que ellos son catalogados
como activos de informaci6n.

•    Esta informaci6n deberd ser consignada una vez hayan sido recibidos los equipos en
cuesti6n; la actualizaci6n del inventario de equipos se llevard a cabo cada vez que se
realice cualquier tipo de modificaci6n de software o hardware sobre los mismos.

•     El  mantenimiento  fisico  y  16gico  de  todos  los  equipos  de  CEDELCA  S.A  E.S.P.,   las
revisiones  de  mantenimiento  de  software  y  revisi6n  de  la  vigencia  de  licencias  se
realizard anualmente y estard a cargo de La Oficina de lnformdtica y Comunicaciones.

Adquisici6n y asignclci6n de equipos de usuario

•    La  adquisici6n,  asignaci6n  y  entrega  de  equipos  la  realizard  el  drea  Financiera  y
Administrativa a trav6s de la Oficina de lnformdtica y Comunicaciones.

•    Los equipos de c6mputo tendrdn instalados Onica y exclusivamente los aplicativos y/o
programas debidamente licenciados y aprobados teniendo en cuenta las funciones
del usuario que lo utilizard. Adicionalmente se deben aplicar todas las restricciones y
realizar  las  instalaciones  de  software  correspondientes.  Hasta  tanto  el  equipo  no  se
encuentre en condiciones adecuadas para su uso, el usuario no podrd utilizarlo.

Propiedod de los activos:

Uso de computadores

•    Para  no  afectar  la  operaci6n  de  la  empresa  se  deben  utilizar  las  herramientas
autorizadas  por  parfe  de  la  Oficina  de  lnformdtica  y  Comunicaciones,  las  cuales
cumplen con los protocolos de seguridad de la informaci6n, como almacenamiento
Cloud, Correo Electr6nico, Chat, SFTP, Repositorios, Unidades Compartidas.

•    En  caso  de  ausencia  de  un  colaborador  sin  reemplazo  y  de  llegarse  a  necesitar
informaci6n del computador asignado a 6ste, se deberd solicitar previa autorizaci6n
del Gerente. El acceso a estos archivos debe ser informado a la Oficina de lnformdtica
y Comunicaciones.
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•    Se deberfa tener las precauciones necesarias al comer o beber en el puesto de trabajo
para evitar daF`os al computador, documentos o los elementos de trabaj.o.

•    Estd  prohibido  intercambiar  parfes  entre  computadores  (mouse,  teclados,  monitor,
etc.), sin previo consentimiento de la Oficina de lnform6tica y Comunicaciones y dejar
los registros por correo electr6nico o por escrito de dichos cambios.

•    No estd permitido almacenar en el disco duro del computador, ni en las carpetas de
red,   archivos   (mosica,   videos,   fotos,   programas  y  otros)   que  violen   las   leyes  de
propiedad intelectual y que no sean a fin con los prop6sitos de CEDELCA S.A E.S.P.

•    Los funcionarios deben comunicar inmediatamente por medio del formulario de mesa
de  ayuda  toda  vulnerabilidad  u  operaci6n  sospechosa  que  se  encuentre  en  los
sistemas,  manifestaci6n  de  malware,  virus  o  programas  sospechosos  e  intentos  de
intromisi6n en los sistemas (ej. Bloqueo constante del usuario en los sistemas), no deben
revelar este tipo de informaci6n ni interna o externamente.

•    Estd   prohibido   leer  documentos  que  se  especifiquen   expresamente  o  segon   la
clasificaci6n  de  la  informaci6n  como  confidenciales,  dirigidos  a  otros  procesos  o
colaboradores.

•    El traslado y movimiento de equipos  (excepto los porf6tiles)  debe ser realizado por la
Oficina de lnformdtica y Comunicaciones.

Uso de Internet

El  servicio  de  Internet  es  un  servicio  de  gran  importancia  en  el  mundo  laboral,  de
conocimiento y  negocios  basado en  el acceso a  diferentes fuentes de informaci6n  en
distintas ubicaciones a trav6s de sistemas de c6mputo interconectados en red a nivel local
y                                                                                                                                                                        mundial.
El  acceso  al  servicio  de  Internet  es  un  permiso  otorgado  por  CEDELCA  S.A  E.S.P.  a  sus
funcionarios,   contratistas   o   practicantes   y  asf  mismo   sobrelleva   responsabilidades  y
compromisos para su uso. Se espera que los usuarios de este servicio conserven normas de
buen uso, confidencialidad y criterjo 6tico.
El  acceso a  sitios  que  no se requieren  normalmente  para  las  funciones  laborales estard
bloqueado si se encuentran en las siguientes categorfas.

-     Sitios para adultos (Pornograffa, Sexo explfcito, Citas)
-     Violencia, armas, agresi6n
-     Drogas, alcoholytabaco
-     Audio yvideo (streaming, sitios de video del tipo Youtube o vimeo, Tv en vivo,

sitios  de  divulgaci6n,  descarga  o  distribuci6n  de  pelfoulas,  videos,  mosica,
audio, webcams, etc).

-     Entretenimiento (Humor, cocina, mascotas, astrologfa, etc.)
-     Juegos de cualquierindole
-     Chats, blogs, p6gina de contactos, etc.
-     Redes sociales (Facebook, Twitter)
-     Sitios Maliciosos / ciberdelincuencia, Phishing, Spain.
-     Sitios que permitan acceder a software pirata y/o malware

•    La  Oficina  de  lnformdtica  y  Comunicaciones  podrd  verificar  los  logs  o  registros  de
navegaci6n   cuando   asf   se   solicite   o   se   requiera   para   las   investigaciones   o
requerimientos que puedan generarse.
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•    No  se  permite  utilizar software  o  servicios  de  mensajerfa  instantdnea  (chat)  y redes
sociales no instalados o autorizados.

•     Estd   prohibido  compartir  en  sitios  web  informaci6n  propia  de  CEDELCA  S.A  E.S.P.
clasificada como reservada o clasificada de sus usuarios, funcionarios, contratistas.

•    Emplear este servicio para  la recepci6n,  envi6 o distribuci6n  de informaci6n  poblica
clasificada o reservada de CEDELCA S.A E.S.P. a trav6s de servicios y cuentas de correo
poblicos no estd permitido.

•    No  estd  autorizado  cargar,  descargar,  instalar,  enviar,  imprimir  o  copiar  archivos,
software o contenidos en contra de las leyes de derecho de autor.

•    Se restringe el uso del servicio de Internet/lntranet para prop6sitos comerciales ai.enos
a  CEDELCA S.A E.S.P.

•    Intentar o modificar las opciones de configuraci6n y/o pardmetros de seguridad de los
navegadores instalados por CEDELCA S.A E.S.P. no estd permitido.

•    Estd  prohibido  comprar  o  vender  arffculos  personales  a  trav6s  de  sitios  web  o  de
subastas en linea.

•    No  est6  permitido  publicar o  enviar  opiniones  personales,  declaraciones  politicas  y
asuntos no propios de la entidad, dirigidos a funcionarios, contratistas o practicantes y
poblico en general, del sector oficial, de otras compahfas y organ.Lzaciones, a trav6s de
este servicio.

•    No   est6   autorizado  descargar,   instalar  y  configurar  navegadores  distintos  a   los
permitidos por la Oficina de lnformdtica y Comunicaciones.

Uso de correo electr6nico y mensajen'a inslont6nea

EI Correo Electr6nico Corporativo es un servicio basado en el intercambio de informaci6n
a  trav6s  de  la  red  y  el  cual  es  provisto  por  CEDELCA  S.A  E.S.P.  para  los  funcionarios,
contratistas, previamente autorizados para su acceso.

•    Conservar normas de respeto, confidencialidad y criterio 6tico por parte de todos los
funcionarios, contratistas y practicantes con acceso a este servicio.

•    Los buzones de correo asignados a los funcionarios, contratistas o terceros pertenecen
a CEDELCA S.A E.S.P., por lo tanto, su contenido tambi6n es propiedad de la Entidad.

•    El correo electr6nico s6lo deberd emplearse para uso institucional y el desempefio de
las funciones correspondientes a cada cargo.

•    La oficina de lnformdtica y comunicaciones podrd verificar el contenido de los buzones
de  los correos electr6nicos en  los  casos que se requiera  acudir a  informaci6n  para
continuar con la prestaci6n del servicio o para investigaciones especificas.

•    EI   servicio   de   correo   electr6nico   tiene   como   objeto   la   comunicaci6n   a   nivel
corporativo,  con  los funcionarios de  la  misma  empresa,  proveedores,  prestadores  o
cualquier tercero que  tenga  relaci6n  con  CEDELCA S.A  E.S.P.  La  informaci6n  que se
envie por este medio es propiedad de CEDELCA S.A E.S.P. y por ende cualquier acceso
o investigaci6n a 6sta, se realizard con autorizaci6n expresa de la Gerencia.

•    Redactar los contenidos de un mensaje de correo electr6nico de tal manera que sea
serio, claro, conciso, cort6s y respetuoso.

-=:t'`sl-
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•     Estd  prohibido  el  envfo  de  archivos  tipo  MP3,  WAV,  EXE,  LNK  archivos  de  video  o
cualquier otro tipo de archivo que viole la propiedad intelectual, los derechos de autor,
la dignidad humana o que genere dafio o perjuicios a terceros.

•    El correo electr6nico corporativo es para uso laboral, no estd permitido darle uso para
fines personales y comerciales como promoci6n de productos, ri fas y suscripciones sin
autorizaci6n de la Gerencia.

•    El correo corporativo no debe ser usado para el envfo de cadenas ya que pueden traer
archivos adjuntos de gran volumen o virus ocultos.

•    Estd prohibido realizar intentos no autorizados para acceder a otra cuenta de correo
electr6nico lnstitucional.

•    Estd  prohibido  revelar  o  publicar  cualquier  informaci6n  clasificada  o  reservada  de
CEDELCA S.A  E.S.P.

•    No  se  permite  el  envfo  de  correos  con  contenido  que  atente  contra  la  integridad
humana  de  las  personas  o instituciones,  tales como:  pornogrdfico,  chistes,  religiosos,
terroristas,  hackers,  racistas,  politicos o cualquier contenido que represente riesgo de
virus; c6digo malicioso, etc.

•    Las credenciales de acceso a las cuentas de correo electr6nico corporativo asignadas
a los usuarios son intransferibles, no se pueden compartir los accesos.

•    Los  accesos  a  las  cuentas  de  correo  electr6nico  corporativo  estdn  protegidos  por
autenticaci6n    de    doble    factor   a    cargo    de    La    Oficina    de    lnform6tica    y
Comunicaciones.

•    El uso de programas de mensajerfa instant6nea de cardcter poblico no estd permitido,
ya   que   representan   elementos   de   exposici6n   poblica   y   evaden   los   controles
perimetrales.

•    Mantener actualizado el estado de disponibilidad en el sistema  para que los demds
usuarios puedan saber si estdn disponibles para ser contactados.

•    No se debe participar en actividades de acoso, difamaci6n o intimidaci6n mediante
la mensajerfa instantdnea.

•    No enviar mensajes difamatorios, ofensivos, obscenos, vulgares, racistas, calumniosos o
de contenido sexual, ya sea sobre superiores, compaheros, subalternos o cualquier otra
entidad  o  individuo.  Esto  puede  afectar tanto  la  reputaci6n  personal  como  de  la
entidad.

•    No  compartir  informaci6n  clasificada  o  reservada  de  CEDELCA  S.A  E.S.P.  o  de  sus
empleados, contratistas o practicantes sin la debida autorizaci6n.

•    No se debe descargar, instalary utilizarsistemas de mensajerfa instantdnea que no sean
los  aprobados  y administrados  por la  Oficina  de  lnformdtica  y  Comunicaciones  de
CEDELCA S.A E.S.P., tales como Yahoo!  Messenger, AOL Instant Messenger  (AIM), MSN
Messenger, eBuddy, lcQ, Myspace, entre otros.

•    No compartir documentos o archivos que no est6n relacionados con las operaciones
de la entidad.

•    No  se  debe  intentar  modificar la  configuraci6n  o  pardmetros  de  seguridad  de  los
clientes de mensajerfa instantdnea proporcionados por CEDELCA S.A E.S.P.

•    No se permite participar en actividades que puedan causar congesti6n o interrupci6n
en los servicios de comunicaci6n de CEDELCA S.A E.S.P. o la  normal operaci6n de los
servicios de correo electr6nico.



•    El envfo de correos SPAM de cualquier indole no estd permitido.
•    Estd prohibido reenviar correos electr6nicos con contenido PHISING.
•    No se  permite intentar o  modificar los sistemas y  pardmetros de  la  seguridad  de  los

sistemas de la red de CEDELCA S.A E.S.P.
•    Se prohfbe utilizar mecanismos y sistemas que intenten ocultar o suplantar la identidad

del emisor de correo.
•    No  se  permite  usar  correos  poblicos  para  la  recepci6n,  envi6  o  distribuci6n  de

informaci6n poblica clasificada o reservada propia de CEDELCA S.A E.S.P.
•    Estd   prohibido   distribuir   listas   de   direcciones   de   correo   personales   sin   expresa

autorizaci6n de sus duefios.

El   uso   inapropiado   o   el   abuso   en   el   servicio  de   correo   electr6nico   ocasionan   la
desactivaci6n temporal o permanente de las cuentas. La desactivaci6n de la cuenta lleva
consigo la imposibilidad de acceder a los mensajes de correo que est6n en ese momento
en el servidor y la imposibilidad de recibir nuevos mientras no vuelva a ser activada.

Uso de las aplicaciones corporalivas

•    Las  aplicaciones corporativas se  deben  usar para  su  prop6sito,  no se  debe  extraer
informaci6n de las aplicaciones corporativas con fines personales o en beneficio propio
o de terceros no autorizados.

•    El acceso a las aplicaciones corporativas est6 definido por usuario y contrasefia para
cada colaborador, estos deben propender por proteger sus credenciales de acceso y
no deben compartir estos datos con otros colaboradores o terceros.

Uso de la red inal6mbrfca

•    La  entidad  tendrd  una  red  de  invitados  para  conexi6n  inal6mbrica  a  internet  de
equipos de visitantes que lo soliciten, esta conexi6n permite navegaci6n de uso general
y cuenta con restricciones de acceso a sitios de categorfas que representan amenazas
para la empresa, puede ser accedida desde equipos portdtiles y dispositivos m6viles
en iguales condiciones, esta red sera aislada de la red LAN, es una red Onicamente de
acceso a internet.

•    En caso de detectar actividad an6mala o sospechosa a trav6s de estas redes se debe
alertar a la Oficina de lnformdtica y Comunicaciones.

•    Las claves de acceso a las redes inaldmbricas deben ser cambiadas cada 6 meses o
antes si se sospecha que se han divulgado las claves.

Devoluci6n de activos

•    EI Colaborador es responsable de realizar la devoluci6n de activos y la informaci6n con
el fin de obtener las firmas del acta de entrega de cargo en seFial de paz y salvo a
satisfacci6n por parte de los procesos respectivos.

•    La  Unidad  de  Apoyo  de  Administraci6n  de  Personal  validard  dicha  devoluci6n  de
manera previa al trdmite del pago de liquidaci6n.
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•    La   tarjeta   de   acceso   fisico   debe   ser  devuelta   a   la   Oficina   de   lnformdtica   y
Comunicaciones, donde se retirardn los accesos.

•    EI  Colaborador  o  tercero  no  podrd  extraer,  secuestrar  mediante  cifrado,  ni  borrar
informaci6n de propiedad de CEDELCA S.A E.S.P.

Clasificaci6n de la informaci6n
La Secretarfa  General realizard  la revisi6n  de las Tablas de  Retenci6n  Documental de  la
Empresa, y hard la actualizaci6n cuando lo considere necesario.

Transferencia de informaci6n

•    La informaci6n transferida que llega en formatos adjuntos por via correo electr6nico y
que es categorizada dentro del mismo como spain o correo altamente peligroso, debe
ser comunicada a la Oficina de lnformdtica y Comunicaciones.

•    Los colaboradores de CEDELCA S.A E.S.P., en su oficio de recepci6n de informaci6n por
entidades externas, deben reportar las inconsistencias encontradas en la informaci6n
recibida tanto a la entidad externa como en el formulario de mesa de ayuda.

•    Toda  la  lnformaci6n transferida y recibida  mediante dispositivos de almacenamiento
de entidades externas debe tener una copia de respaldo realizada por la Oficina de
lnform6tica y Comunicaciones y esta permanecerd en custodia.

•    Cuando se transfiera  informaci6n  por correo electr6nico, se debe guardar el correo
electr6nico como evidencia de recepci6n o envfo de la informaci6n.

•    Cuando  se  transfiera  informaci6n  utilizando  almacenamiento  en  Cloud   para  ser
compartida,  previamente  se  debe  realizar copias  de  respaldo  de  la  informaci6n  y
brindar los roles de solo lectura a las entidades externas.

•    No estdn permitidos los reenvfos de informaci6n a cuentas de correo no autorizadas
impidiendo la fuga de informaci6n de la entidad.

•    Se  deben  implementar  procesos  de  inducci6n  formativos  a  los  colaboradores  de
CEDELCA S.A E.S.P. sobre el correcto uso de la lnformaci6n y desde el momento de su
ingreso a la entidad.

•    Se  deben  establecer en  los  contratos  con  terceros  las  condiciones  de  manejo  de
informaci6n que provean confidencialidad, integridad y disponibilidad a la informaci6n
confidencial y de uso interno que se entregue o se reciba.

•    La  informaci6n  transmitida  y recepcionada,  debe ser registrada en  el aplicativo de
gesti6n documental y basada en las tablas de retenci6n documental implementadas
por CEDELCA S.A E.S.P., descrita en la adopci6n de Tablas de Retenci6n Documental.

•    CEDELCA S.A E.S.P.,  mantendrd disponible la informaci6n durante todo el proceso de
transmisi6n.

•    El sistema de mensajerfa electr6nica de CEDELCA S.A I.S.P. oficialmente estd soportado
en el servicio de correo electr6nico corporativo, el cual puede ser accedido por medio
de  Office  365.  La  Oficina  de  lnform6tica  y  Comunicaciones  es  la  encargada  de
asegurar el correcto funcionamiento de este servicio.

•    Al ingresar el colaborador a CEDELCA S.A E.S.P., se le asigna  una direcci6n de correo
electr6nico con los accesos respectivos. El envfo de mensajerfa electr6nica empleando
este  medi6  es  categorizado  como  firma  electr6nica,  puesto  que  el  empleado  es
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identificado.  Adem6s,  es  identificable  el  correo  del  remitente  y  del  destinatario,
teniendo validez como firma digital con los actos juridicos segon el  Decreto 2364 del
afio 2012 y la Ley 527 del aF`o 1999 en donde se da el reconocimiento juridico a este
tipo de mensajes de datos.

Control de acceso

•    Todos los usuarios deberdn asumir la responsabilidad sobre la informaci6n fisica o digital
que  accedan  y  procesan  dando  un  uso  adecuado  con  el  fin  de  salvaguardar la
confidencialidad, integridad y disponibilidad de la informaci6n.

•    Se asignardn a los usuarios los accesos definidos para su cargo y los adicionales que le
sean solicitados por el lider de proceso para el desarrollo de sus funciones.

•    Adicionalmente   se   evaluardn   individualmente   y   se   podrdn   dar   accesos   que
contribuyan a mejorar el desempefio laboral o formaci6n personal siempre y cuando
no representen un riesgo para la seguridad de la informaci6n de la entidad.

•    Los accesos que  puedan representar un riesgo para  la seguridad  de la  informaci6n
serdn brindados bajo los controles necesarios y autorizados siempre por la Gerencia de
la   empresa,   quien   compartird   con   el   colaborador   la   responsabilidad   por   las
consecuencias que puedan ocasionarse a parfir del uso de los accesos; esto aplica
para accesos al personal interno de CEDELCA S.A E.S.P y para accesos a terceros que
solicite el funcionario interventor.

•    Para  terceros  el  control  de  acceso  estard  regido  por  las  condiciones  y  cldusulas
contractuales y no se podrdn extender mds all6 de la finalizaci6n del contrato bajo
ninguna circunstancia.

•    En caso de eventos y/o incidentes de seguridad de la informaci6n se podr6n retirar los
accesos al o los usuarios involucrados.

•    Cada drea a trav6s de Directivos o Jefes son responsables de brindar los accesos a los
datos e informaci6n gestionados bajo su custodia a los colaboradores bajo su cargo,
de otros procesos o externos que por cuestiones contractuales se relacionen.

Pol'trica de cicceso cl redes y serviclos de red

•    Se permite a los usuarios y colaboradores el uso de los canales, servicios y recursos de
red previamente autorizados para cumplir funciones requeridas por el cargo o para el
proceso,  realizar solicitudes  de gesti6n  en  redes y elementos  de conectividad  para
mejorar su desempefio laboral o formaci6n personal siempre y cuando no representen
un riesgo para seguridad de la informaci6n de la entidad.

•    CEDELCA S.A E.S.P. conserva el derecho de almacenar archivos de registro (conocidos
como logs) de las actividades de los usuarios al hacer uso de la infraestructura de red,
los canales o servicios de internet y revisarlos formal o informalmente por la oficina de
lnformdtica y Comunicaciones.

•    Estd prohibido el uso de datos/informaci6n accesible a trav6s de canales de internet
para actividades no relacionadas con el cargo, el abuso de privilegios de usuario para
acceder a datos o informaci6n sobre la que no se tiene autorizaci6n, el espionaje por
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cualquier medio (electr6nico, digital o fisico) de las actividades de otros usuarios sin su
respectiva  autorizaci6n  y  la  suplantaci6n  de  usuarios  al  ingresar  con  credenciales
ajenos a los asignados por CEDELCA S.A E.S.P.

•    Las redes inaldmbricas corporativas que permitan el acceso a la red LAN de la empresa
deben   ser  administradas   por  la   oficina   de   lnformdtica   y   Comunicaciones.  Serd
configurada a los funcionarios que la requieran.

•    Las claves de acceso a las redes inaldmbricas deben ser cambiadas cada 6 meses o
antes si se sospecha que se han divulgado las cloves.

•    Los servicios y accesos de red referentes a conexiones de red corporativa se autorizan
para  que  puedan  consumir  diferentes  servicios  centralizados  del  Data  Center  de
CEDELCA S.A  E.S.P.

Polftica de acceso a redes inaldmbriccls -WiFi Cedelca corporativa e inv.hados

•    CEDELCA  S.A  E.S.P  para  la  conexi6n  de  dispositivos  m6viles  dispone  de  sus  redes
inal6mbricas corporativas seguras. Las cuales se denomina de la siguiente manera:

o    WiFi cedelca corporaliva
Consiste    en    la    red    inal6mbrica    controlada,    exclusivamente    para    los
colaboradores de CEDELCA S.A E.S.P., y se aplica Onicamente en los casos que
no se pueda brindar conexi6n a red cableada. Esta red cuenta con medidas de
seguridad especiales para poder brindar acceso seguro a internet y a servicios y
sistemas de informaci6n corporativos.

•    En   la   WiFI   Cedelca   Corporativa   no   se   deben   conectar   dispositivos
personales m6viles tales como porfdtiles, celulares o Smartphone, Tablet y
relacionados. En caso de que se requiera se debe realizar solicitud formal.

•    Las  redes  inal6mbricas  de  tipo  WiFI  Cedelco  Corporativa  pueden  ser
utilizadas  en  dispositivos  m6viles  de  la  Gerencia,  Directivos  o jefes,  bajo
revisi6n previa de seguridad y una correcta configuraci6n por el personal
de la Oficina de lnformdtica y Comunicaciones.

o    Wil=i cedelca lnvil'ados
Consiste  en  la  red  inal6mbrica  controlada,  para  la  conexi6n  Onicamente  a
internet de los usuarios y terceros relacionados con CEDELCA S.A E.S.P.

•    Las redes inaldmbricas de la empresa deben ser controladas por la oficina
de   lnformdtica   y   Comunicaciones,   quienes   deben   aplicar   buenas
prdcticas  de  implementaci6n  y  administraci6n  de  redes  inal6mbricas
seguras.

•    Las redes inal6mbricas de CEDELCA S.A E.S.P deben contar con control de
navegaci6n con el fin de mitigar el riesgo de acceso a sitios no adecuados
o peligros tales como sitios de distribuci6n de software malicioso o malware,
pornograffa, juegos y apuestas, entre otros relacionados.

•    Las   redes   inal6mbricas   de   tipo   WiFi   Cedelca   lnvitados   pueden   ser
configuradas    a    los    funcionarios    que    la    requieran,    bajo    solicitud,
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autorizaci6n y aprobaci6n formal.  La  configuraci6n  adecuada  debe ser
realizada por personal de la Oficina de lnformdtica y Comunicaciones.

•    Las  redes  inaldmbricas  de  tipo  WiFi  Cedelca  lnvitados  no  deben  tener
conexi6n a la red LAN.

Informaci6n de aulenlicaci6n

La asignaci6n de usuarios y contraseFias es un permiso que CEDELCA S.A E.S.P. otorga a sus
funcionarios,   contratistas   o   practicantes   para   permitirles   el   acceso   a   los   recursos
tecnol6gicos, incluyendo plataformas y sistemas de informaci6n que facilitan la operaci6n,
consulta y resguardo de la informaci6n institucional.

Los objetivos especificos de los lineamientos para el uso de usuarios y contrasefias son:

•     Proporcionar a todos los funcionarios y contratistas de CEDELCA S.A E.S.P. responsables
de la asignaci6n, creaci6n y modificaci6n de usuarios y contrasefias, directrices claras
a seguir y verificar su cumplimiento con el prop6sito de garantizar la confidencialidad,
integridad y disponibilidad de la informaci6n de la instituci6n.

•    Concientizar a todos los funcionarios y contratistas sobre los riesgos asociados al uso de
credenciales  de  acceso   (usuario  y  contrasefia)   y  las  implicaciones  de  exponer
indebidamente la identidad ante terceros, recordando que las credenciales asignadas
a cada funcionario, contratista o practicante son personales e intransferibles.

•    Garantizar el manejo adecuado de la informaci6n privada de la entidad.
•    La  asignaci6n  de  credenciales  de  acceso:  usuarios  (Login  o  User  lD)  y contrasefias

(Clave   o   Password)   para   los  diferentes  funcionarios  y  contratistas,   asr  como   su
desactivaci6n en los sistemas, se llevard a cabo de acuerdo con los procedimientos
establecidos y segon lo solicitado por los Subgerentes, jefes o la Unidad de Apoyo de
Administraci6n de Personal

•    A trav6s de cl6usulas de confidencialidad contractuales el o los usuarios (Colaborador,
empleado y/o tercero)  deben  mantener en  privado  la  informaci6n secreta  para  la
autenticaci6n.  Dentro  de  la  informaci6n  secreta  se  encuentran  contrasefias,  llaves
criptogrdficas,   respuestas   de   preguntas   de   recuperaci6n   de   cuentas   y   otros
relacionados.

•    Despu6s   de   suministrar   a   los   colaboradores   la   informaci6n   secreta   para    la
autenticaci6n (contrasefias) de usuario en los equipos de c6mputo y otros sistemas, se
les solicitard realizar el cambio de esta por una nueva.

•    Las cuentas de usuario y sus contrasefias son de car6cter individual y las primeras son
transferibles s6lo en situaciones formales de reemplazos o encargos; no est6 permitido
el uso de cuentas de grupo, cuentas gen6ricas o cuentas compartidas sin autorizaci6n
de  la  Oficina  de  lnformdtica  y  Comunicaciones.  El  colaborador es  responsable  de
custodiar todas las contraseF`as que le sean asignadas con el objeto de desarrollar su
labor como trabajador de CEDELCA S.A E.S.P.,  En virfud de lo anterior las contraseF`as
son personales y no podr6n darse a conocer o entregarse a terceros; el s6lo hecho de

I          ``-.:..
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dar a conocer las contraseF`as se tendrd como una falta a las obligaciones; ahora bien,
si esto causa perjuicios al empleador la conducta se catalogard como una falta grave.

•    Las   acciones   ejecutadas   con   las   cuentas   de   usuarios   son   responsabilidad   del
propietario de la cuenta.

•    Cada lider de proceso es responsable de asegurar que sus funcionarios cuenten con
las  opciones requeridas  en  los  aplicativos  para  el  desempefio  de su  labor y deben
solicitar oportunamente los ajustes en los perfiles de usuarios para evitar el uso de claves
y usuarios que no correspondan.

•    Los sistemas estardn configurados para no permitir contraseFias en blanco.

Uso indebido del servicio de usuarios y contrasefias

•    Permitir que terceros conozcan las contrasefias asignadas.
•    Guardar las credenciales de acceso en  libretas,  agendas,  notas adhesivas,  hoi.as

sueltas,  u  otros  medios  similares.  Si  es  necesario  respaldar  las  contrasefias  en  un
medio  fisico,   el  documento  generado   deberd   ser  Onico  y  mantenerse   bajo
resguardo seguro.

•    Almacenar las credenciales sin medidas de protecci6n en dispositivos electr6nicos
personales (tabletas, memorias USB, tel6fonos m6viles, agendas electr6nicas, etc.).

•    lntentar acceder sin autorizaci6n utilizando un usuario y contraseF`a diferentes a los
asignados   personalmente   en   cualquier  sistema   de   informaci6n   o   plataforma
tecnol6gica.

•    Utilizar identificadores de otras personas para acceder a informaci6n no autorizada
o suplantar al usuario correspondiente.

•    Emplearel usuario y contrasefia asignados para fines comerciales ajenos a CEDELCA
S.A.  E.S.P.

•    lntentar modificar los sistemas y pardmetros de seguridad de la red de CEDELCA S.A.
E.S.P.

Derechos de acceso
•    Los   accesos   de   usuarios   serdn   suministrados   por   la   Oficina   de   lnformdtica   y

Comunicaciones a cada colaborador en particular.
•    Una vez la Oficina de lnformdtica y Comunicaciones le informe al funcionario sus datos

de  acceso,   la  responsabilidad  por  el  uso  y  cambio  de  las  contrasehas  es  del
colaborador.

•    Las cuentas con altos privilegios deben ser de uso exclusivo y especifico. En lo posible
las cuentas de usuario  de dominio  personal  no deben  tener altos  privilegios,  esto se
revisard de acuerdo con los requerimientos de los aplicativos.

•    Una vez al afio se revisar6 que las cuentas de los colaboradores tengan los privilegios
establecidos para su cargo, y que los privilegios adicionales que se encuentren hayan
sido solicitados formalmente y autorizados.

•    Los  privilegios  no  autorizados  o  vencidos  serdn  retirados  hasta  tanto  se  realice  la
solicitud de asignar nuevamente.
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Seguridad de la informaci6n en las relaciones con los proveedores
•    En los contratos con proveedores y/o aliados externos se deben implementar cldusulas

de  confidencialidad,   no  divulgaci6n  y  privacidad   para   la   protecci6n   de  datos
personales  y  protecci6n  de  datos  corporativos,  derechos  de  uso  de  informaci6n,
cldusulas de destrucci6n o devoluci6n de la informaci6n de CEDELCA S.A E.S.P. que fue
suministrada una vez se termine el contrato. Esto debe ser implementado por el proceso
de Contrataci6n apoyado con la Oficina Juridica.

•    Los procesos a trav6s del personal que haga de interventores de contratos o alianzas
deben poner a disposici6n la presente polftica de seguridad a las partes externas.

•    Se debe contar con la identificaci6n y documentaci6n de los tipos de proveedores,
por  ejemplo,   servicios   de  TI,   logisticos,   servicios   financieros,   componentes   de   la
infraestructura de Tl, a quienes la organizaci6n permitird acceso a su informaci6n.

•    Se debe tener un control de acceso y seguimiento de la informaci6n que es accedida
por los proveedores.

Gesli6n de lc] seguridad de la informaci6n en los clcuerdos con los proveedores
Los  procesos  deberdn  establecer  y  documentar  las  relaciones  con  proveedores  que
puedan  tener acceso,  procesar,  comunicar,  almacenar o suministrar componentes  de
infraestructura de Tl para el sistema de informaci6n de CEDELCA S.A E.S.P. Adicionalmente
se deben considerar los siguientes aspectos.
•    Descripci6n de la informaci6n que se va a suministrar o a la que se va a permitir medios

de accesos.
•    Requisitos  legales y de  reglamentaci6n,  incluida  la  protecci6n  de  datos  personales,

derechos de autor y de propiedad intelectual.
•    Se deben acordar grupos de controles de acceso a la informaci6n.
•    Entre otros que se consideren importantes.

Gesti6n de la seguridad de la informaci6n en la cadena de suministro de las TIC
•    Las 6reas dentro de acuerdos con proveedores (proveedores de productos o servicios

de tecnologfas de la informaci6n y comunicaci6n)  deben establecer requisitos para
tratar los riesgos de seguridad de la informaci6n asociados.

•    Se exigird a los proveedores que entreguen o divulguen buenas prdcticas de seguridad
relacionadas a los productos o servicios suministrados.

•    Se exigirdn manuales de uso de los productos y servicios, con las consideraciones de
seguridad para mantener la funcionalidad de los productos y servicios.

•    En relaci6n con los productos y servicios se establecerdn reglas de comunicaci6n con
proveedores,  con  el fin  de  evitar inconvenientes,  lograr la  resoluci6n  de  problemas
oportunamente, lograr informar sobre los funcionamientos.

Monitoreo, revisi6n y gesti6n de cambios de los servicios de [os proveedores
•    Los servicios prestados por proveedores deberdn ser monitoreados y revisados con el

fin de que se cumplan los t6rminos y condiciones de seguridad de la informaci6n, y que
se resuelvan incidentes y problemas de forma oporfuna y eficiente.
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•    En relaci6n  con  el seguimiento y revisi6n se debe considerar niveles de desempeFio,
gesti6n de la capacidad del servicio por parte del proveedor, resoluci6n de problemas
identificados, entre otros aspectos relacionados.

•    Se debe gestionar los cambios de servicios de los proveedores en base a seguimientos,
revisiones de servicios y cumplimientos de los requerimientos exigidos, o tambi6n por los
cambios de mejora informados por parte de proveedores. En este proceso se deben
considerar.

o    Cambios en los acuerdos con los proveedores
o    Cambios realizados por la organizaci6n para implementar
o    Cambios en los servicios de los proveedores para implementar

Planificaci6n y preparaci6n de la gesti6n de incidenles de seguridad de la
informaci6n
Mediante el formulario de mesa de ayuda se realiza el reporte de evento y/o incidentes, se
gestiona principalmente por el punto de contacto - PoC indicando lo sucedido, despu6s
de  ello  la  Oficina  de  lnformdtica  y  Comunicaciones  categoriza  el  tipo  de  reporte  y
direccionard a la persona especialista. Finalmente se entrega un reporfe con las acciones
o directrices tomadas.

Evaluaci6n y decisi6n sobre eventos de seguridad de la informaci6n
•    Los reportes se identificardn y evaluardn segon la matr.Lz de riesgos, Tabla de criterios

para valoraci6n del impacto organizacional, Matriz de calor del Riesgo, los cuales serdn
categorizados   por   el   profesional   universitario   de   la   oficina   de   lnformdtica   y
Comunicaciones, para su respectivo tratamiento.

•    En la documentaci6n de evaluaciones de eventos y resoluci6n de estos se detallard el
evento, asf como las acciones tomadas frente a los mismos.

Respuesta a incidentes de seguridad de la informaci6n
•    La oficina de lnform6tica y comunicaciones determinard si la organizaci6n cuenta con

la  capacidad  de  resolver un  incidente  presentado  por sf mismo,  contando con  los
especialistas y grupos de apoyo dentro de la empresa o si el incidente debe ser tratado
por un equipo externo.

•    La Oficina de lnformdtica y Comunicaciones debe hacer seguimiento de los eventos /
incidentes presentados y llevar evidencias de cuando un incidente se da por finalizado,
tipo de incidencia, las lecciones aprendidas y costos generados.

•    Los eventos / incidentes deben ser registrados en los canales designados,  los cuales
generardn resultados para su seguimiento, lecciones aprendidas para determinar las
causas del evento / incidente.

Aprendizaje de los incidentes de seguridad de la informaci6n
•    Todos  los eventos / incidentes deberdn ser registrados  en el formulario de  mesa  de

ayuda  que dispone  la  empresa  para  la  gesti6n  de  reportes,  con  el fin  de  llevar un
control  sobre  los  mismos,  registrando  las  resoluciones  de  estos  como  estrategia  de
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aprendizaje. Asf mismo observar incidentes comunes y tomar acciones diferentes que
resulten mds afectivas.

•    Con estas herramientas se logrard calificary hacerseguimiento a los diferentes tipos de
eventos / incidentes, verificando costos de recuperaci6n,  determinando el impacto
que puede generar en la organizaci6n.

•    La evaluaci6n de los eventos / incidentes de seguridad de la informaci6n ayuda a que
se implementen controles adicionales o mejoras para reducir daFios y costos futuros.

Recogida de pruebas
La  Oficina  de  lnform6tica  y  Comunicaciones  realizard  la  gesti6n  para  la  recolecci6n,
adquisici6n y preservaci6n de evidencias, de acuerdo con los diferentes tipos de medios,
dispositivos, estado de los dispositivos. Se debe tener en cuenta:

•    Cadena de custodia
•    Sesiones informativa's
•    Seguridad del personal
•    Roles y responsabilidades personal involucrado
•    Seguridad de la evidencia
•    Competencia del personal
•    Documentaciones

Se tomardn acciones para los temas tratados frente a evidencias forenses, copias de datos,
preservaci6n de la informaci6n y salvaguardas de la integridad.

Idenlificaci6n de los requisitos legales, reglamenfarios y contractuales
La   Oficina   Juridica   es  responsable   de   informar  permanentemente   a   la   Oficina   de
lnformdtica y Comunicaciones y colaboradores de CEDELCA S.A E.S.P. y demds personal
involucrado, sobre la legislaci6n aplicable de seguridad de la informaci6n y protecci6n de
datos personales a trav6s del normograma estipulado.
•    La  Oficina  Juridica  brindard asesorfa  respectiva  en  la  implementaci6n  de  politicas y

controles que ayuden al cumplimiento de las leyes y regulaciones.
•    La Oficina de lnformdtica y Comunicaciones deberd apoyarse con la Oficina Juridica

para  las  revisiones  de  la  legislaci6n  aplicable  sobre  seguridad  de  la  informaci6n  y
protecci6n de datos personales.

Derechos de propiedc]d intelectual
•    Todo  material  utilizado como propiedad intelectual  por CEDELCA S.A  E.S.P.  debe ser

adquirido cumpliendo con los requisitos legales. Si se requiere la instalaci6n de Software
adquirido por terceros, en los equipos de c6mputo, se debe solicitar, a la Oficina de
lnformdtica y Comunicaciones, adjuntando certificaci6n del tercero, donde se indique
que el software ha sido adquirido legalmente y cumple con las obligaciones relativas a
los derechos de propiedad intelectual.

•    Todo colaborador de CEDELCA S.A E.S.P. y parfes relacionadas, son responsables de
asegurar  que  todo  el  material  que  utilicen  con  prop6sito  laboral  cumpla  con  la
legislaci6n de derechos de propiedad intelectual.

•    Estd prohibido que usuarios finales instalen Software en los equipos de c6mputo de la
empresa.  Esta  funci6n  es exclusiva  de  la  Oficina  de  lnform6tica  y Comunicaciones,
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quien  debe  tener  un  control  de  las  licencias  de  los  programas  de  software  y velar

.3:jrcqau:::t:T:t%fi:i::ftdwea[:f:jrnJ%tfceab}d8:Cmeunn:taa8%:::.estdautorizadaparatomar
una  copia con  prop6sito de respaldo de los  medios originales de los programas de
software licenciados.

•    La   instalaci6n   de   programas   de  software   en   los   computadores,   por  parte   de
colaboradores  de CEDELCA S.A  E.S.P.  o terceras  partes,  sin  la  debida  autorizaci6n  la
Oficina de lnformdtica y Comunicaciones, es considerado un incidente de seguridad.

•    Los  colaboradores  de  CEDELCA  S.A  E.S.P.  y terceras  partes,  no  deben  descargar o
almacenar archivos de mosica, fotos, videos, o material sujeto a propiedad intelectual
en los equipos de c6mputo sin autorizaci6n del propietario.

•    Los  colaboradores  de  CEDELCA  S.A  E.S.P.  y  terceras  partes,  no  deben,  descargar,
instalar, almacenar o utilizar herramientas de software o hardware como crackers de
software, software de descubrimiento de contraseFias, detecci6n de vulnerabilidades
o  utilidades  de  cifrado  no  autorizadas  que  puedan  ser  utilizadas  para  evaluar  o
comprometer los  sistemas  de  seguridad  de  la  informaci6n,  sin  la  autorizaci6n  de  la
Oficina de lnformdtica y Comunicaciones.

•    Se debe incluir en el programa de concientizaci6n de seguridad de la informaci6n el
cumplimiento de las leyes de propiedad intelectual.

Protecci6n de registros
•    Los   registros   sobre  requisitos   legislativos,   de   reglamentaci6n,   contractuales  y  de

negocio, deberdn ser almacenados y custodiados de forma segura por parfe de cada
proceso.

•    Los registros que se consideren importantes (y que de acuerdo con las directrices de
cada lider de proceso), deberdn ser almacenados en forma fisica y digital a trav6s de
los sistemas de informaci6n y herramientas que se hayan definido.

Privacidad y protecci6n de la informaci6n personcil
•    En atenci6n a la Ley 1581  de 2012 y sus decretos reglamentarios se establece la Politica

de  Protecci6n  de  Datos  Personales y el  aviso de  privacidad,  cuyo cumplimiento  es
obligatorio.

•    Las  areas  deberdn  realizar el respectivo cumplimiento  de  la  Ley  1581  de 2012 y sus
decretos   reglamentarios   referente   a   las   autorizaciones   por   parte   de   afiliados,
empleados, proveedores y otros relacionados en el tratamiento de datos personales.

Responsabllidades de cadci area

Cada area de la organizaci6n tiene un rol clave en garantizar la privacidad y protecci6n
de los datos personales. Estas responsabilidades incluyen, pero no se limitan a:

•    La Oficina de lnformdtica y Comunfcaciones serd responsable de implementar las
medidas t6cnicas necesarias para proteger la informaci6n personal contra accesos
no autorizados, p6rdidas o alteraciones.

•       : ----i-...Ei-'iiij±-I -.--.      ¥--r,`' ,.--- ' .-,--``-`\



•    EI Deparlamento de Recursos Humanos supervisard que los datos personales de los
empleados se gestionen conforme a la normativa vigente.

•    EI   Departamenlo   Jun'dico   asegurard   que   los   contratos   con   terceros   incluyan
cldusulas especificas de protecci6n de datos personales.

•    La   Alto   Gerencia   garantizar6   la   supervisi6n   y   promoci6n   de   una   cultura
organizacional que priorice la protecci6n de datos personales.

Procesos de Monitoreo

Se  realizardn  revisiones  peri6dicas  para  verificar  el  cumplimiento  de  las  polfticas  de
privacidad y la protecci6n de los datos personales, que incluirdn:

•    Auditorfas   semestrales   sobre   el   acceso   y   uso   de   la    informaci6n    personal
almacenada.

•    Verificaci6n semestral del cumplimiento de los controles asociados a la Ley 1581  de
2012.

•    Validaci6n  anual  de  las  medidas  de  seguridad  implementadas,  como  cifrado  y
restricciones de acceso, mediante pruebas de vulnerabilidades.

Formatos y Registros

Para  garantizar la  trazabilidad y evidencia  del cumplimiento de  los requisitos  legales,  se
usardn los siguientes formatos y registros:

•    Regislro de Consenlimientos lnformcidos: Para documentar la autorizaci6n explfoita
de los titulares de los datos.

•    Registro de lnc[denles Relacionados con  Datos Personales:  Para detallar cualquier
incidente de seguridad que afecte la privacidad de la informaci6n.

•    Registro de Audilon'as: Para evidenciar los resultados de las auditorras relacionadas
con el tratamiento de datos personales.

Estos puntos aseguran que CEDELCA cumpla con las disposiciones de la Ley 1581  de 2012
y el Control 5.37 de  la  norma  lso 27001 :2022,  protegiendo los derechos de los titulares y
forfaleciendo la confianza de las parfes interesadas.

Revisi6n independiente de la seguridod de la informaci6n
Las revisiones independientes pueden realizarse por actores relacionados con la seguridad
de  la  informaci6n  tales  como  empresas,  consultores  externos,  grupos  de  investigaci6n,
investigadores independientes y comunidades. Lo anterior bajo el cumplimiento de la ley y
las estipulaciones contractuales o de cooperaci6n.
La Oficina de lnformdtica y Comunicaciones deberd  hacer la supervisi6n, interventorfa y
acompaF`amiento a las revisiones independientes de seguridad de la informaci6n.
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Cumplimiento de polfticas y normas de seguridad de [a informaci6n

CEDELCA  S.A  E.S.P.  velard  por  el  cumplimiento  de  las  politicas  vigentes  respecto  a  los
requisitos  establecidos  en  la  seguridad  y  privacidad  de  la  informaci6n,  derechos  de
propiedad intelectual,  protecci6n  de datos personales,  transparencia y del derecho de
acceso a la informaci6n poblica.

Procedimientos operativos documentados

CEDELCA S.A E.S.P. cuenta con  12 procedimientos documentados para el desarrollo de las
funciones de la Oficina de lnformdtica y Comunicaciones. Estos procedimientos aseguran
la correcta implementaci6n de los controles y garantizan evidencia de cumplimiento:

•    Requerimienlos  De  Soporfe  De  Software,  Hardwc]re  Y  Asesorfa  Parci  Usuarios:  Ser
preventivo,   predictivo  y  correctivo  con  el  funcionamiento  de  los  recursos  de
tecnologfa, informdtica y de comunicaciones con los que cuenta la empresa.

•    Adminislraci6n   De   Cuentas   De   Usuario:   Atender   las   solicitudes   de   creaci6n,
modificaci6n  o  retiro  de  cuentas  de  usuario  para  la  disponibilidad  y  uso  de  los
recursos tecnol6gicos como archivos, directorios, aplicaciones, entre otros.

•    Mcinlenimiento Preventivo De Los Equipos: Garantizar que los equipos de c6mputo
con los que cuenta la empresa se encuentren en un nivel funcional, a fin de que
todos los procesos puedan ejecutar la informaci6n que manejan.

•    Boja  De  Equipos:  Establecer  los  lineamientos  y  actividades  para  dar  de  baja  los
equipos que por su estado de obsolescencia y/o dajio fisico de hardware o software
no cumplan con el objetivo de su adquisici6n y asignaci6n,  por lo que deben ser
dados de baja.

•    Adminislraci6n  Del  Sitio  Web:  Garantizar  que  el  sitio  web  oficial  de  la  empresa
contenga la informaci6n institucional necesaria y actualizada.

•    Adminislraci6n    De    Las    Cdmaras    De    Seguridad:    Regular    e    identificar    los
procedimientos para el debido uso de los equipos y las grabaciones de vigilancia
que  se  realizan  en  las  instalaciones  de  CEDELCA  S.A.  E.S.P.  y  el  archivo  hist6rico,
como medida de seguridad.

•    AdminisTraci6n  De  Redes Soclales:  Procedimiento  mediante  el  cual  se  determine
cada una de las acciones que se deben ejecutar para administrar la informaci6n en
redes sociales de CEDELCA SA E.S.P.

•    Procedlmiento  de  Adminislracl6n  de  Mdquinas  Virluales:  Proporciona  directrices
para la creaci6n, modificaci6n, administraci6n y eliminaci6n de VM, asegurando la
trazabilidad y la autorizaci6n adecuada.

•    ProcedimlenTo  de  Copia  de Seguridad  de  la  lnformaci6n:  Detalla  los  pasos  para
realizar y verificar copias de seguridad segon la criticidad de los datos y activos.

•    ProcedimienTo de Monitoreo de lnfraestructura de Red y Servldores: Describe c6mo
llevar a cabo el monitoreo manual de servidores y redes, identificando eventos que
puedan comprometer la seguridad.

•    Procedimienl'o de Prueba de Restourc]ci6n de Copias de Seguridad de un Servidor:
Define c6mo realizar pruebas peri6dicas para validar la integridad y disponibilidad
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•    Procedimiento  de  Restauraci6n  de  Configuraci6n  de  Disposilivos  de  Red:  lncluye
pautas  para   la   restauraci6n  segura   de  configuraciones  en   caso  de  fallos  o
incidentes.

8.   Controles de personas

Selecci6n de personal

•    Se  entra  en  cuenta  lo  establecido  en  el  procedimiento  PRGFA40  -  SELECC16N  Y
VINCULACION  DE  PERSONAL.

T6rminos y condiciones de empleo

•    Como  parte  de  obligaci6n  contractual,  empleados,  contratistas  y  terceros  deben
aceptar y firmar los t6rminos y condiciones del contrato de empleo, el cual establecerd
sus  obligaciones  y  las  obligaciones  de  CEDELCA  S.A  E.S.P.  para  la  seguridad  de  la
informaci6n.

•    Todo el personal que labore en la empresa o preste servicios a la misma deberd tener
incluido en su contrato un acuerdo de confidencialidad, adem6s, conocer y aceptar
las polfticas definidas y buen uso de los activos de informaci6n.

Concienciaci6n, educaci6n y formaci6n en materia de seguridad de la
informaci6n

•    La Oficina de lnformdtica y Comunicaciones realizard constantemente campafias de
concientizaci6n por medios como correos electr6nicos, publicaciones, mensajes, etc.,
tambi6n velard porque los nuevos colaboradores y contratistas reciban inducci6n en
seguridad de la informaci6n al ingresar a la entidad.

•    Se  realizard  capacitaci6n  a  los  colaboradores  sobre  seguridad  de  la  informaci6n,
amenazas informdticas, tipos de ataques, ingenien'as sociales y relacionadas por medio
de charlas informativas, cursos virtuales, conferencias y noticias sobre seguridad de la
informaci6n y seguridad informdtica.

Proceso disciplinario

•    Dentro   de   la   documentaci6n   de   los   procesos   disciplinarios   se   debe   incluir   un
mecanismo de disuasi6n para prevenir que los empleados o colaboradores violen las
politicas y controles de seguridad de la informaci6n.

•    Todo incidente  de seguridad en  los activos de  informaci6n  y/o en  el  manejo de  la
misma  en  los  que  est6n  involucrados  colaboradores,  internos  o  externos,  debe  ser
investigado por el area  de Control  lnterno y Juridica,  en conjunto con  la  Oficina  de
lnform6tica  y  Comunicaciones,  para  establecer responsabilidades  y  determinar  las
sanciones correspondientes.
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Responsabilidades despu6s de la terminaci6n o cambio de empleo
•    La  Unidad  de Apoyo de  Administraci6n  de  Personal  es  la  encargada  de realizar las

gestiones  necesarias  para  los  traslados  o  finalizaci6n  de  las  relaciones  laborales.  Asf
mismo  estos  deberdn  recordar  las  cldusulas  de  confidencialidad  de  la  informaci6n
posterior a la terminaci6n laboral.

•    La  Unidad  de  Apoyo  de  Administraci6n  de  Personal  es  responsable  de  generar  las
comunicaciones respectivas para informar a las otras dreas de los traslados o retiros de
los empleados para que se proceda con las gestiones perfinentes para la seguridad de
la informaci6n, tales como retiro de permisos, accesos y demds gestiones.

Acuerdos de confidencialidad o no divulgaci6n

•    Todo el personal que labore en la empresa o preste servicios a la misma deberd firmar
un acuerdo de confidencialidad y un documento de conocimiento y aceptaci6n de
las  polfticas definidas y buen uso de  los activos de informaci6n. Mediante el cual se
compromete a realizar un adecuado uso de estos.

•    En los contratos para desarrollos se deben implementar acuerdos de licenciamiento,
propiedad del c6digo fuente y derechos de propiedad intelectual. Asf mismo cldusulas
de  confidencialidad,  no  divulgaci6n  y  privacidad   para  la   protecci6n  de  datos
personales  y   protecci6n   de   datos   corporativos,   derechos   de   uso,   cldusulas  de
destrucci6n  o  devoluci6n  de  la  informaci6n,  cl6usulas  de  confidencialidad  y  los
aspectos de seguridad de la informaci6n necesarios durante y despu6s del contrato
de CEDELCA S.A E.S.P. que fue suministrada una vez se termine el contrato. Esto debe
ser implementado por el proceso de Contrataci6n apoyado con el drea Juridica.

•    Los  correos  electr6nicos  deben  contener  la  sentencia  de  confidencialidad  con  el
siguiente   contenido:   "AVISO   LEGAL:   La   informaci6n   contenida   en   este   mensaje
electr6nico,  tiene  cardcter  privado  y  confidencial.  Solo  puede  ser  utilizado  por  el
destinatario. Cualquier copia o distribuci6n, su reenvfo total, parcial o su uso sin contar
con expresa autorizaci6n de su autor, estd totalmente prohibida y sancionada por la
ley. Si por algon motivo usted ha recibido el presente mensaje electr6nico por error a
su   correo   electr6nico,   por   favor   eliminelo   y   comunfquelo   al   remitente.   EI   que
ilfoitamente  sustraiga,  oculte,  extravie,  destruya,  intercepte,  controle  o  impida  esta
comunicaci6n,  antes de  que  llegue  a  su  destinatario,  estard  sujeto a  las sanciones
penales  correspondientes,  al  igual  que  el  que  en  provecho  propio  o  ajeno  o  con
per].uicio de otro, divulgue o emplee la informaci6n contenida en la misma. Todas las
ideas y reflexiones expresadas  en  el  presente  mensaje  electr6nico corresponden  al
remitente del mismo y NO representa la posici6n oficial de CEDELCA S.A E.S.P.".

Trabajo a distancia

•    El acceso a red VPN corporativa estd limitada a aquellos usuarios a quienes se les haya
autorizado la conexi6n formal de este servicio.

•    CEDELCA S.A E.S.P., cuenta con uno red de telecomunicaciones definida, estructurada
y  segmentada.  Para  poder acceder a  esta  red  mediante  VPN,  los  usuarios  deben
cumplir con  criterios  de  seguridad y de  conexi6n  contando  con  una  red  de  datos
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estable, adicional a esto las credenciales de accesos deben ser certificados por parte
de la empresa.

Conexiones remotas

Las conexiones remotas aplican a todos los empleados y contratistas de CEDELCA S.A E.S.P.
que necesiten y tengan autorizaci6n para acceder a terminales o servidores institucionales
mediante  herramientas  VPN,  ya  sea  para  realizar sus  actividades  fuera  de  los  horarios
habituales o desde ubicaciones distintas a las oficinas de la empresa.

Los objetivos sobre el uso de conexiones remotas son:

•    Asegurar la  confidencialidad,  privacidad y el  uso responsable y adecuado de  la
informaci6n institucional.

•    Fomentar  la  conciencia  sobre  los  riesgos  asociados  al  acceso  y  manejo  de
informaci6n  a  trav6s de  las  plataformas institucionales de forma  remota,  y c6mo
mitigarlos siguiendo las directrices aquf establecidas.

•    Establecer  las  recomendaciones  y  medidas  necesarias  para  proteger  tanto  la
informaci6n como los dispositivos utilizados en el acceso y la operaci6n remota.

•    Definir las pautas para organizar y resguardar de forma segura las credenciales de
acceso  y  los  elementos  de  protecci6n  requeridos  para  garantizar  una  conexi6n
remota segura.

Reporfe de eventos de seguridad de la informaci6n
•    Los usuarios deben reporfar los eventos, incidentes / vulnerabilidades de seguridad de

la informaci6n a trav6s del formulario de mesa de ayuda. EI Profesional de la Oficina
de lnformdtica y Comunicaciones determinard la categorfa respectiva e informard a
quienes sea pertinente.

•    En la identificaci6n y reporfes de eventos se deben considerar los siguientes aspectos:
o    Violaciones de acceso.
o    Violaciones   de   la   integridad,   confidencialidad   y   disponibilidad   de   la

informaci6n.
o    No cumplimientos de politicas y directrices.
o    Errores humanos.
o    Violaciones de la seguridad fisica.
o    0tros relacionados a seguridad.

•    Las investigaciones especiales adelantadas por los entes de control relacionadas con
la  seguridad  de  la  informaci6n  deben  ser notificadas  a  la  oficina  de  lnformdtica  y
Comunicaciones para realizar la respectiva gesti6n.

•    Los   colaboradores   de   CEDELCA   S.A   E.S.P.,   contratistas   y   usuarios   que   observen
situaciones  sospechosas  o  que  claramente  sean  incidentes  de  seguridad  de  la
informaci6n  o cualquier anomalfa  en  los sistemas o servicios tienen  la  obligaci6n  de
reporfar en el formulario de mesa de ayuda.
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C.  Controles ffsicos

Perfmetro de seguridad ffsica
•    Los colaboradores podrdn acceder a las instalaciones de CEDELCA S.A E.S.P. a trav6s

de  tar].etas  de  proximidad  o  lectores  biom6tricos  los  cuales  estdn  instalados  en  las
entradas  a   las  oficinas  del  edificio,   previamente  configurados  por  la  Oficina  de
lnformdtica y Comunicaciones.

•    En  las  instalaciones del  tercer piso se  tendrd  puerfa  con  controles  de  acceso  para
proteger  las  6reas  que  contienen  informaci6n  y  servicios  de   procesamiento  de
informaci6n.

•    En caso de los accesos a visitantes el personal de recepci6n realiza el respectivo registro
de ingreso y entrega una tari.eta de acceso que lo identifica como visitante autorizado
para un drea determinada de la empresa.

•    Las tarietas de acceso son de car6cter personal e intransferible; la p6rdida o hurfo de
las   tar].etas  de  visitante   deben   ser  notificadas  inmediatamente   a   la   Oficina   de
lnformdtica y Comunicaciones.

Conlroles ffsicos de entrada
•    El  personal  de  recepci6n   podrd  permitir  el  ingreso  a  los  visitantes  que  han  sido

previamente autorizados por un colaborador de la entidad.
•    El ingreso de visitantes o terceros a la empresa solo se podrd realizar en horario hdbil de

lunes  a  viernes  de  7:30am  a  5:30pm.  Los  ingresos  en  horarios adicionales  deben  ser
solicitados con antelaci6n por escrito (correo electr6nico u oficio)  al jefe inmediato y
autor.Lzado por la gerencia.

•    EI ingreso de visitantes a las areas donde se procesa informaci6n como el centro de
datos  Datacenter  no  estd  autorizado,  en  caso  de  requerir  el  acceso  debe  estar
acompafiado   del   personal   autorizado;   si   se   requieren   realizar   actividades   de
mantenimiento  en  el  Datacenter  por  parfe  de  proveedores  debe  hacerse  bajo  el
acompaFiamiento y supervisi6n de personal interno de la empresa.

•    Todo colaborador o contratista debe porfar una identificaci6n visible, en el caso de los
visitantes,  deben  portar el  carnet entregado  por recepci6n  que  lo identifica  como
visitante.

•    Los proveedores de servicios de internet como ISP u otros servicios relacionados con el
centro  de  c6mputo  y  que  requieran  acceso  fisico,  estdn  restringidos  y  solo  se  les
autoriza el ingreso I.unto con el personal interno autorizado por la entidad

Seguridad de oficinos, salas e insfalaciones
El ingreso de colaboradores est6 permitido en el horario hdbil establecido para cada uno,
en  otros_ horarios  se  debe  solicitar  previamente  con  el  visto  bueno  del  gerente  o jefe
inmediato.

Protecci6n contra amenazas ffsicas y ambientales
•    Proveer  las  condiciones  fisicas  y  medioambientales  necesarias  como  sistemas  de

control ambiental de temperatura y humedad, sistemas de detecci6n y extinci6n de
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incendios,  sistemas  de  descarga  el6ctrica,  sistemas  de  vigilancia,  para  cerfificar  la
protecci6n y correcta operaci6n de la gesti6n de la informaci6n y de los recursos de la
plataforma tecnol6gica de CEDELCA S.A E.S.P.

•    Mantener en buen estado la infraestructura fisica de los centros de cableado, centros
de datos de CEDELCA S.A E.S.P., y en general de las 6reas seguras, tales como puerfas,
cerraduras, ventanas, techos, paredes, pisos, aires acondicionados, cielos rasos, pisos
falsos, sensores, entre otros.

•    Asegurar que  el  Datacenter,  se  encuentre separado  de  las  6reas  en  general,  que
tengan lfquidos inflamables o que corran riesgo de inundaciones o incendios.

Trabajar en 6reas seguras
•    Se entienden como zonas restringidas o dreas seguras las siguientes:

o    Cuarfo de equipos. (Data center)
o    Oficina de Gerencia.
o    0ficina subgerencia Financiera y Administrativa
o    Archivo fisico Documental.

•    Las zonas restringidas deben estar debidamente identificadas, contar con mecanismos
de control de acceso, y monitoreo mediante  CCTV  (Circuito Cerrado de Televisi6n),
solo los funcionarios del proceso correspondiente estdn autorizados a ingresar a estas
zonas. Si un funcionario de otra area requiere ingresar, puede hacerlo bajo autorizaci6n
y responsabilidad del lider de proceso.

Escritorio y panlalla despejados

La  polftica de escritorios y pantallas despejadas es extensiva  para todos los funcionarios,
contratistas y practicantes de CEDELCA S.A E.S.P. y apoya en la seguridad de la informaci6n
sensible o critica de la empresa.

Este pardmetro se define en el uso adecuado y ordenado de las 6reas de trabajo desde el
punto  de  vista  fisico  como  tecnol6gico  entendi6ndose  para  tal  fin  como  escritorio  el
espacio ffsico o puesto de trabajo asignado a cada funcionario, contratista o practicante
de la entidad y pantalla como el drea de trabajo virtual sobre el sistema operativo de su
computador, que contiene tanto sus carpetas electr6nicas como los archivos y accesos a
los diferentes aplicativos lnstitucionales.

El uso y conservaci6n de los puestos de trabajo (escritorios) y de los fondos de escritorio de
sus computadores  (pantallas)  es  uno  responsabilidad  de cada  uno  de los funcionarios,
contratistas y practicantes que tengan acceso a la informaci6n de CEDELCA S.A E.S.P., sea
de  manera  temporal  o  indefinida,  en  el  normal  desarrollo  de  sus  actividades.  Para  su
definici6n y aplicaci6n se define de la siguiente manera:
•    Se   deben   dejar  organizados   los   puestos  y  areas   de   trabajo,   para   resguardar

documentos con informaci6n clasificada o reservada evitando que queden a la vista
o al alcance de la mano de personal ajeno a la misma.

•    En  la  medida  de lo posible los documentos con informaci6n clasificada o reservada
deben quedar bajo llave o custodia en horas no laborables.
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•    Los papeles autoadhesivos que contengan  informaci6n confidencial,  especialmente
contraseF`as estdn prohibidas.

•    Estd  prohibido  escribir  las  contrasefias  de  los  funcionarios  en  papeles,  debajo  del
teclado, en cajoneras o sobre el escritorio.

•    No deber6n dejarse documentos crfticos en el "Escritorio" tanto fisico como el Escritorio
virtual (se denomina "Escritorio virtual" al espacio digital en los equipos de c6mputo).

•    Emplear las cajoneras o archivos para el almacenamiento de la informaci6n sensible o
crftica.

•    Al  imprimir o  fotocopiar documentos  con  informaci6n  clasificada  o reservada,  esta
debe ser retirada inmediatamente de las impresoras o multifuncionales utilizadas para
tal fin. Y no debe ser dejada desatendida sobre los escritorios.

•    No se debe reutilizar papel que contenga informaci6n clasificada o reservada.
•    Los computadores o estaciones de trabajo deben ser bloqueados por los usuarios al

retirarse  de  los  mismos  y  estos  deben  ser  desbloqueados  por  medio  del  usuario  y
contrasefia asignados para su acceso. Es responsabilidad del usuario, asegurar que el
equipo tenga la protecci6n adecuada.

•    Las areas de trabajo virtuales "pantallas" del computador deben tener el minimo de
iconos  visibles,  Iimitdndose  estos  a  los  accesos  necesarios  para  la  ejecuci6n  de  la
ofimdtica,  accesos  a  sistemas  de  informaci6n  y  a  carpetas  y  unidades  de  red
necesarios para la ejecuci6n de las actividades.

Ubicaci6n y protecci6n de los equipos
•    Los equipos portdtiles no deberdn estar ubicados en areas poblicas, en los casos en los

que se requiera deberdn estar asegurados con guaya.
•    Los    equipos    de    c6mputo    deben    estar    libres    de    amenazas    fisicas    como,

electromagnetismo, humedad, robo, incendio entre otras.
•    Los colaboradores de la empresa no deben consumir alimentos sobre los equipos de

c6mputo.
•    Es  obligatorio realizar el  bloqueo de  pantalla  (Tecla  Windows +  L)  de  la  estaci6n de

trabajo o computador por parte del colaborador coda vez que 6ste abandone su
puesto de trabai.o para evitar accesos no autorizados a su informaci6n.

Seguridad de los activos fuera de las instalaciones
Se debe prestar especial atenci6n a los dispositivos, tales como: computadores porfdtiles,
discos  duros  externos,  tabletas,  tel6fonos  inteligentes,  memorias  USB  y  en  general  todo
dispositivo que contenga informaci6n de CEDELCA S.A E.S.P., con los siguientes controles:

•     No  usar  en  redes  poblicas  inal6mbricas  los  dispositivos  de  CEDELCA  S.A  E.S.P.  que
contengan informaci6n confidencial.

•    Evitar exponer el  equipo a  factores externos  que comprometen su  integridad,  tales
como, calor extremo, humedad, electromagnetismo, radiaci6n, humo o poluci6n.

•    No se debe acceder a los servicios de Tl de CEDELCA S.A E.S.P. como el Correo, VPN y
dem6s servicios corporativos desde redes de datos en sitios que no sean de confianza,
tales como WiFi poblico, caf6s internet y relacionados.
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•    Los equipos e informaci6n no se deben dejar desatendidos o sin vigilancia en lugares
pob,icos.

Seguridad del cableado
El cableado de energfa el6ctrica y de telecomunicaciones debe ir por ductos y canaletas
que impidan daF`o accidental al mismo.

Mantenimiento de equipos

Asegurar la  disponibilidad y 6ptimo funcionamiento de  la  infraestructura tecnol6gica de
CEDELCA S.A E.S.P., manteniendo los equipos en condiciones ideales para prevenir posibles
fallas o averfas. Esto permite garantizar que las labores se realicen con altos estdndares de
calidad y seguridad.

DESARROLLO

EI Profesional de la Oficina de lnformdtica y Comunicaciones, elaborard un programa de
mantenimiento preventivo que contemple los siguientes aspectos:

•    Hoja de vida de los equipos: Cada equipo contard con un registro detallado que
incluird el programa de revisiones, las actividades de mantenimiento realizadas y las
reparaciones efectuadas. Este registro identificard las partes crfticas de los equipos y
los elementos especificos a revisar.

•    Frecuencia  del  mantenimiento:  Los  mantenimientos  preventivos  se  realizardn  de
manera semestral (dos veces al aho) para cada equipo. Sin embargo, si se lleva a
cabo  un  mantenimiento  correctivo  que  implique  formateo  o  reinstalaci6n  del
sistema operativo, este sera considerado como parfe del mantenimiento preventivo,
ya que implica restaurar el equipo a un estado funcional 6ptimo.

•    Resultados de las revisiones preventivas:

o    Si durante una revisi6n preventiva se detectan anomalfas, estas deberdn ser
notificadas y, cuando sea posible, corregidas de inmediato o programadas
para su soluci6n posterior.

o    Las irregularidades encontradas se registrardn en un formulario diseF`ado para
este prop6sito.

o    Adicionalmente,  el  personal  puede  reporfar anomalfas  detectadas  en  sus
equipos mediante un formulario especifico establecido para este fin.

PROCEDIMIENTO

•    Diagn6stico de primer Nivel:

o    Realizado por los funcionarios encargados de la infraestructura tecnol6gica
de CEDELCA S.A E.S.P..
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o    Consiste  en  verificar el  tipo  de  error o  problema  presente,  y,  si  es  posible,
ofrecer una soluci6n directa.

•    Diagn6stico de segundo Nivel:

o    Efectuado por el proveedor externo contratado por la entidad para brindar
soporte t6cnico o realizar el mantenimiento correctivo necesario.

CONDICIONES GENERALES

•    Revisi6n   inicial   y   final:   Antes   de   realizar  cualquier  servicio   de   mantenimiento
preventivo o soporte t6cnico, se debe examinar la configuraci6n y estado funcional
del  PC,  servidor  u  otros  equipos  tecnol6gicos  mediante  una  lista  de  verificaci6n.
Despu6s del servicio, se debe corroborar nuevamente su funcionamiento.

•    Garantfa y contratos vigentes: Los equipos que cuenten con garantfa o contratos de
soporfe t6cnico/mantenimiento no deben ser abiertos ni intervenidos por personas
no autorizadas por la empresa proveedora.

•    lnforme de irregularidades: Cualquier irregularidad detectada en los equipos, como
cambios  en  las  partes  internas  o  externas  que  no  coincidan  con  el  inventario
entregado por el almac6n al funcionario, debe ser reporfada al Coordinador del
drea correspondiente.

•    Actualizaci6n del plan: Se debe garantizarque el plan de mantenimiento preventivo
para la infraestructura tecnol6gica permanezca actualizado.

Seguridad en la eliminaci6n o reulilizaci6n de equipos
La Oficina de lnformdtica y Comunicaciones debe realizar el formateo al disco duro de
todos los equipos que se reciban por devoluci6n, ya sea para reasignar el equipo a otro
colaborador, o para darlo de baja.

Uso de dispositivos de capTura de im6genes y/o grabaci6n de video

•    Concientizar  a   los   empleados,   contratistas,   practicantes  y  cualquier  persona
vinculada  con  la  entidad  sobre  los  riesgos  asociados  al  uso  de  dispositivos  para
registro de imdgenes y/o videos dentro de las instalaciones de la empresa.

•    Reforzar las  medidas  de seguridad  en  las areas  que  manejan  documentaci6n  e
informaci6n sensible o reservada de CEDELCA S.A. E.S.P.

•    Garantizar el cumplimiento de las directrices establecidas en la polftica de seguridad
de la lnformaci6n de la instituci6n.

•    Restringir el uso de dispositivos de captura de imdgenes y/o grabaci6n de video en
zonas donde se gestione informaci6n clasificada, confidencial o critica.

Dispositivos de captura de imdgenes y/o grabaci6n de video: abarca dispositivos como,
pero no limitados a:

•    Videocdmaras.
•    C6maras fotogrdficas.
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•    Tel6fonos celulares y smartphones.
•    TabletsypDAs.
•    Webcams.
•    Escdneres.
•    Impresoras y multifuncionales con capacidades de captura de imagen.

Directrices generales:

•    La  captura  de  imdgenes  y/o  grabaci6n  de  video  por  parte  de  ciudadanos  o
visitantes dentro de  las instalaciones de  CEDELCA S.A  E.S.P.  debe contar con  una
autorizaci6n expresa de la Subgerencia Administrativa y Financiera.

•    Estd prohibida la captura de imdgenes y/o videos en las instalaciones, asf como del
personal,  por parte de ciudadanos,  empleados,  contratistas y practicantes, salvo
que exista una autorizaci6n previa por parfe de la Secretarfa General.

•    El  acceso  y  uso  de  equipos  fotogrdficos  y  de  video  con  fines  institucionales,  de
prensa  o  comunicaci6n,  debe  estar  autorizado  previamente  por  la  Direcci6n
Administrativa o la dependencia correspondiente.

•    Onicamente  las  cdmaras  de  seguridad  designadas  por CEDELCA  S.A  E.S.P.  estdn
permitidas  en   las  dreas  sensibles  con  el  objetivo  de  proteger  al   personal,   la
documentaci6n, la informaci6n y los activos alojados en dichas dreas.

•    En  el  caso  de  equipos  de c6mputo  institucionales  que  dispongan  de webcams
integradas y dispositivos de videoconferencia, su uso debe limitarse exclusivamente
a  actividades  relacionadas  con  videoconferencias  institucionales  y  desarrollarse
Onicamente en las dreas habilitadas.

•    Se  deben  tomar  medidas  para  garantizar  que  los  dispositivos  permitidos  est6n
configurados de forma segura, minimizando riesgos de fuga de informaci6n.

Uso de disposilivos de almacenamiento externo

El uso de dispositivos de almacenamiento externo, distintos a los medios disponibles en los
equipos de c6mputo,  unidades de red compartidas y servidores de  CEDELCA S.A  E.S.P.,
constituye una herramienta Otil para la transferencia rdpida y directa de informaci6n entre
los  empleados,  contratistas y practicantes de  la  entidad.  Sin  embargo,  su  uso tambi6n
puede exponer informaci6n confidencial y sensible de la organizaci6n a diversos riesgos y
amenazas.

•    Sensibilizar a los empleados, contratistas y practicantes de CEDELCA S.A E.S.P. sobre
los riesgos asociados al uso de medios de almacenamiento externo, tanto para los
sistemas de informaci6n como para la infraestructura tecnol6gica de la empresa.

•    Asegurar  el   adecuado   manejo  de  la   informaci6n   digital   almacenada   en   la
instituci6n, garantizando su integridad y protecci6n.

•    Establecer restricciones sobre el uso de estos dispositivos en diferentes dreas de la
entidad, asegurando el cumplimiento de las normativas internas de seguridad.

CEDELCA   S.A   E.S.P.   reconoce   que   estos   dispositivos   son   herramientas   Otiles   para   el
almacenamiento y transporte de informaci6n, pero tambi6n representan un riesgo, ya que

.`-`--.-.

CENTRALES  ELECTRICAS  DEL'CAUCA S.A.  i.S.P.  NIT. 8915cO025-2             A   `^¥^3\"
CarTera 7 N° 1 N -28 Edfffclo `'EDCAR NECRET" Plso 3 -Popaydn (Cauca)

PBX: 8235975 -Fax: 8235975 -`nr`Arw.cedelca.com.co



CEDELCA
GEST16N  FINANCIERA Y MNGFA03

ADMINISTRATIVA Versi6n 01

MANUAL DE  POLfTICAS  DE SEGURIDAD \9/CJ3/2JJ#5

Y  PRIVACIDAD  DE  LA INFORMAC16N P6gina 36 de 44

pueden extraer datos sin dejar un rastro fisico ni un registro visible de dicha acci6n. Por esta
raz6n, CEDELCA S.A E.S.P. establece los siguientes compromisos para el uso de dispositivos
de almacenamiento externo, asegurando que la informaci6n propiedad de la entidad no
sea  susceptible  a  fuga,  uso  no  autorizado,  modificaci6n,  divulgaci6n  o  p6rdida.  Esta
informaci6n debe ser protegida de acuerdo con su valor, confidencialidad y relevancia.

El  uso de  dispositivos  de almacenamiento  externo est6  permitido  en  CEDELCA S.A  E.S.P.
para los empleados, contratistas y practicantes, con el objetivo de facilitar la transferencia
y almacenamiento de informaci6n que no sea clasificada ni reservada, siempre dentro de
las normas y responsabilidades del manej.o adecuado de la informaci6n institucional.

Disposilivos de almacenamlenl'o exlerno permitidos:  Los dispositivos de almacenamiento
externo  comprende  unidades  que se  pueden  conectar a  los  equipos  de  c6mputo de
CEDELCA   S.A   E.S.P.,   como   memorias   USB,   mediante  cables  de   datos   o  conexiones
inal6mbricas directas. Algunos ejemplos de estos dispositivos incluyen, pero no se limitan a:

•     Memorias Flash USB
•    Reproductores portdtiles MP3/MP4
•    Cdmarascon conexi6n USB
•    iphones/Smartphones
•    Tarjetas sD/Mini sD/Micro sD
•    PDAs/Tablets
•    Dispositivos con tecnologfa Bluetooth
•    Tarjetas compact Flash
•    Discos duros externos

Uso indebido de dispositivos de almacenamiento externo: Se considerard un uso indebido
de los dispositivos de almacenamiento externo los siguientes casos:

•    Almacenar o transportar informaci6n clasificada o reservada de CEDELCA S.A E.S.P.
sin las autorizaciones pertinentes.

•    Ejecutar  programas   no   autorizados   por  la   entidad   desde   cualquiera   de   los
dispositivos de almacenamiento mencionados.

•    Descargar archivos sin tomar medidas adecuadas para prevenir la introducci6n de
virus en los equipos y redes de CEDELCA S.A E.S.P..

•    Utilizar   mecanismos   para   ocultar  o  suplantar  la   identidad   del   usuario   de   los
dispositivos de almacenamiento.

•    Usar   dispositivos   de   almacenamiento   externo   para    almacenar   o   exponer
informaci6n  sensible  o  confidencial  de  los  usuarios,   empleados,   contratistas  o
practicantes de CEDELCA S.A E.S.P..



D.  Controles tecnol6gicos

Derechos de acceso con privilegios
•    Los accesos a aplicativos y privilegios superiores a los definidos para el cargo deben ser

solicitados formalmente, autorizados y documentados mediante el formulario de mesa
de ayuda.

•    Las cuentas perfenecientes a usuarios que ya no laboren para CEDELCA S.A E.S.P. o de
terceros que finalicen sus actividades, deben ser deshabilitadas de todos los sistemas.

Restricci6n de acceso a la informaci6n
Se deben seguir los lineamientos indicados en la presente politica sobre control de acceso
a activos de informaci6n y sistemas. La informaci6n se restringe a  partir de los medios de
almacenamiento,  asf como  las  barreras  fisicas,  16gicas  y  por software  a  trav6s  de  roles
definidos que se generan en todos los elementos que componen el sistema de informaci6n
global de CEDELCA S.A E.S.P.

Acceso al c6digo fuenle
La  lectura  de  c6digo  fuente  de  programas  desarrollados  interna  y  externamente  estd
prohibida, excepto para la Oficina de lnformdtica y Comunicaciones.

Aulenh.coci6n segura

•    Cada  funcionario o contratista cuyas funciones requieran de acceso a sistemas de
informaci6n o correo electr6nico, deberd asign6rsele un usuario y contraseFia.

•    Las credenciales son personales e intransferibles.
•    Deben util.Lzarse esquemas de seguridad para la creaci6n de contrasefias cumplir con

los siguientes requerimientos:

o    Poseer al menos ocho caracteres.
o    Tener incluido al menos una letra mayoscula.
o    Tener incluido al menos una letra minoscula.
o    Tener incluido al menos un nt)mero.
o    Tenerincluido al menos un cardcter especial.

Copia de seguridad de la informaci6n

Usuarios Finales

•    Estd  prohibido  realizar  sin  autorizaci6n  copias  de  la  informaci6n  perfeneciente  a
CEDELCA S.A E.S.P., mediante dispositivos de grabaci6n, o a trav6s de cualquier medio
de almacenamiento externo  (CDs,  DVDs, discos duros externos,  memorias USB, etc.).
Con    el    fin    de    controlar    la    fuga    de    informaci6n    utilizando    dispositivos    de
almacenamiento con  puerfos  USB,  se  bloqueardn  los  puertos  USB y las  unidades  de
CD/DVD de los computadores que posee o administra CEDELCA S.A E.S.P. Se exceptoan
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los colaboradores de la Oficina de lnformdtica y Comunicaciones que por sus funciones
requieren tener la posibilidad de utilizar estos dispositivos.

•    Cuando  se  realicen  copias  de  seguridad  diferentes  a  las  que  realiza  la  Oficina  de
lnformdtica  y  Comunicaciones  para  salvaguardar  la  informaci6n,  6stas  deben  ser
solicitadas y autorizadas por el lider del proceso, se debe solicitar a trav6s del formulario
de mesa de ayuda para conceder los permisos necesarios.

•    Cuando se realice copia de informaci6n a un computador de un colaborador de la
empresa, este debe ser informado previa dicha actividad, la copia permanecerd en
custodia de la Oficina de lnform6tica y Comunicaciones.

Servidores y Dispositivos de Red

Cedelca S.A  E.S.P. en su inventario de servidores cuenta con servidores de rack (fisicos)  y
servidores virtualizados que estdn alojados en los servidores fisicos, como tambi6n cuenta
con dispositivos de red para manejar el trdfico de datos, dispositivos que se encuentran
alojados en el centro de datos de su sede administrativa, los cuales deben poseer respaldos
o copias de seguridad de la informaci6n.

•    Los servidores fisicos deben estar respaldados en  una  arquitectura  de teplica,  en
donde la sincronizaci6n entre el servidor principal y la teplica se realice por lo menos
una vez al dfa.

•    Los servidores virtuales deben  tener una copia  instantdnea  (snapshop)  diaria  que
debe ser almacenada en un sitio local y tambi6n en una nube externa, retenciones
que deben cumplir los requerimientos indicados en la siguiente Tabla

Tipo          deAlmacenamiento Tipo de Retenci6n
Diaria Semanal Mensual Anual

Nube Acronis 7 dfas i        4semanas 12 meses 5 aiios

Local  NAS 2 dfas i        2 semanas 1 mensual 1 aiio

•    Los dispositivos de red dado que es importante la configuraci6n  de los  mismos se
hace necesario que se guarde la informaci6n correspondiente a su configuraci6n y
se almacene localmente,  con  una frecuencia de al  menos una copia cada seis
meses, con una retenci6n de cuatro copias.

Las copias de seguridad de los servidores en la medida de lo posible deberfan realizarse
con una herramienta que pueda automatizar el proceso, para asf de esa manera minimizar
los errores que pudiesen generar la intervenci6n de un operador; para garantizar que las
copias se est6n  ejecutando el  profesional  11  debe realizar un seguimiento  peri6dico a  la
ejecuci6n de las copias el cual debe quedar evidencia del mismo en el FTGFA 115-Formato
de Copias de Seguridad de la lnformaci6n.

Para  garantizar la  funcionalidad  de  las  copias  de  seguridad  de  los  servidores  se  debe
realizar las pruebas de restauraci6n, las cuales deben ser por lo menos una vez al aho, para
ello se debe hacer uso del PRGFA 56 Procedimiento de Prueba de Restauraci6n de Copias
de Seguridad de un Servidor; FTGFA 124-Formato de Pruebas de restauraci6n de Copias de



Seguridad de un Servidor;  FTGFA  1 15-Formato de Copias de Seguridad de la lnformaci6n;
restaurando anualmente servidores distintos.  Para las pruebas de restauraci6n se pueden
tomar alguna de las copias realizadas, que est6n almacenadas en el repositorio local o de
la nube.

Para garantizar la funcionalidad de las copias de seguridad de las configuraciones de los
dispositivos de red, tambi6n se deben realizar pruebas de restauraci6n, las cuales deben
ser al menos una vez al ajio, para ello se debe hacer uso del PRGFA 57 Procedimiento de
Resta  de  configuraci6n  de  Dispositivos  de  Red;  FTGFA  125-Formato  de  Restauraci6n  de
configuraci6n  de  Dispositivos de  Red;  FTGFA  115-Formato de Copias de Seguridad de  la
lnformaci6n; restaurando anualmente un dispositivo de red distinto.

Sincronizaci6n de relojes
•    Los sistemas de informaci6n corporativos se sincronizan contra el servidor de dominio

de aplicaciones principales.
•    La sincronizaci6n de relojes de equipos de municipios o nodos con conexi6n banda

ancha se sincronizard automdticamente y la zona horaria sera UTC-05:00 Bogotd.

Uso de programas de ulilidad privilegiados
•    El acceso a programas utilitarios en sistema estd limitado por el controlador de dominio

de   acuerdo   con   el   tipo   de   usuario,   donde   se   restringen   la   modificaci6n   de
configuraciones del sistema, instalaci6n de programas, entre otros relacionados.

•    La Oficina de lnformdtica y Comunicaciones instalard o habilitard los programas en los
sistemas en relaci6n con lo requerido para cada usuario.

InsTalaci6n de soft\^/are en sistemas operativos

•    La instalaci6n de software en los computadores suministrados por CEDELCA S.A E.S.P. y
de los equipos conectados a la red corporativa es una funci6n exclusiva de la Oficina
de  lnform6tica  y  Comunicaciones.  Toda  instalaci6n  debe  tramitarse  a  trav6s  del
formulario  de  mesa  de  ayuda,  quien  removerd  sin  previo  aviso  los  archivos  que
claramente incumplan con las normas sefialadas en esta politica.

•    Todo  software  o  contenido  multimedia  utilizado  en  los  equipos  propiedad  de  la
empresa,  conectados a  la  red corporativa  o  que se  utilicen  en  las instalaciones de
CEDELCA S.A  E.S.P.  debe  poseer las  licencias de uso legal,  de acuerdo con  leyes de
protecci6n de propiedad intelectual y derechos de autor.

•    Para requerimientos de software no autorizado, la solicitud debe serrealizada porel lider
de  proceso  del  colaborador  a  la  Oficina  de  lnformdtica  y  Comunicaciones,  quien
estudiard la viabilidad de la adquisici6n.

•    En el caso de actualizaciones de software que afecten el correcto funcionamiento del
sistema, se debe realizar un Rollback regresando a la versi6n anterior.

•    Los  medios de instalaci6n  de software y firmware de  proveedores son directamente
descargados de los sitios autorizados por el fabricante o por la Oficina de lnformdtica y
Comunicaciones.
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Controles de red

•     Las  redes  en  CEDELCA  S.A  E.S.P.  son  administradas  por  la  Oficina  de  lnformdtica  y
Comunicaciones a cargo del Profesional Universitario 11.

•    Las actividades relacionadas con la administraci6n de redes solo aplican a dispositivos
activos de interconexi6n como Switches, Routers y firewalls propietarios. En el caso de
dispositivos de interconexi6n no propietarios entregados por proveedores a la empresa,
el Profesional Universitario 11 solicitard acceso con roles definidos para poder realizar esta
administraci6n,  en  caso  de  no  poder  hacer  cambios  a  trav6s  de  estos  roles  por
carencia  de  privilegios,  estos  deben  hacerse  directamente  por  el  proveedor  del
servicio.

•    Los  accesos  y  la  seguridad  en  las  redes  inaldmbricas  est6n  determinados  por  el
protocolo WPA2 (Acceso Wi-Fi protegido 2)  basado en el est6ndar 802.11  N/ac el cual
utiliza el m6todo de cifrado AES (Advanced Encryption Standard).

Seguridad de los servicios de red

•    Los  servicios  publicados  hacia  Internet  que  requieran  usuario  y  contraseha  para
acceder a informaci6n confidencial estardn protegidos mediante t6cnicas de cifrado
SSL, TLS, AES o similares, y algunas tecnologfas de red como VPN.

•    La  Oficina  de  lnformdtica  y  Comunicaciones,  es  la  encargada  de  gestionar  las
conexiones y capacidades de  los canales en  las redes de comunicaci6n internos y
externos,   asf  como   la   administraci6n   y   cambios   en   los   dispositivos   activos   de
interconexi6n de red.

Segregaci6n en redes

•    CEDELCA   S.A   E.S.P.   contard   con   m6todos   de   segmentaci6n   en   sus   redes   LAN
empleando t6cnicas como redes LAN virtuales (VLANs) .

•    La separaci6n de redes estd dada por los diversos componentes de red, y se controlan
principalmente por Firewalls perimetrales.

•    Las redes inaldmbricas de invitado deben estar aisladas 16gicamente del resto de la
LAN con restricciones de navegaci6n.

Uso de criplograffa
•    En el caso de correo electr6nico se realiza a trav6s del protocolo TLS (Seguridad en la

capa de transporfe), el cual proporciona la seguridad de cifrado en los correos para
proteger su privacidad, adicional a esto el proveedor del servicio de correo electr6nico
brinda el servicio de almacenamiento Cloud. Este tipo de cifrado es aplicable a todos
los archivos creados o cargados con uno encriptaci6n en tr6nsito y en reposo con el
m6todo de cifrado AES de 256 bits.

•    Los accesos  desde el exterior a  la  red  local interna  de CEDELCA S.A  E.S.P.   se realiza
mediante  VPN  (Virtual  private  network)  configurada  en  el  Firewall  de  la  empresa,
estableciendo un tonel de comunicaci6n cifrado mediante un agente de conexi6n
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instalado en el equipo cliente y el servidor firewall de la entidad, esta administraci6n es
realizada por La Oficina de lnform6tica y Comunicaciones.

Pruebas de seguridad en el desarrollo y la aceptaci6n
•    Las pruebas de seguridad de sistemas tambi6n pueden ser ejecutadas por proveedores

externos competentes, bajo el acompaFlamiento de la interventorfa de contratos y/o
el proceso.

Desarrollo exlernalizado
Cuando se requieran desarrollos externos para CEDELCA S.A E.S.P. se deben cumplir con las
siguientes directrices de seguridad.

•    En los contratos para desarrollos se deben implementar acuerdos de licenciamiento,
propiedad del c6digo fuente y derechos de propiedad intelectual. Asf mismo cldusulas
de  confidencialidad,   no  divulgaci6n  y  privacidad  para  la   protecci6n  de  datos
personales  y  protecci6n   de  datos  corporativos,   derechos  de   uso,   cldusulas  de
destrucci6n o devoluci6n de la informaci6n de CEDELCA S.A E.S.P. que fue suministrada
una  vez  se  termine  el  contrato.  Esto  debe  ser  implementado  por  el  proceso  de
Contrataci6n apoyado con el drea Juridica.

•    Para la contrataci6n de desarrollos externos o servicios de TI que las areas requieran es
de  obligatoriedad  consultar  a  La  Oficina  de  lnformdtica  y  Comunicaciones  para
garantizar asegurar que los desarrollos o servicios de Tl que van a ser contratados se
incorporen o integren adecuadamente a la infraestructura tecnol6gica y sistemas de
informaci6n de CEDELCA S.A E.S.P., asf como tambi6n a buenas prdcticas de seguridad
y tecnologfas de la informaci6n que se vean necesarias.

Separaci6n de [os enl'ornos de desarrollo, prueba y producci6n
•    En  los  desarrollos  de  aplicaciones  internas  se  tendrdn  separados  los  entornos  de

desarrollo, pruebas y producci6n para los aplicativos.
•    Los ambientes de desarrollo, pruebas y producci6n funcionan independientes del tipo

de tecnologfa Hardware, lo que las hace portables en cuanto a infraestructura.
•    Los desarrollos de aplicaciones internas y externas son evaluados en un ambiente de

pruebas, los cuales cuentan con las mismas tecnologfas de producci6n.
•    No se deben realizar pruebas o validaci6n de c6digos en los ambientes de producci6n

de aplicaciones y bases de datos, todo desarrollo debe validarse en pruebas.
Cedelca  S.A  E.S.P  para  la  separaci6n  de  entornos  de  desarrollo  pruebas y  producci6n
cuenta con una arquitectura virtualizada la que permite clonar los servidores productivos y
generar   mdquinas   que   pueden   ser   dispuestas   para   los   ambientes   mencionados
anteriormente, esto para no poner en riesgo los datos de producci6n, para ello se puede
hacer uso del servidor fisico productivo (Dell Power Edge R_540, lp 192.168.100.4)en donde
se pueden disponer los servidores para realizar pruebas o en su defecto desarrollos, para
disponer  las  copias  de  estos  servidores  se  puede  hacer  uso  de  los  procedimientos
mencionados a continuaci6n:

•     FTGFA 117-Formato Administraci6n de Mdquinas virtuales.

`=.i  `                            -
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•    PRGFA 56 Procedimiento de Prueba de Restauraci6n de Copias de Seguridad de un
Servidor.

•    PRGFA 15 Procedimiento de Copia de Seguridad de la lnformaci6n
•    FTGFA  124-Formato  de  Prueba  de  Restauraci6n  de  Copias  de  Seguridad  de  un

Servidor.
•    FTGFA 1 15-Formato de Copias de Seguridad de la lnformaci6n.

En  caso  de  requerir  los  servidores  de  desarrollo  y  pruebas  de  forma  permanente  estos
deben quedar referenciados en el FTGFA 121 -Formato de lnventario Servidores y Dispositivos
de Red y quedard a disposici6n del profesional 11 si estos servidores deberdn ser incluidos en
plan de copias de seguridad y monitoreo de servidores, esto debido a que son servidores
que no son productivos, por lo tanto, el riesgo de p6rdida de informaci6n es bajo.

Gesli6n del cambio
•    Los cambios que se lleven a cabo deben ser evaluados y probados de forma integral

y  se  debe  contar  con  una  participaci6n  de  los  administradores  de  los  diferentes
componentes de la soluci6n.

•    En  el  proceso  de  gesti6n  cambios  se  deben  considerar  los  niveles  de  servicio  y  las
necesidades de la empresa.

•    En  el  proceso  de  gesti6n  de  cambios se debe  incluir la  identificaci6n  de  los riesgos
asociados al cambio y las acciones del tratamiento correspondiente.

•    Establecer  que   las   configuraciones   de   sistemas   criticos,   como   las   VM,   estardn
documentadas y respaldadas antes de cualquier cambio.

•    Crear  un  formato  especffico  para  solicitudes  de  cambios  en  las  configuraciones,
incluyendo aprobaciones y evidencias de pruebas.

•    Asegurar que los cambios sean revisados y aprobados por la Oficina de lnformdtica y
Comunicaciones y la Alta Direcci6n cuando sea necesario.

Formatos para Evidencias de Cumplimiento

Se incluird  una  referencia  obligatoria  a  los formatos de seguimiento,  que servirdn  como
evidencias documentales:

•    Formato  de  Administraci6n  de Mdquinas  Vlrluales:  Detalla  los  registros  de  creaci6n,
modificaciones, y eliminaciones de VM.

•    Formalo  de  Coplas  de  Seguridad  de  la  lnformacl6n:  Asegura  que  cada  copia  de
seguridad quede documentada, incluyendo la fecha, responsable y ubicaci6n.

•    Formato de  Eventos de  lnfraeslructura  de  Red  y Servidores:  Para  reportar eventos y
evidenciar las acciones correctivas.

•    Formalo   de  Monitoreo   de   lnfrclesl.ruclura   de   Red   y  Servidores:   Para   registrar  la
verificaci6n manual de servidores y redes.

•    Formato de Restc]uraci6n de Configuracf6n de Dispositivos de Red: Documenta coda
cambio en las configuraciones, incluyendo las aprobaciones requeridas.
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E.   Gesti6n de recuperaci6n de desastres
Objetivo:
Establecer  los  lineamientos  para  garantizar  la  recuperaci6n  eficiente  de  los  sistemas
tecnol6gicos cn'ticos y la continuidad de las operaciones en caso de desastres o incidentes
mayores que afecten la infraestructura tecnol6gica de CEDELCA S.A E.S.P.
Descripci6n:
CEDELCA  S.A  E.S.P.  cuenta  con  un  Plan  de  Recuperaci6n  de  Desaslres  que  detalla  los
procedimientos  necesarios  para  restaurar  la  operatividad  de  los  sistemas  crfticos  en
situaciones adversas. Este plan:

•    Establece los pasos para la activaci6n del plan en caso de emergencia.
•    Describe las medidas preventivas y correctivas necesarias para minimizar el impacto

de los desastres.
Directrices:

•    EI Plan de Recuperaci6n de Desastres debe ser consultado y aplicado por los lideres
de  proceso  en  coordinaci6n  con  el  6rea  de  Tecnologfa  de  la  lnformaci6n  y
Comunicaciones.

•    Es  obligatorio  que  todo  el  personal  involucrado  en  la  gesti6n  de  incidentes  est6
capacitado en las acciones contenidas en el plan.

•    La implementaci6n del plan sera evaluada peri6dicamente mediante simulacros y
auditorfas para garantizar su efectividad.

7.    SENSIBILIZAC16N Y COMUNICAC16N EN SEGURIDAD DE LA INFO"AC16N

SENSIBILIZAC16N Y COMUNICAC16N

CEDELCA S.A E.S.P. A trav6s de La oficina de lnformdtica y Comunicaciones comunicardn
recomendaciones o tips de seguridad de la informaci6n por diferentes medios a todos sus
funcionarios y contratistas, con el fin de socializar las politicas institucionales en seguridad
de  la  informaci6n  o  las  buenas  prdcticas  en  seguridad  que  se  desean  socializar  para
aumentar las capacidades de todas las dreas y procesos de la entidad.

CAPACITACIONES EN SECURIDAD

CEDELCA  S.A  E.S.P.,  a  trav6s  de  la  unidad  de  apoyo  a  personal,  incluird  dentro  de  sus
capacitaciones  e  inducciones  las  tem6ticas  de  seguridad  de  la  informaci6n,  con  el
objetivo de que cualquier colaborador y/o contratista que se vincule a la entidad tenga
pleno  conocimiento  de  las  politicas  de  seguridad  de  la  informaci6n,   La  oficina  de
lnformdtica y Comunicaciones apoyard en dichas inducciones, y como constancia de las
capacitaciones se tendrd en cuenta los siguientes aspectos:

•    Formato de asistencia y evaluaci6n para las sesiones de capacitaci6n.
•    Periodicidad de campafias de concienciaci6n y medios utilizados.
•    lnducciones para nuevos empleados con revisi6n de procedimientos y formatos.
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8.    APROBAcl6N V REvlsl6N DE LAs poL'rrlcAs

Las politicas aquf definidas se hardn efectivas a parfir de su aprobaci6n por la Gerencia y
serdn revisadas por lo menos anualmente, cuando existan incidentes de seguridad de la
informaci6n o cuando se produzcan cambios estructurales considerables, esto con el fin de
asegurar su vigencia y aplicabilidad dentro de CEDELCA S.A E.S.P.

9.     SANCIONES

La falta de conocimiento de los presentes lineamientos no libera al personal de CEDELCA
S.A E.S.P. de las responsabilidades establecidas en ellos por el mdl uso que hagan de los
recursos de TIC o por el incumplimiento de los lineamientos aquf descritos.

a.   Se aplicardn sanciones de acuerdo con el C6digo Onico Disciplinario.
b.   Pueden aplicarse sanciones de tipo penal segon sea el caso y la gravedad de este,

si asf lo consideran los entes investigativos y judiciales correspondientes.
c.   La  Oficina  de  lnformatica  y  Comunicaciones  serd  la  encargado  de  recopilar y

entregar a  la  Oficina  de  Control  interno  las  evidencias de  incumplimiento de  los
lineamientos,   informes  de  impactos  y  consecuencias  y  cualquier  otro  insumo
requerido para formalmente manejar la investigaci6n inicialmente a nivel interno, asf
mismo, la Oficina de lnform6tica y Comunicaciones ser6 Ia encargada de registrar
y gestionar el lncidente de seguridad derivado con el incumplimiento de las polfticas.

EH   `..      ,1,.`..`''...    Itidl
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Norma  lso  27001:2022  Control  8.14:  Copia  de  seguridad  de  la
informaci6n.

Procedimiento de prueba de restauraci6n de copia de seguridad
de un servidor en CEDELCA S.A E.S.P.

Inlroducci6n

La continuidad operativa en los sistemas de informaci6n es esencial para que las
organizaciones puedan cumplir con sus objetivos estrat6gicos sin interrupciones. Por
eso, las pruebas de restauraci6n de copias de seguridad se han converfido en una
tarea fundamental para garantizar que los datos criticos puedan recuperarse de
manera eficiente en caso de incidentes.

Este procedimiento estd disefiado para verificar que los respaldos de los servidores
no solo se est6n generando correctamente, sino que tambi6n puedan restaurarse
con  6xito  en  un  entorno  controlado.  De  esta  manera,  se  asegura  que,  ante
cualquier eventualidad, se pueda tener la oportunidad de restaurar la informaci6n
en  un  corfo  tiempo,  con  el  menor  impacto  para  las  operaciones  diarias  de
CEDELCA S.A  E.S.P.

Proceso operativo de prueba de restauraci6n de copias de seguridad de un
servidor

En  el  proceso  de  restauraci6n,  los  archivos  de  copias  de  seguridad  pueden
recuperarse  desde  la  NAS  o  desde  la  nube,  dependiendo  de  lo  que  se  haya
definido en el procedimiento de gesti6n de copia de seguridad. Por lo general, las
restauraciones   se   hacen   desde   la   NAS   porque   este   m6todo   permite   una
recuperaci6n  m6s  r6pida  debido  a  su  menor  latencia  y  mayor  velocidad  de
acceso. Por otro lado, aunque la nube es otra opci6n, el proceso desde allf suele
ser mds lento debido a los tiempos de descarga, lo que puede afectar la rapidez
de la recuperaci6n. Por eso, siempre es importante registrar de d6nde se obtuvo la
copia de seguridad, ya que esto ayuda a mantener un buen control y a evaluar
qu6 tan efectivo fue el proceso.

Para el proceso de realizar uno prueba de restauraci6n de copia de seguridad de
un  servidor,  en  este  caso se  utiliza  la  herramienta  Acronis.  En  cada  servidor del
ambiente  productivo se instala  un agente de la  herramienta  licenciada Acronis,
que  permite  realizar  copias  completas  de  la  mdquina,  incluyendo  el  sistema
operativo.  Estas copias sirven  para restaurar rdpidamente el servidor en caso de
p6rdida   de   informaci6n   o   cualquier   situaci6n   inesperada   que   afecte   su
funcionamiento.
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Acronis es una herramienta de copias de respaldo y sincronizaci6n en la nube, y se
puede        acceder        a        ella        a        trav6s        del        siguiente        enlace:
httDs://account.acronis.com/#/auth/loain.

En la  llustraci6n  1  se observan los servidores existentes dentro de la infraestructura
de CEDELCA, y que se encuentran respaldados par medio de Acronis.
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IIustraci6n  1. Servidores existentes en Cedelca

La herramienta Acronis permite realizar dos tipos de recuperaci6n: una copia de
seguridad   completa   de   una   VM   o  la   restauraci6n   de  archivos  y  carpetas
especificos.  Esto  ofrece  flexibilidad,  ya  que  se  puede  elegir  recuperar  todo  el
sistema o solo los datos necesarios, dependiendo de la situaci6n y los requisitos de
la entidad. A continuaci6n, se presenta el manual correspondiente para cada uno
de los casos.

•    Rec:uperaci6n de un servidor c:omplelo:

1.   Primero, es necesario acceder a la herramienta Acronis, en la cual CEDELCA
tiene una consola de gesti6n, tal como se muestra en la llustraci6n 2.

Correra 7 N® 1N -28 Ediflclo "EDGAR NEGRET" PISo 3 -Popay6n (Cauca}
PBX: 8235975 - Fa](: 8235975 -www.cedelca.com.co
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Ilustraci6n 2. Interfaz de Acronis

2.   A continuaci6n, es necesario acceder a la secci6n "Dispos.trivos" ubicada en
el  lado izquierdo de la  pantalla, y dentro de esta secci6n,  seleccionar la
opci6n 'Todos los dlspositivos", en esta vista, es posible observar las mdquinas
virtuales disponibles para la realizaci6n de copias de seguridad o copias de
respaldo, tal como se observa en la llustraci6n 3.

IIustraci6n 3. Todos los dispositivos disponibles para recuperaci6n

3.   A  continuaci6n,  se  debe  seleccionar la  VM  a  la  que se  desea  realizar la
copia de seguridad. En el panel derecho de la pantalla, se desplegard la
secci6n de "Acclones", donde se debe elegir la opci6n "Recuperocl6n" para
iniciar el proceso de restauraci6n, tal como se muestra en la llustraci6n 4.
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IIustraci6n 4. Interfaz de todos los dispositivos y sus acciones

4.   De todas las copias de respaldo que se tienen almacenadas, se puede elegir
cualquiera  de  ellas  para  restaurar  informaci6n,  y  luego  al  seleccionar  la
opci6n  "Recuperor",  se  despliegan  dos  opciones  adicionales:  'Todo  el
equipo" y "Archivos/carpelas", tal como se observa en la llustraci6n 5. En este
caso, se debe seleccionar la opci6n 'Todo el equipo" para proceder con la
restauraci6n completa de la VM.
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IIustraci6n 5. Opci6n de recuperaci6n de Todo el equipo

5.   Una  vez seleccionada  la  opci6n  'Todo  el  equlpo",  se  solicita  ingresar  las
credenciales de acceso al destino donde se va a recuperar la informaci6n,
como se observa en  la  llustraci6n 6.  En este caso en  particular, se deben
proporcionar las  credenciales  correspondientes  a  la  NAS. Tras  ingresar los
datos correctamente, se debe hacer clic en "Acepfar" para continuar con
el proceso de recuperaci6n.
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IIustraci6n 6. Ingresar credenciales de acceso

6.   A  continuaci6n,  se  muestran  las  opciones  de  la  llustraci6n  7,  donde  se
procederd con la recuperaci6n en un equipo virtual. En la secci6n ``Equipo
de destino" (Ilustraci6n 8), se debe seleccionar la opci6n "Nuevo equipo", se
elige "HYPER-V CEDELCA" como el destino y se asigna un  nombre al nuevo
equipo  virtual.   Finalmente,   se   hace  clic  en   la   opci6n  "Aceptar'  para
confirmar y continuar con el proceso de recuperaci6n.
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IIustraci6n 7. Opciones  de recuperaci6n de HYPER-V CEDELCA
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IIustraci6n 8. Selecci6n del equipo de destino

7.   Una  vez realizadas  las  configuraciones  anteriores,  se  debe  hacer clic  en
"lniciar   recuperaci6n"    (llustraci6n   9)    para   comenzar   el   proceso   de

restauraci6n. A partir de este momento, se debe esperar a que el proceso
se  complete  exitosamente,  mientras  tanto,  la  herramienta  presenta  uno
ventana  con  los  detalles  de  la  actividad,  tal  como  se  muestra  en  la
llustraci6n  10.
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IIustraci6n 9. Iniciar el proceso de recuperaci6n
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IIustraci6n  10. Detalles de la actividad de recuperaci6n del servidor

Nola: Una vez finalizado el proceso de recuperaci6n, se puede encender la VM y
proceder a verificar que la tarjeta de red no est6 conectada. Al encender la VM,
es necesario cambiar la direcci6n lp y, posteriormente, verificar con el proveedor
de software que el sistema funcione correctamente.

•   Recuperaci6n de un arc:hivo|carpcta desde un servidor:

Asimismo, es posible realizar la recuperaci6n de una carpeta especifica desde un
servidor. A continuaci6n, se detalla el paso a paso del proceso para IIevar a cabo
esta operaci6n.

NOTA:  Es  imporfante  tener  en  cuenta  que  no  es  posible  recuperar  carpetas  o
archivos dentro de una VM. Esta opci6n solo estd disponible para equipos fisicos o
para aquellos equipos que tienen instalado un agente de recuperaci6n dentro de
la mdquina.

1.   De  manera  similar  al  proceso  anterior,  lo  primero  que  se  debe  hacer  es
seleccionar el servidor del cual se desea restaurar la carpeta especifica, tal
como se muestra en la llustraci6n  1 1 .
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IIustraci6n  11. Selecci6n del servidor

2.   Una vez seleccionado el servidor, se debe elegir la opci6n "Recuperaci6n",
que se encuentra en el panel del lado derecho de la  pantalla, como se
observa en la llustraci6n  12.
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IIustraci6n 12. Opci6n de recuperaci6n del servidor
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3.   Inmediatamente,  se  despliegan  las  opciones   para  recuperar  `Todo  el
equipo" o "Archivos/carpelas... En este caso, se debe seleccionar la opci6n
"ATchlvos/carpetas" y la  fecha  de  la  copia de respaldo desde  la  que se

quiere   restaurar   la   informaci6n   para   proceder   con   la   restauraci6n
especifica, tal como se muestra en la llustraci6n 13.
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IIustraci6n 13. Opci6n de recuperaci6n de Archivos|carpetas

4.   Al seleccionar la opci6n "Archivos/carpefas", se debe buscar la carpeta que
se  desea  recuperar desde  la  VM y,  una  vez localizada,  hacer clic  en  la
opci6n "Recuperar" (llustraci6n  14).

Nota:  Es  importante  destacar  que,  dado  que  la  recuperaci6n  se  realiza
desde una VM, no se puede seleccionar la opci6n "Descargcir", ya que esta
funci6n no est6 disponible para m6quinas virtuales.
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IIustraci6n 14. Recuperaci6n de archivos|carpetas

5.   Despu6s  de  seleccionar  la   opci6n  "Recuperar",   se  solicita   ingresar  las
credenciales de acceso al destino donde se va a recuperar la informaci6n,



tal como se observa en la llustraci6n  15. En este caso especifico, se deben
introducir las credenciales correspondientes a la NAS, y luego se debe hacer
clic en "Aceplar" para continuar con el proceso de recuperaci6n.

Especificar credenciales
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IIustraci6n 15. Especificar credenciales de acceso

6.   A continuaci6n,  se muestra  la interfaz de la ilustraci6n  16, donde se debe
introducir la ubicaci6n en la que se desea guardar la copia de seguridad.
Una  vez  configurada  la  ruta  de  destino,  se  selecciona  la  opci6n  "Iniclar
recuperaci6n", lo que dard inicio al proceso de restauraci6n de la carpeta.
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IIustraci6n 16. Iniciar recuperaci6n de los archivos/carpetas

7.   Cuando se ejecute la recuperaci6n se muestra en pantalla el proceso hasta
que este finalice, como se muestra en la  llustraci6n  17 y, se debe esperar
hasta que el proceso se complete exitosamente.



Detalles de actividad
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IIustraci6n 17. Detalles de la recuperaci6n de los archivos/carpetas

8.   Al finalizar todo este proceso, s6Io resta ir al servidor de recuperaci6n y revisar
que toda la informaci6n haya sido restaurada de manera adecuada.



•   Diagrama de flujo del procedimiento:
Ftoceso de prueba a. restauraclen d® hacktlp de tin servldor
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Norma  lso 27001:2022 Control 8.31:  Separaci6n de entornos  de
desarrollo pruebas y producci6n.

Procedimiento de administraci6n de M6quinas Virtuales

lnlroducc:i6n

La  virtualizaci6n  de  servidores  es  una  de  las  prdcticas  clave  para  optimizar  los
recursos  tecnol6gicos,  mejorar  la  eficiencia  y  reducir costos.  En  este  sentido,  el
procedimiento de creaci6n y administraci6n  de  mdquinas virfuales  (VMs)  es una
herramienta  fundamental  para  asegurar un  uso adecuado de  la  infraestructura
informdtica en las organizaciones.

Por otra  parfe,  la  correcta  separaci6n  de  los  entornos  de  desarrollo,  pruebas y
producci6n es un  pilar esencial en  la  gesti6n  de la seguridad de la informaci6n.
Desde   una   perspectiva   t6cnica,   este   esquema   minimiza   riesgos,   reduce   la
posibilidad de errores en los sistemas en producci6n y protege los datos sensibles,
asegurando   la   continuidad   operativa   y   el   cumplimiento   de   las   normativas
aplicables. Cada uno de estos entornos cumple una funci6n especffica:

1.   Enlorno   de   Desarrollo:   Es   el   espacio   dedicado   para   la   creaci6n   y
modificaci6n  de  aplicaciones y sistemas.  Este  entorno  es  utilizado  por los
desarrolladores para implementar nuevas caracteristicas, experimentar con
cambios en el c6digo y realizar ajustes iniciales.

2.   Entorno de Pruebcls: Su objetivo es validar las aplicaciones bajo condiciones
simuladas que reflejan el entorno de producci6n.  Esto permite identificar y
corregir fallas potenciales antes de que los cambios sean implementados en
el entorno productivo.

3.   Entorno de Producci6n: Es el entorno final donde se ejecutan las aplicaciones
en condiciones reales, con datos y usuarios finales. Es el entorno mds crftico,
ya  que  cualquier  error  puede  afectar  directamente  la  operaci6n  de  la
entidad y la experiencia del usuario.

En CEDELCA, la infraestructura virtualizada ofrece un entorno flexible y seguro para
la implementaci6n y separaci6n de estos ambientes.  Esta  infraestructura  permite
una asignaci6n eficiente de recursos y facilita el aislamiento necesario entre cada
entorno. Cabe destacar que, dentro de este esquema, Onicamente los servidores
productivos  requieren  la  implementaci6n  de  medidas  de  respaldo,  dada  su
imporfancia   para   la   continuidad   del   funcionamiento   de   la   entidad   y   la
preservaci6n de datos esenciales.
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Proceso operativo de administraci6n de m6quinas virtuales

Todo el proceso de creaci6n, administraci6n y eliminaci6n de mdquinas virfuales
se lleva a cabo utilizando el aplicativo de escritorio Hyper-V, el cual se integra con
Acronis,  donde  se  guardan  las  copias  de  respaldo.  A  trav6s  de  Hyper-V  se
configuran    los    recursos    asignados    a    cada    VM,    como    CPU,    memoria,
almacenamiento y redes, garantizando su 6ptimo rendimiento y adaptdndose a
las necesidades especificas de cada aplicativo. A continuaci6n, se describe, paso
a paso, el manucll que debe seguirse para llevar a cabo el proceso de creaci6n de
VMs.

•   Creaci6n de uno m6quina virtual:

1.   Se debe ingresar al aplicativo de escritorio administrador de Hyper-V.  Una
vez  dentro  de  la  herramienta,  se  podrdn  visualizar  las  VMs  existentes  y
acceder a diversas opciones de gesti6n.
Para comenzar la creaci6n de una nueva VM, se debe hacer clic derecho
sobre la opci6n HYPERV-CEDELCA en el panel izquierdo de la pantalla, luego
seleccionar "Nuevo" y, a continuaci6n, "Mdquina virtual", como se muestra
en las ilustraciones  1  y 2.

IIustraci6n  1. Interfaz de Hyper-V
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IIustraci6n 2. Secci6n para crear nueva m6quina virtual

2.   Despu6s de seleccionar la opci6n "Mdquina virtual" se abre el osjsfenfe pora
crear unci nueyo m6quino virfuol y aparecerd uno ventana flotante "antes
de comenzar" y se debe hacer clic en la opci6n "Siguiente" para continuar
con  el  proceso de creaci6n  de  la  nueva  MV,  tal como se  muestra  en  la
llustraci6n 3.
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IIustraci6n 3. Secci6n antes de comenzar
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3.   A continuaci6n, se solicita "especificar el nombre y la ubicaci6n" de la MV,
una vez ingresado el nombre, se habilita la opci6n "Almacenar la mdquina
virtual en otra ubicaci6n", en "examinar" se selecciona la partici6n deseada
para  almacenar las VMs,  y ahf se debe crear una  nueva  carpeta  con  el
mismo nombre que se le asign6 a la MV, tal como se observa en la llustraci6n
4. Luego, se selecciona la opci6n "Siguiente" para continuar con el proceso
de configuraci6n. Este paso asegura una correcta organizaci6n y acceso a
los archivos relacionados con la m6quina virtual.

Nola  1:  Es  importante  destacar  que  no  se  deben  incluir  espacios  en  el
nombre  de  la  MV,  ya  que  de  la  misma  manera  se  creardn  los  archi'vos
asociados a dicha MV.
Notci 2: Generalmente la partici6n seleccionada para guardar las VMs es un
disco diferente al C.
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IIustraci6n 4. Especificar nombre y ubicaci6n de la VM

4.   Cuando se solicita "Especificar generacl6n", para la mayorfa de los casos de
VM con sistema operativo Linux, se debe seleccionar la opci6n "Ceneraci6n
1", como se observa en la llustraci6n 5, esta generaci6n es compatible con
una amplia variedad de sistemas operativos, incluidos los de Linux. Por otro
lado, Ia opci6n "Generaci6n 2" se utiliza generalmente para VM con sistemas
operativos  mds  modernos,  como  Windows  Server  2022,  ya  que  ofrece
caracteristicas   avanzadas,    como   soporte    para    arranque   seguro   y
compatibilidad con UEFl.
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Una vez seleccionada la generaci6n correspondiente, se debe hacer clic
en "Siguiente" para continuar con el proceso de configuraci6n.
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llustraci6n 5. Secci6n para especificar la generaci6n de la VM

5.   En la secci6n "Asignar memoria", a la VM se le da una cantidad especifica
de espacio de memoria, tal como se observa en la llustraci6n 6, sin embargo,
cabe    mencionar   que    es    importante    realizar    un    dimensionamiento
adecuado de la memoria de la VM, teniendo en cuenta tanto el sistema
operativo que se va a instalar como el uso especifico que se le dard a la VM.
La  memoria asignada sera  utilizada en su totalidad  una vez que la VM se
encienda,  por  lo  que  se  debe  asegurar  que  la  cantidad  asignada  sea
suficiente   para   cubrir   las    necesidades   del   sistema   operativo   y   las
aplicaciones  que se  ejecutardn.  Una  vez asignada  la  memoria,  se  debe
seleccionar la opci6n "Siguienle".

Nola: No se recomienda habilitar la opci6n de "Usar memoria dindmfca'`, ya
que,  en  caso de que  la  VM requiera  mds  memoria  de  la  asignada,  esta
opci6n   puede   llevar  al   consumo  excesivo  de   recursos   del   dispositivo
anfitri6n, lo que afectarfa negativamente el rendimiento de otras mdquinas
virtuales o del propio sistema host.



IIustraci6n 6. Secci6n para asignar memoria a la VM

6.   En   la  secci6n  "Configurar  funciones  de  red",  se  selecciona   la  opci6n
"vswitch"  para  conectar  la  VM  mediante  un  switch  virtual,  tal  como  se

observa en la llustraci6n 7. Una vez elegida esta opci6n, se debe hacer clic
en "Siguiente" para proceder al siguiente paso de configuraci6n.
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7.    En  la secci6n  "Conectar disco duro virtual", se tiene definido el nombre,  la
ubicaci6n  y el  tamaFlo  del  disco  duro  de  la  VM,  como  se  observa  en  la
llustraci6n 8. El tamaF`o del disco puede ser asignado por el usuario segon las
necesidades especificas de la VM. Una vez configurados estos pardmetros,
se selecciona la opci6n "Siguienle" para continuar.
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IIustraci6n 8. Secci6n para conectar un disco duro virtual

8.   En  la  secci6n  "Opciones  de  instalaci6n",  se  debe  seleccionar  la  opci6n
"Insl'alar  un  sislema  operalivo  mds  adelc]nte",  como  se  observa  en  la
llustraci6n  9.  Despu6s,  se  hace  clic  en  "Siguienle"  para  continuar con  el
proceso.
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IIustraci6n 9. Secci6n de opciones de instalaci6n

9.   En la secci6n "Fincilizaci6n del asistenle parcl clear uno m6quina viltual", se
elige la opci6n "finalizar" y el Hyper-V empieza con la creaci6n de la VM, tal
como se observa en la llustraci6n 10.
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10.. Sacci6n finalizaci6n del asistente

10. Una vez finalizada la creaci6n de la VM, se procede a encenderla haciendo
doble  clic  sobre  ella,  o  la  opci6n  encender,  tal  como  se  observa  en  la
llustraci6n  1 1 .
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11. Una vez encendida la VM, aon no se ha instalado el sistema operativo. Para
hacerlo,  se  debe  cargar  el  archivo  ISO  correspondiente.  Para  ello,  se
selecciona la opci6n "Medios" y se elige el archivo lso del sistema operativo
que  se   desea   instalar,   como  se   muestra   en   las   ilustraciones   12  y   13.
Posteriormente, se elige la opci6n "abrir" y se procede con la instalaci6n.

IIustraci6n  12. Elegir la opci6n de disco duro
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IIustraci6n  13. Elecci6n del archivo ISO

12. Una vez seleccionado el archivo lso para la instalaci6n, se debe hacer clic
en la opci6n indicada en el recuadro rojo de la llustraci6n 14, o presionar la
combinaci6n  de  teclas  Clrl+All+Supr.  Esto  permitird  ejecutar  el  ISO  y  dar
inicio a la configuraci6n del sistema operativo.
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IIustraci6n  14. Ejecuci6n del archivo ISO

Noto:  El  disco  virtual  no  debe  quedar en  la  partici6n  C:  del  dispositivo  anfitri6n,
porque si se llena esta partici6n se puede caer todo el servidor.

•    Eliminaci6n de uno m6quina virtual:

Para eliminar una VM, es necesario que el sistema operativo est6 instalado, ya que,
de lo contrario, la VM no podrd apagarse, lo que impedird su correcta eliminaci6n,
sin  embargo,  si  se  desea  eliminar la  VM sin  haber instalado el sistema  operativo,
existe una alternativa: en las opciones de la VM, se selecciona ``Guardar eslado".
Luego, dentro de la interfaz de Hyper-V, se busca la VM que se desea eliminar. Al
hacer clic derecho sobre ella, se elige la opci6n "Elimlnar estado guardado", lo que
permite que la VM quede en estado apagado. De esta forma, se podrd proceder
con  la  opci6n  "Elimlnar"  para completar el proceso,  tal  como se muestra  en  las
ilustraciones  1 5 y  1 6.
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IIustraci6n  15. Eliminar estado guardado
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IIustraci6n  16. Eliminaci6n de la m6quina virfual

La acci6n anterior no garantiza que la VM se haya eliminado completamente del
equipo   anfitri6n.   Por  esta   raz6n,   es   necesario   acceder  al   disco  donde   se
almacenan las carpetas de las VMs existentes. Allf, se debe buscar la carpeta con
el  mismo  nombre  de  la  VM  que  se  elimin6  de  la  consola  de  Hyper-V.  Una  vez
localizada,   se   debe   proceder  a   eliminar  esta   carpeta   de   manera   total  y
permanente, como se observa en la ilustraci6n 17, asegurdndose de que todos los
archivos asociados a la VM sean eliminados por completo del sistema. Este paso es
esencial  para  liberar el  espacio y garantizar que  no queden  residuos  de  la  VM
eliminada.

CENTRALE§  ELECTRICAS  DEL CAUCA 'S.A.  E.S.'P. `NIT. ¢91500025-2
Correra 7 N° 1 N -28 Edfflclo "EDGAR NEG\RET" Piso 3 -Popay6n (Cauca)

PBX: 8235975 - Fax: 8235975 -www.cedeLca.com.co



CEDELCA
GEST16N  FINANCIERA Y ADMINISTRATIVA

MNGFA05
Versi6n 01

MANUAL        DE        ADMINISTRAC16N         DE i9iac,i2!fj2:5
MAQUINAS VIRTUALES Pdgina  16 de 17

o   L`     '            ,
•\++

+ *`co'pee
ltx'm
+ eex"
ti O-omen#-
160i

*-ul&!
ib teh-
¥ vet - Ode

¥tutqtry
+ ttrxp
i,ti t*8-to
lt¥'rmthL-S-
.OHo,in
I Vfro
1 who un ®'
i",„giv
*"

Xi rid***
& e«dk
fi ap*
)th
Hxth)
I giv,ife *-

tro®                        ,mte

1 ap" I) at h,` 0'
11 -rfu dr - hog,
Lgiv a ,thh®,
C „tl, giv M ft'm
i qu d. .` h.f:I: ` i + iifiiHHng.I.ii.!a+ri `L€e+iiii\ItslraaH:;.`.' refs

t'givff|'{ T 1&p. %    tnt.. dtr.fltl`roi

Lr`tb.`r^.i.'tt]  -I...owl. A-+rli.re]

I -€giv
peallagi.e*..etbt.tEm!ai..eltgr.*bm.I.in-ut

ELE-wstrmeem

ME!

IIustraci6n  17. Eliminaci6n de la carpeta de la m6quina virtual.



•   Diagrama de flujo del procedimiento:

Prooeso de crcacl6n de una miqulna virtiial en Hyp.r-V
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I      Prop6silo

El prop6sito del Plan de Recuperaci6n de Desastres es preparar a Centrales E16ctricas del
Cauca S.A E.S.P. para asumir el control ante eventos de falla (desastres naturales, asonadas,
incendios,  inundaciones, terremotos, entre otros)  que puedan afectar el funcionamiento
de la plataforma tecnol6gica del negocio, buscando restablecer el  servicio a la operaci6n
normal o en su defecto bdsica en la medida de lo posible en un plazo de tiempo minimo.
Las  medidas  preventivas  implementadas  pretenden  minimizar el  impacto ante  una  falla
critica en la infraestructura de servidores o de red denominada en t6rminos generales como
infraestructura tecnol6gica.

El plan identifica  las vulnerabilidades, recomienda  las medidas y muestra el paso a  paso
necesario para el restablecimiento de infraestructura tecnol6gica en caso de presentarse
un fallo catastr6fico. Se trata de un plan que abarca todos los sistemas de informaci6n en
las instalaciones donde opera Centrales E16ctricas del Cauca S.A E.S.P.

2     Alcanc:e

El  alcance  de  este  plan  se  limita  a  la  recuperaci6n  de  los sistemas  de  informaci6n  de
Centrales E16ctricas del Cauca S.A E.S.P. Se trata de un Plan de Recuperaci6n de Desastres
Tecnol6gicos, que contiene una estrategia de minimizaci6n de daFios sobre uno o varios
activos de informaci6n de Cedelca.

3     0bjetivosdel plan

•    Clasificar e  identificar amenazas,  como  los eventos  con  grandes  probabilidades  de
causar un desastre.

•    Determinar los recursos necesarios y fijar el proceso para minimizar el impacto.

•    Establecer mecanismos para la reanudaci6n de las operaciones de la forma mds breve
posible.

•    Servir como gufa para la recuperaci6n de servidores y equipos de infraestructura.

•    Proporcionar procedimientos y recursos necesarios para ayudar en la recuperaci6n de
desastres tecnol6gicos.

•    Evitar la confusi6n experimentada durante una crisis mediante la documentaci6n,  Ias
pruebas y la revisi6n de los procedimientos de recuperaci6n.

•    ldentificar las fuentes alternas de suministros, recursos y lugares.

E±    -'i:--:€i
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4     Supuestos

•    Las personas clave (Lideres de Equipo o suplentes) que estar6n disponibles despu6s de
un desastre.

•    Este documento y todos  los registros vitales se  almacenan  en  un  lugar fuera  del sitio
seguro y no s6Io sobrevivieron al desastre, pero son accesibles inmediatamente despu6s
del desastre.

•    Cada Equipo de apoyo tendrd su propio plan que consiste en los procedimientos de
recuperaci6n Onica, la informaci6n critica de recursos y procedimientos.

5     Definiei6n de Desastre

P6rdida   de   servicios   poblicos   como   electricidad,   conectividad   de   los   sistemas   de
informaci6n, o un evento catastr6fico relacionado con el clima, desastres naturales, actos
de vandalismo que causa una interrupci6n en el servicio prestado por Centrales E16ctricas
del Cauca S.A E.S.P. EI Plan de Recuperaci6n de Desastres identifica las vulnerabilidades y
recomienda medidas para evitar los corfes de servicio tecnol6gico prolongados.

6     Elementos de un plan de Recuperacl.6n de Desastres

•    Inventario  de  hardware  y  software  el  cual  para  el  caso  de  Centrales  E16ctricas  del
Cauca S.A E.S.P. estd referenciado en el FTGFA  121 -Formato de lnventario Servidores y
Dispositivos de Red.

•    lnventario  de  proveedores  de  soporfe  t6cnicopara  cada  pieza  de  hardware  o
aplicaci6n  software.   Es  crucial  para  ponerse  en  contacto  rdpidamente  ante  un
problema, el cual est6 identificado en el FTGFA 1 19-Formato de Datos de Proveedores
de Servicio.

•    Especificaci6n   de   roles   y   responsabilidades.   Para   garant.Tzar   un   procedimiento
organizado  y  efectivo,   es  necesario  designar  responsables  dentro  y  fuera  de  la
organizaci6n.  Disponer  de  suplentes  o  sustitutos  para  cada  una  de  las  tareas  a
desarrollar.    Responsables  que  deberdn  ser  empleados  de  Centrales  E16ctricas  del
Cauca   S.A   E.S.P.   que   deben   quedar  identificados   en   el   FTGFA   ll8-Formato   de
contactos Plan Recuperaci6n de Desastres, en el f.ormato muestra el responsable con
su   respectivo   suplente,   rol   que   desempefla,   nomeros   celulares   principales   y/o
alternativos.
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•    Plan de comunicaci6n. Una vezocurre el desastre, es importante saber comunicar bien
a las parfes interesadas como lo son colaboradores, clientes, proveedores, entre otros,
Io que estd sucediendo,  asf como  poder indicar un  plazo  mdximo de recuperaci6n,
responsable de la actividad que debe quedar delegada en el FTGFA 118-Formato de
contactos Plan Recuperaci6n de Desastres.

•    Documento en constante evoluci6n, para que los responsables apropien y sepan cu6n
importante  es  su  papel  dentro  del  Plan  de  Recuperaci6n  de  Desastres,  permitiendo
realizar pruebas de forma peri6dica de acuerdo con la MNGFA03 -Manual de politicas
de  seguridad  y  privacidad  de  la  informaci6n,  garantizando  la   protecci6n  de  la
informaci6n critica ante desastres imprevistos.

7     Pr6cticas plan de Recuperaci6n de Desastres

EI  Plan  de  Recuperaci6n  de  Desastres  requiere  de  buenas  prdcticas,  soporfadas  en
herramientas   tecnol6gicas   hardware   y   software   las   cuales   deben   ser   revisadas   y
actualizadas de acuerdo con herramientas que brinda el mercado, buscando un equilibrio
en la relaci6n costo beneficio.

7.I     Prolecci6n de Datos Automatizada

Contar con una herramienta que automatice el proceso de copias de seguridad minimiza
los errores humanos que se puedan presentar por olvidos, Centrales E16ctricas del Cauca
S.A E.S.P. cuenta con Acronis, una herramienta que automatiza la copia de respaldo de los
servidores referenciados en el FTGFA 121 -Formato de lnventario Servidores y Dispositivos de
Red,   esta  copia  de  seguridad  denominada  snapshop  crea  copias  de  los  sistemas
operativos y de  archivos  de cada  servidor,  las cuales son  exportadas a  dos  ambientes
distintos, tal como se indica en el aparfado de copias de seguridad, copias que pueden
ser restauradas en  un ambiente local o en la  nube de acuerdo a  los requerimientos de
Cedelca.
Tambi6n  Cedelca  cuenta  con  una  feplica  de  cada   uno  se  los  servidores  en   una
arquitectura de feplica, en donde los servidores de producci6n se sincronizan al menos una
vez al dfa con el servidor de teplica.

7.2    Coplas de segun.dad

Las copias de seguridad deben estar presentes en toda estrategia de recuperaci6n de
desastres, ellas surgen para respaldar la informaci6n de los servidores, dispositivos de red,
s6lo como una alternativa de recuperaci6n de infraestructura tecnol6gica.
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En el plan de recuperaci6n de desastres de Centrales E16ctricas del Cauca S.A E.S.P. existen
dos tipos de copias de seguridad para servidores (Ios servidores a los que se hacen copias
de  seguridad  estdn  identificados  en  el  FTGFA   121-Formato  de  lnventario  Servidores  y
Dispositivos de Red), las cuales estdn asociadas a software:

•    Almacenamiento de la nube, Acronis es la herramienta que se usa para sacar las
copias  de  respaldo  de  servidores  automatizada  (copia  que  incluye  el  sistema
operativo  de  cada  servidor y  la  respectiva  aplicaci6n)  y  tambi6n  en  donde  se
almacenan   copias   de   respaldo   de   los   servidores,   este   es   un   contrato   de
almacenamiento por el cual Cedelca debe pagar un valor mensual por el servicio,
se  debe  aclarar  que  este  almacenamiento  estd  fuera  de  las  instalaciones  de
Cedelca, almacenamiento que es automatizado y permitirfa tener una restauraci6n
de alguno de los servidores bien sea en la nube o localmente en caso de requerirlo,
proceso de restauraci6n cuyo detalle se encuentra en el PRGFA 56 Procedimiento
de  Prueba  de  Restauraci6n  de  Copias de Seguridad  de  un  Servidor y MNGFA04
Manual Prueba de Restauraci6n de Copias de Seguridad de un Servidor.

•    Almacenamiento Local, mediante el aplicativo Acronis y de forma automatizada
se guarda una copia local en la NAS de cada uno de los servidores que dispone
Cedelca,  el seguimiento a  la  ejecuci6n  de estas copias de seguridad  se  puede
seguir en el  FTGFA  115-Formato de Copias de Seguridad de la  lnformaci6n, desde
donde se puede al igual que en el caso anterior realizar una restauraci6n.

Se debe anotar que si bien es cierto se cuenta con copias en la nube y locales, el orden de
utilizaci6n debe ser inicialmente las copias de la NAS, ya que ellas por su localizaci6n serdn
mds rdpidamente accesibles, adem6s que realizan con mayor frecuencia.

Existen  tambi6n  copias  de  seguridad  de  configuraciones  de  dispositivos  de  red,  estas
pueden salvaguardar la configuraci6n de un dispositivo de red  (firewall, switches, Access
Point) .

7.3     Respaldo en lnfraestruclura Hardware

Las copias  de respaldo  por si solas constituyen  una  herramienta  bdsica  para  el  plan de
recuperaci6n de desastres, raz6n por la cual se deben complementar con un respaldo en
infraestructura, para lo cual Centrales E16ctricas del Cauca S.A E.S.P. ha dispuesto para este
plan una infraestructura virtualizada con feplica, que consta de un servidor principal con
sistema  operativo Windows Server 2019 con arreglo de discos en RAID 5 virtualizado con
Hyper-V y un servidor ieplica en id6nticas configuraciones a nivel de software y  arreglo de
discos,  aunque diferentes especificaciones en  cuanto a  capacidad  de  procesamiento,
memoria  y almacenamiento;  Ias especificaciones de  los servidores se  pueden ver en  la
Tabla  I.
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Tabla  1. Resumen de configuraci6n servidores fisicos

ServidorFislco
lp 3!psteer:tfv|ADisecg::{dNi:cdoesde0

L::B:go¥,
Total DlscoServidor

-F5wlwerEdgeR540
I   192.168.100.4

+indows!                 i      8
1862.5 Gb 13.04 Tb

Server            Raid 52019            4
PowerEdgeR710

192.168.100.8 931  Gb 2.731  Gb

El servidor fisico principal  aloja  los aplicativos de Cedelca de  producci6n y se  posee un
respaldo mediante sincronizaci6n con el servidor de ieplica en uno configuraci6n activo
pasivo, en donde cada uno de los servidores activos se sincroniza con el servidor pasivo
(apagado) diariamente, la llustraci6n 1  muestra esta configuraci6n.

t"l Pever Edge Ftco
Servlderpdnclgiv

Bell Pt~ Edge R710
Servldordyllco

llustraci6n 1. Arquitectura de replica entre servidores Windows
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Se  debe  tener en  cuenta  que  para  la  infraestructura  de  red  solo  se  posee  copias  de
respaldo de las configuraciones de red de los dispositivos, pero se carece de un dispositivo
de respaldo para montar dicha configuraci6n, ante una falla hardware de alguno de los
dispositivos de red.

7.4    Procedimiento de copias de seguridad

Las copias de seguridad completas preservan los activos de informaci6n de Cedelca y se
realizan  de  forma  regular  de  acuerdo  con  el  PRGFA  15  Procedimiento  de  Copia  de
Seguridad  de  la  lnformaci6n.  Las copias  de seguridad  de  los servidores  de  Cedelca  se
almacenan en la nube de Acronis y al mismo tiempo en una NAS local.

Las copias de seguridad de acuerdo con la MNGFA03 Manual de Politicas de Seguridad y
Privacidad de la lnformaci6n, poseen uno retenci6n de tiempo en donde se especifican
los tiempos qu6 se deben conservar los registros, de acuerdo con la Tabla 2.

Tabla 2. Retenci6n copias de seguridad

Tipo                  deAlmacenamienta Tipo de  Retenci6n                                                        ^2L*|`±`:¥H^^3

Diaria Semanal                  MensualI Anual

Nube Acronis 7 dfas 4semanas       i         12meses        I           5afios
Local NAS 2 dfas 2 semanas 1mensual        i              1aF\o

La  ejecuci6n  de  las  copias  de  seguridad  debe  ser  supervisada  regularmente  por  el
responsable de la actividad, en este caso por el profesional 11 y se debe dejar evidencias
del seguimiento de copias de seguridad en el FTGFA 115-Formato de Copias de Seguridad
de la lnformaci6n.

7.5    Comil6 de Recuperaci6n Desastres

Centrales E16ctricas del Cauca S.A E.S.P. definird un equipo multidisciplinario encabezado
por  la  gerencia  general  y  liderado  por  el  profesional  de  la  Oficina  de  lnformatica  y
Comunicaciones, en donde existird un lider responsable por cada area de Cedelca, comit6
que sera el responsable de activar el  Plan de  Recuperaci6n de Desastres,  que tambi6n
pueden disefiar los planes, los implementan, los mejoran, actualizan y detectan los riesgos;
ademds, supervisan cualquier desastre.  Este comit6 debe estar debidamente identificado
con sus respectivos suplentes en el FTGFA 118-Formato de contactos Plan Recuperaci6n de
Desastres,   comit6   que   se   debe   asesorar   por   los   proveedores   especialistas   de   la
infraestructura  de  servidores  y redes  que  estdn  registrados  en  el  FTGFA  119-Formato  de
Datos de Proveedores de Servicio.

Entre las responsabilidades del Comit6 de Recuperaci6n de Desastres estdn:
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•    Responsable de la coordinaci6n general de los esfuerzos de recuperaci6n de desastres.
•    Evaluar y determinar la declaraci6n de desastre y las comunicaciones del evento.
•    Evaluar las acciones de recuperaci6n que deben ser ejecutadas.
•    Evaluary valorar los resultados de evaluaci6n de los daF`os
•    Establecer la prioridad de restauraci6n basado en los informes de evaluaci6n de dafios
•    Determinar las necesidades de recuperaci6n.
•    Si  no  se  declara  ningon  desastre,  tomar  las  medidas  oporfunas  para  vorver  a  la

operaci6nnormal.       .
•    Preparar el informe posterior al desastre.

8     Pasos plan de Rec:uperac:i6n de Desastres

En la actualidad, ya no basta con una copia de seguridad completa de los servidores para
estar cubiertos ante un desastre. Tampoco basta  con establecer estrategias para evitar
dafios fisicos en las m6quinas principales ante una inundaci6n o un incendio, raz6n por la
cual se debe diseFiar un plan con las herramientas que se tienen y de esta forma sacar el
mejor provecho posible a las mismas, optimizando su uso.  Es asf que se plantean tres pasos
del Plan de Recuperaci6n de Desastres.

8.1     Evclluaci6n de Riesgos y Andlisis del lmpacto para cedelca

El primer paso en este Plan de Recuperaci6n de Desastres es evaluar la infraestructura de
red y servidores, asf como identificar las posibles amenazas y factores de riesgo a los que
estd mds expuesta Centrales E16ctricas del Cauca S.A E.S.P.

Esta evaluaci6n de riesgos permite descubrir las vulnerabilidades de la infraestructura de
red  y servidores,  identificando  qu6 funciones y componentes  empresariales son  los  mds
criticos.  AI  mismo  tiempo,  un  andlisis  del  impacto  en  la  empresa  permite  estimar c6mo
podrfa afectar al negocio una interrupci6n inesperada del servicio.
A   partir   de   estas   estimaciones,   se   puedencalcular   los   costos   financieros   y   no
financieros asociados a un evento de recuperaci6n ante desastres. En particular, se habla
de pardmetros como el Objetivo de Tiempo de Recuperaci6n (RTO) y el Objetivo de Punto
de Recuperaci6n (RPO).

EI RTO es el tiempo mdximo que la infraestructura de Tl puede estar caida despu6s de que
se produzca un dafio grave en la infraestructura tecnol6gica.

EI RPO es  la cantidad  maxima  de  datos  que  pueden  perderse como  resultado  de  una
interrupci6n del servicio.

La Tabla 31lustra eventos que pueden ocurrir en la infraestructura de servidores y de red, en
donde se estiman los tiempos de recuperaci6n y la informaci6n que pudiese ser susceptible
de p6rdidas.

•         .      .:           ..::..,...,...    ;..-`        .L``:I:.J|       +-,.-';:i=.--_-_-.-`    -
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Tabla 3. Eventos infraestructura de red y servidores

'   1,_   /NO

Descripci6n Evenlo RTO RPO
: -  fi:!ilmpac'o'`^^

1
Dafio  sistema  operativo  de  un  servidor

I  4horasI

1 2 horas Alto

I  virtual

2

I  Manipulaci6n indebida de datos de un

servidor virtual

3
vd.-DafiodeaplicativodeCedelca

4 6 horas 12 horas Alto
Daho     hardware    en    servidor    fisico
principal que aloja servidores virfualesiDafiodiscoduroservidorffsicoprincipal

5
I  0 horas

0 horas Medio

6
Manipulaci6n      inadecuada      a      la

3 horas 0 horas

I  Medio

configuraci6n    de    dispositivos    de    la
infraestructura de red

7
Daho    hardware    en    dispositivo    de lndefinido       hastaconseguireldispositivo

0 horas Medioinfraestructura de red

8 Dafio hardware en UPS
1   hora  al  pasar  acircuitonoregulado

0 horas Alto

A9 Ausencia     de     fluido     el6ctrico     no 0 horas 0 horas Bajoregulado.

lot
Secuestro  por  Ramsonware de  servidor 48 horas 1 2 horas  i Altofisico principal o servidores virtuales

iT Destrucci6n    Centro    de    datos    deCedelca
Indefinido      hastaconseguiruncentrodedatososervidoralalterno i12horas

Alto

i12
Caida   de   un   canal   de  servicios  de

Sujeto        a         losAcuerdosdeNivel

0 horas Bajo              a I.I-E
internet:i(I((q.____).                     _        `^\IT^(_       r        A               (-i_(A-)`;\'_       :-_x_                              _              -r'          1.( de    Servicios    del

.=±a#-¥=  i proveedor a    i*:r'.y;t?           ;±--=±^-^^^:     A.yt?3

`#`tv`?y¥L?i,~w;£h`yII:j^:?=-i+E_'

8.2    Medidas de prevenci6n, Respuestcl y Recuperaci6n
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Las medidas de prevenci6n, respuesta y recuperaci6n son aquellas acciones que deben
aplicarse  en  la  recuperaci6n  del  entorno  de  infraestructura  tecnol6gica  en  caso  de
desastre. Con estas medidas su puede lograr:

•    La    prevenci6n,    que   permitereducir   las   posibles   amenazas   y   eliminar   algunas
vulnerabilidades del sistema para evitar que ocurra un desastre.

•    La preparaci6n, que implica la creaci6n del esquema de un plan de recuperaci6n que
establece  qu6  hacer  durante  un  evento  real.  Es  vital  documentar  cada  paso  del
proceso para asegurar que el plan se ejecuta adecuadamente durante un desastre.

•    La respuesta que describe qu6 estrategias deben ser implementadas cuando ocurre un
desastre, con el fin de abordar un incidente y mitigar su impacto.

•    La  recuperaci6n  que  determina lo que se  debe  hacer para  recuperar con  6xito  la
infraestructura en caso de un desastre y c6mo minimizar los dafios.

La Tabla  4 llustra  eventos que  pueden ocurrir en  la  infraestructura  de servidores y redes,
junto con las medidas de prevenci6n, respuesta y recuperaci6n.  La descripci6n del evento
se toma de acuerdo con la Tabla 3.

Evento  i        Medido prevenliva Respuesta Recuperacl6n  `

Copia de seguridad local Clonaci6n de servidor con copia Total                 del
NAS

Ii  desde NAS
servidor

I -2-3

ii  Copia      de      seguridad
Clonaci6n de servidor con copia excepto    hastalaOltimacopiadeseguridad,Amdximoeldfa

i  Acronis desde Nube Acronis

R6plica       servidor       de Apagado  de  servidor principal,
Jfa

Ii  respaldo
encendido servidor teplica anterior.

i-      ffi     I,I,,pr-;i-.I±13-=`e?\-

1i)(i`  Replica         servidor        de Encendido de cada una de las
!jTotalcleF-servidorexceptohastalaOltimacopia\deseguridad,imdximoeldfaanterior.¥Tmdquinas virtuales que contiene

el  servidor teplica,  teniendo  en
cuenta        que       se       debe
reprogramar     la     copia     de
respaldo     de     los     servidores
virtuales     en     la     herramienta

__4-H•k-.,I.,y-yJ,y:j;jvy3)(1L,:-;i+::_,i*::Its      --1.`±3+--_.I- respaldo fisico,±_I_----ieRE - Acronis   ya   que   los   servidores
virtuales          cambiaron          de
ubicaci6n   fisica.      Tambi6n   se
advierte        q ue        en        esta
eventualidad     ya     no     existe -_?               xp

respaldo en caso de presentarse +•-.€#.-_

un nuevo dafio fisico.

I     €rfuRA-I.E§|L:E€TAVCA\§'tiEL CAUCA.'S.A. E.+i:I.-N)T. 89150oor5-2a
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5
Arreglo  de  discos  RAID  5

Generar  la  adquisici6n  lo  mds

Sin   p6rdida   deinformaci6n.pronto posible de un disco duro
e n          servidor          fisico fisico     para     reemplazar     en
principal. caliente    el    disco    duro   fisico

daF`ado.

Restablecimiento         de         las

Sin   p6rdida   deinformaci6n.con fig uraciones          de          losI

6       i 8j:ppi:jstjvdo:dr:Sr:%l.do  de dispositivos   de   red,   desde   las
ubicaciones salvaguardadas en

i
la  NAS.

)

Adquirir un dispositivo de red de

Sin   perdida   de
II

informaci6n.Pero   sin
I

7 iij:r::Sppa:gt:V°hardware
respaldo que  pueda  ser usado conectividad
para     reponer    el     elemento de      red      de

i dahado. acuerdo          al
i dispositivo      deredafectado.
j

j

Adquirir  uno  UPS  de  reemplazo

Sin    P6rdida    de-Ur
i

1 informaci6n.
i

i  Bypass interno de la UPSI Pero    con    alto
ff i riesgo  de  dafio Ienlainfraestructuraderedy

11

IiI81

que   pueda   ser   usada   para servidores,        ar

1!Bypass         fisico          para
reponer la dafiada. estar            estoselementossujetosaunaTredno

)I conectar   a   la   red   no
i  regulada
i

( regulada,     con
!1 pico  de  voltaje--

o corrientes.
i

/,              ',           ,                                                                                                                                                                          I

Funcionamiento automdtico de

Sin   p6rdida   de.informaci6n,Ia

i
UPS    soporfa    a

I
plena        cargo

I9Ii Funcionamiento    de    la'ups con  los  equipos:deCedelca-unoautonomfala  UPS  del  centro  de  datos  de
Cedelca.

i

)

de  3  horas,  por

i

10            q ue            es?"-dblA--

recomen   a   e  t,t

Lit    `..       .    `  ,.    JIE!!IiE!!|H
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^¥

(IIiI

I  inicialmente

apagar equiposideescritorio.

¢£i                   L,      T            E, ,    i                 d   ,

i:are:c:r#:::s¢redc:i:,:,:,,:in:samrp§:n::

Notificar           aledificiolanecesidaddelencendidodelaplantael6ctrica,

i  Ed:fTc?o Edg::#':gret    e
i

#_f=fF`.     ,
I-=--if=---:i,`,-i,I`a

Copia de seguridad localNAS

Determinar la hora de infecci6n

Con p6rdida de(gformaci6nd'd

para validar la funcionalidad de
epen   len  oidelahoradeinfecci6ndel '

la copia de seguridad.

Clondci6n de servidor con copia servidor              o
desde NAS. servidores,pudi6ndoserestablecer   en.unomdquinaAnuevaconunacopiade

iIi  Copia      de      seguridad

Determinar la hora de infecci6n
para validar la funcionalidad de respaldo   diaria, A
Ia copia de seguridad. semanal

:   Acronisi1!)Ii( mensual            o ,inclusiveanual.Dependiendodelagravedad_Clonaci6n de servidor con copia
a       10 desde Nube Acronis.

'alti.                                                     i((1II",--:i

(I(iIii  R6plica         servidor         de

Determinar la hora de infecci 'n

de  la  infecci6nsepuedellegaratomarla ':decisi6ndesdearrancarlasImdquinasdesdeun:`

I,,,,,,'''
para validar la funcionalidad de formateo       del
la copia de seguridad. servidor       fisico,^`

i  respaldoiIiI caso  el  cual  es.-posibleposteriormente,:crearmdquinasAvirtualessanasconlasOltimas;copiasderespaldosanas.:-`'Apagado  de  servidor  principal,
encendido servidor feplica

=£ABi-A-i,A,-I;I\-

---`-ai-NTRAL`E;-E[-E€-T-ri:-A;     fati€ifiEliifii¥REiir3;:              :^2,
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Copia      de     seguridad
Acronis

12
Canal   de   respaldo   de
Internet

Alquiler de un servidor fisico o en
la   nube   con   especificaciones
para    soporfar    las    m6quinas
virtuales  que  necesita  Cedelca
para    su    funcionamiento.    Los
requerimientos est6n dados ppr
el servidor ffsico principal.

Clonaci6n de servidores virtuales
con copia desde Nube Acronis.

Cambio   de   direccionamiento
en   los   servidores   virfuales   de
acuerdo  con  la  lp  del  servidor
fisico, tambi6n notificaci6n de la
direcci6n   lp  de  acceso  a   los
servicios      para      los      usuarios
funcionales     de     los     distintos

licativos.

Con p6rdida de
informaci6n
dependiendo
de  la   hora  del
desastre         del
servidor              o
servidores,
pudi6ndose
restablecer
todos                los
servidores
virfuales  en  uno
mdquina    fisica
nueva  con  una
copia             de
respaldo diaria.  \{`

Conmutaci6n   automdtica   de
salida   de  canal  de  respaldo,
gracias al dispositivo firewall.

Sin   p6rdida   de
informaci6n,   se
puede
experimentar
lentitud   debido
a  que  el  canal
de  respaldo  de
salida a  internet
posee un ancho
de           banda
inferior                 a I
soportado por el
canal

8.3      Prueba y Actualizaci6n del plan de Recuperaci6n de Desastres

EI Plan de Recuperaci6n de Desastres debe ser sujeto a pruebas regulares para ver si el plan
realmente  funciona.  Es  decir,  se  puede  probar si  los  datos y aplicaciones  de  Centrales
E16ctricas del Cauca S.A E.S.P. pueden ser recuperados dentro del plazo previsto en el plan.

Este tipo de validaciones ayudar6 a identificar problemas e inconsistencias en el enfoque
inicial de recuperaci6n de desastres, para despu6s de realizar la prueba, decidir acciones
complementarias al DRP y c6mo debe actualizarse para lograr los resultados requeridos y
minimizar situaciones inesperadas.
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Centrales E16ctricas del Cauca S.A E.S.P. posee procedimientos que apoyan y validan las
pruebas   del   plan   de   recuperaci6n   de   desastres   los   cuales   se   dan   a   conocer  a
continuaci6n:

•     MNGFA03 -Manual De Polfticas De Seguridad Y Privacidad De La lnformaci6n.

•     MNGFA04-Manual prueba De Restauraci6n De copias De seguridad De un servidor.

•     MNGFA05 -Manual de Administraci6n de Mdquinas virtuales.

•     MNGFA06 -Plan De Recuperaci6n De Desastres

•     FTGFA 115-Formato de copias de seguridad de la lnformaci6n.

•     FTGFA 116-Formato Activaci6n plan de Recuperaci6n de Desastres.

•     FTGFA  117-Formato Administraci6n de Mdquinas virfuales.

•     FTGFA 118-Formato de contactos plan Recuperaci6n de Desastres.

•     FTGFA 119-Formato de Datos de proveedores de servicio.

•     FTGFA 120-Formato de Eventos de lnfraestructura de Red y servidores.

•     FTGFA 121-Formato de lnventario servidores y Dispositivos de Red.

•     FTGFA 122-Formato de Monitoreo de lnfraestructura de Red y servidores.

•     FTGFA 123-Formato de Monitoreo de proveed de servicios de Internet.

•     FTGFA  124-Formato  de  Prueba  de  Restauraci6n  de  Copias  de  Seguridad  de  un
Servidor.

•     FTGFA 125-Formato de Restauraci6n de configuraci6n de Dispositivos de Red.

•     PRGFA 15 Procedimiento de copia de seguridad de la lnformaci6n.

•     PRGFA 54 Procedimiento de Administraci6n de M quinas virtuales.

•     PRGFA 55 Procedimiento de Monitoreo de lnfra de Red yservidores.

•     PRGFA 56 Procedimiento de prueba de Restauraci6n de copias de seguridad de un
Servidor.

•     PRGFA 57 Procedimiento de Resta de configuraci6n de Dispositivos de Red.

Basado en estos procedimientos y formatos se valida  la funcionalidad de las copias de
seguridad almacenadas en la NAS y en la nube de Acronis.

9     Instrucciones de uso del plan de Recuperaci6n de Desastres

?.1     lnvocaci6ndel plan

!t"€ffiTRA{LE§l
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EI  Plan de Recuperaci6n de Desastres se hace efectivo cuando se produce un desastre.
Los procedimientos normales de gesti6n de problemas iniciardn el plan, y permanecerd en
vigor  hasta  que  las  operaciones  se  puedan  reanudar  en  la  ubicaci6n  original,  o  una
ubicaci6n de reemplazo y se devuelva el control a la gesti6n funcional apropiada.

9.2     Declaraci6n de Desaslre

Ante una situaci6n de desastre que afecta a una o moltiples dreas de Centrales E16ctricas
del Cauca S.A E.S.P, la decisi6n de declarar un desastre sera determinado los miembros del
Comit6  de  Recuperaci6n  de  Desastres  quienes  serdn  los  responsables  de  declarar  un
desastre para los servicios t6cnicos y la activaci6n de las distintas actividades de este plan.

La decisi6n de declaraci6n de desastre debe ser evaluada de acuerdo con la afectaci6n
de  los sistemas de  informaci6n  afectados, valorando que  cada  una  de  las alternativas
presentadas en este plan de Recuperaci6n de Desastres pueden estar sujetas a p6rdida de
informaci6n.

Ante una declaraci6n de desastre cada uno de los miembros del comit6 de desastres debe
notificar mediante una lista  de correo electr6nico o mediante llamadas telef6nicas a los
miembros  de  sus  equipos  de  trabajo  las  decisiones  tomadas  al  interior del  comit6. Si se
conoce, comunicdndose cudndo se restablecerdn las operaciones o de las acciones que
se tomardn para restablecer las operaciones.

9.3     Ease de Recuperclci6n

Una vez hecha la declaraci6n de desastre se debe identificar claramente el o los sistemas
de informaci6n afectados, valorando para coda uno de ellos cudl es la mejor alternativa
de recuperaci6n  para cada uno de ellos  (alternativa que puede ser distinta  para cada
uno),  dependiendo de  la vulnerabilidad de  los datos afectados.   En  esta fase se debe
documentar  los  sistemas  de  informaci6n  afectados  y  el  plan  de  recuperaci6n  que  se
aplicar6 para apoyar la restauraci6n completa o parcial de los sistemas de informaci6n
durante  un  perfodo  de  tiempo  parcial  o  prolongado.  Estas  definiciones  deben  quedar
documentadas en el FTGFA 1 16-Formato Activaci6n Plan de Recuperaci6n de Desastres.

9.4    Restablecimiento de las operacfones

Una  vez  los  servicios  o  aplicativos  se  han  restablecido,  y  los  usuarios  funcionales  hayan
realizado  las  pruebas  de  funcionamiento,  el  comit6  de  recuperaci6n  de  desastres  de
Centrales E16ctricas del Cauca S.A E.S.P. puede declarar que est6 funcionando de manera
normal en el lugar de recuperaci6n, comunicando a los empleados los nuevos enlaces de
acceso de las aplicaciones en caso de que haya lugar.
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Plan Reeuperaci6n d® Oesasdes

Dchnir y conocei les elementos del
given de reouperacich de desastes

Dthir y conocer las pT§ctcas del
plan de reaiperacich de desastres

• Profe¢ci6o dc Dsto3 Autorn36zaoa
• Code de Sqtndat
• Respaldo eri lnhaesfrochira Ilawhiiaro
• Prooedinienl® te Copies de Segilrided
• Cofiutf de Ftocuper3ci6n De.ache.

Dgivir lee pasos del plan de
rouperacibn de desastes

Evaliaci6n de Riesgce y Ahatsis
del lmpacto pars Cedelca
• Medida§ de Prevenci6n,

Ftespiiest. y F`ecoperaci6n
• Wledida. de Prevendfro,

Respiiesl. y Reciperaci6n

haradch eel

lrrvceacth ael pfan de
gr¥ITg§ _i  =f        detesastres

icoecimiento de


