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4 CEDELCA

- Centrales Eléctricas del Cauca SAESP

CON LA ENERGIA OUE MUEVE AL CALICA

DIRECTIVA GERENCIA No. 024 de 2025
(19 de Marzo del 2025)

POR MEDIO DE LA CUAL SE ADOPTAN PROCEDIMIENTOS, FORMATOS, MANUALES,
MODIFICACION DEL PROCEDIMEINTO PRGFA 15 Y EL PLAN DE RECUPERACION DE
DESASTRES DEL PROCESO DE INFORMATICA Y COMUNICACIONES PARA EL SISTEMA
INTEGRADO DE GESTION S.1.G. DE CENTRALES ELECTRICAS DEL CAUCA CEDELCA S.A.
EoF.

El Gerente Suplente de CEDELCA S.A ES.P., en uso de sus facultades legales y
estatutarias y considerando que:

Centrales Eléctricas del Cauca CEDELCA S.A. ES.P., es una sociedad andénima
comercial, de nacionalidad colombiana del orden nacional con autonomia
administrativa, patrimonial y presupuestal, clasificada legalmente como empresa
de servicios pUblicos mixta, perteneciente al sector minero Energético del Ministerio
de Minas y Energia, sometido al Régimen General de las Empresas del sector
eléctrico, con régimen especial de derecho privado contemplado en la Ley 142
de 1994.

Puntualmente la Ley 142 de 1994, define en el ARTICULO 44. "Control interno. Se
entiende por control interno el conjunto de actividades de planeacién y ejecucion,
realizado por la administracién de cada empresa para lograr que sus objetivos se
cumplan.

lgualmente, en este sentido la Ley 142 de 1994, define en el ARTICULO 49.
"Responsabilidad por el control interno. El control interno es responsabilidad de la
gerencia de cada empresa de servicios publicos.

En el entendido de que el control interno de este tipo de empresas es el conjunto
de actividades de planeacién y ejecucién, redlizado por la administraciéon para
lograr que sus objetivos se cumplan, disponiendo de medidas objetivas de
resultado, o indicadores de gestion, alrededor de diversos objetives, para asegurar
su mejoramiento y evaluacién de responsabilidad de la gerencia. Cenfrales
Eléctricas del Cauca CEDELCA S.A E.S.P. establecié el Sistema Integrado de Gestidon
SIG, que se compone de procesos, procedimientos y mecanismos de verificacion
y evaluacion con el objetivo de proporcionar un grado de seguridad razonable, y
poder conseguir sus objetivos.

En relacién a dicho sistema y con el propédsito de impulsar la aplicacion de buenas . \\}
practicas de administracion, que permitan legitimar su accidn y que redunden en (v o

una geshon mdas eficiente, eficaz y efectivag; mejorondo su desempeno ¥ la v
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CON LA ENERGIA QUE MUEVE AL CALICA

capacidad de proporcionar servicios que respondan d las necesidades vy
expectativas de las partes interesadas, fortaleciendo el control y la evaluacién
interna y orientar a la Empresa hacia el cumplimiento de la politica y objetivos,
Centrales Eléctricas del Cauca CEDELCA S.A. E.S.P, ve necesario la modificacion
del procedimientos PRGFA 15y la adopcién de los siguientes documentos

PROCEDIMIENTOS

PRGFA 54 Procedimiento de Administracién de Mdquinas Virtuales.

PRGFA 55 Procedimiento de Monitoreo de Infraestructura de Red y Servidores.
PRGFA 56 Procedimiento de Prueba de Restauracién de Copias de Seguridad de
un Servidor.

PRGFA 57 Procedimiento de Restauracién de Configuracion de Dispositivos de Red.
FORMATOS

FTGFA 115-Formato de Copias de Seguridad de la Informacion.

FIGFA 116-Formato Activacién Plan de Recuperacién de Desastres.

FTGFA 117-Formato Administraciéon de Mdaquinas Virtuales.

FTGFA 118-Formato de contactos Plan Recuperacion de Desastres.

FTGFA 119-Formato de Datos de Proveedores de Servicio.

FTGFA 120-Formato de Eventos de Infraestructura de Red y Servidores.

FTGFA 121-Formato de Inventario Servidores y Dispositivos de Red.

FTGFA 122-Formato de Monitoreo de Infraestructura de Red y Servidores.

FTGFA 123-Formato de Monitoreo de Proveed de Servicios de Internet.

FTGFA 124-Formato de Prueba de Restauracién de Copias de Seguridad de un
Servidor,

FTGFA 125-Formato de Restauracion de Configuraciéon de Dispositivos de Red.
MANUALES

MNGFAOQ3 - Manual de politicas de seguridad y privacidad de la informacion.
MNGFAQ4 - Manual de Prueba de Restauracion de Copias de Seguridad de un
Servidor.

MNGFAOQS5 - Manual de Administracion de Maquinas Virtuales.

PLAN

MNGFAOQ6 - Plan de recuperacion de desastres.

Los documentos mencionados anteriormente hacen parte del proceso de
Informdtica y Comunicaciones para el fortalecimiento del Sistema Integrado de
Gestion SIG mediante el cual opera los diferentes procesos, enmarcado en las
normas ISO 9001:2015, ISO 14001:2015 e ISO 45001:2018.

Con el Sistema Integrade de Gestibn da cumplimiento a los estdndares
internacionales de la ISO 45001:2018 y demds requisitos legales aplicables en SG-

351,
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Y finalmente frente al Sistema de Gestion de Calidad, en busqueda de Incrementar
la satisfaccidon de las partes interesadas, mediante el cumplimiento de los requisitos
de la norma ISO 9001:2015 para el servicio.

En mérito de lo expuesto,
RESULEVE

ARTICULO PRIMERO. MODIFICAR EL PROCEDIMIENTO PRGFA 15, ADOPTAR LOS
PROCEDIMIENTOS IDENTIFICADOS COMO PRGFA54 A PRGFA57, ADOPTAR LOS
FORMATOS IDENTIFICADOS COMO FIGFA 115 A FTIGFA 125, ADOPCION DE LOS
MANUALES IDENTIFICADOS COMO MNGFA03 A MNGFAO05 Y ADOPCION DEL PLAN
IDENTIFICADO COMO MNGFA04 DEL PROCESO DE INFORMATICA Y
COMUNICACIONES, disefiados para Centrales Eléctricas del Cauca CEDELCA S.A.
E.S.P., el cual involucra los requerimientos de los Sistemas de Gestion de Calidad,
enmarcado en las normas ISO 9001:2015.

ARTICULO SEGUNDO. DOCUMENTOS DEL SISTEMA INTEGRADO DE GESTION. Incluir los
procedimientos PRGFA54 A PRGFAS7, los formatos FTGFA 115 A FTGFA 125, los
manuales MNGFAO3 A MNGFAOS5 y el plan MNGFAQ6, del proceso de Informdtica y
Comunicaciones, en la informacién documentada del S.I.G. para Ia
correspondiente socializacion e implementacion.

ARTICULO TERCERO. DIVULGACION, La divulgacién de los procedimientos PRGFA54
A PRGFAS57, los formatos FTGFA 115 A FTGFA 125, los manuales MNGFAQ3 A
MNGFAOS5 y el plan MNGFAQé, del proceso de Informdtica y Comunicaciones, se
realiza por medio de la publicacion en intranet de la empresa, la induccidn,
reinduccion, segun aplique y la evaluacién correspondiente.

ARTICULO DECIMO. VIGENCIA. La presente Directiva rige a partir de la fecha de su
expedicion y deroga todas las disposiciones que le sen confrarias.

Dada en el municipio de Popaydn — Cauca a los diecinueve (19) dias del mes de

Marzo del afio 2025.
PEDRO ELIAS ROéAC RES

Gerente su \/

Proyectd: Fernando Andres Estrada Romero — Profesional UWOI’IO Ii/r 17
Revisd: Andrés Caicedo Pérez — Subgerente de Planeacion
Revisd: Guilermo Herndn Latorre Cerén - Jefe Oficina Juridica
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GESTION FINANCIERA Y ADMINISTRATIVA

PRGFA 15

CEDELCA VYenitn 04
i 19/3/2025
PROCEDIMIENTO DE COPIA DE SEGURIDAD DE LA INFORMACION Pag 1 de ]
El objetivo de este procedimiento es establecer un proceso formal para realizar copias de
seguridad de la informacién, garantizando su configbilidad, integridad, disponibilidad y seguridad INFORMATICA Y
OBJENVO: &n tode momento. Bl procedimiento también define como se gestionan las copias de seguridad, la SUBPROCESQ REFERENTE: COMUNICACIONES
frecuencia, el aimacenamiento seguro y el proceso de recuperacion en caso de incidentes deniro
de la entidad CEDELCA SAES.P.
: Este procedimiento aplica a todos los sisternas de informacion criticos de la entidad, incluyendo DOCUMENTACION DE ,
MCANCE servidores, bases de datos, aplicaciones y archives compartidos, donde se maneje informacién REFERENCIA: NORMALO27001:2022
clave para el enfidad.

COPIA DE SEGURIDAD:

recuperar informacién almacenada en caso de problemas come fallos de hardware, vius, desasires o robo de dispositives.

Es una copia de respalde de Informacién digital que se crea para proteger los datos originales en caso de pérdida, dafio o eliminacién accidental. Permite

Identificacién de los
datos criticos: sisternas).

Identificar gué informacién debe respaldarse con base en su importancia para la contfinuidad del negoclo (archivos, bases de datos, configuraciones crificas de

Frecuencia de las copias
Método de respaldo:

- Establecer sl las copias de seguridad serdn completas, incrementales o diferenciales.

Definir lo frecuencia de las copias de seguridad (diaria, semanal, mensual) segln el nivel de erificidad de los dates.

- Definir sl las coplas se realizaran de manera local. remota o uliizando almacenamienio en la nube.

miento seguro

Pruebas de

Garantizar que las copios estén aimacenadas en ublcaciones seguras, protegidas conira el acceso no autorizado y los desastres.

Implementar pruebas regulares para verficar que las copias de seguridad pueden restaurarse comectamente.

Politica de refencién de

Datos criticos
El MNGFAD3 - Manual de politicas de seguridad y privacidad de la informacién indica que son datos criicos

cada uno de los servidores y disposilives de red que se encueniran f enlair tura tecnoldgica
de Cedelca, y que. por lo tanto, requi sar con laridad, Los copias de seguridad de la
informacién se tomaran para los dispositivos de red y servidores, los cuales deben estar debidamente
referenciados en el FIGFA 121-Formato de Inventario Servidores y Dispositivos de Red.

- Mantener un inventario actualizado de los sistemas y datos crificos.

Establecer poliicas de retencidn y eliminacién de copias de seguridad. evitando el almacenamiento innecesaric de datos obsoletos.

FIGFA 121-Formato de
Inventario Servidores y
Disposifivos de Red.

Profesional Universitario Il

Programacién de coplos de seguridad

La pericdicidad de las coplas de seguridad para los dispositivos de red y servidores estard definida de acuerdo al
MMGFAD3 - Manual de politicas de seguridad y privacidad de la informacian.

En donde se define la frecuencia con la que se ejecutaran dichas copias, teniendo en cuenta que la operacion
de las oficinas de Cedelca 5.4 ES.P la frecuencia de los coplas queda definida de la siguiente manera:

Para servidores referenciados en el ForFTGFA 121-Formato de Inventario Servidores y Dispositivos de Red.

-Copia diaria (Snapshot) ejecutada de lunes a viemes mediante heramienta automalizada, de la cual se
deberd dejar registro en el FIGFA 115-Formato de Copilas de Seguridad de la Infermacién.

Para dispositivos de red referenciados en el FIGFA 121-Formate de Inventario Servidores y Disposifivos de Red.
-Copia diaria [replica) ejecutada de lunes a viemes mediante hemamienta automalizada, de la cual se debera
dejor registro en el FIGFA 115-Formato de Coplas de Seguridad de lo Informacién.

Para dispositivos de red referenciados en el FIGFA 121-Formato de Inventario Servidores y Dispositivos de Red.
-Copia semestral de la configuracién del dispositive ejecutada de manuaimente, de la cual se deberd dejar
registro en el FIGFA 115Formato de Copias de Seguridad de la Informacion.

FIGFA 121-Formato de
|Inventario Servidores y
Dispositivos de Red.

FIGFA 115-Formato de Coplas
de Seguridad de la
Informacién.

Profesional Universitario Il

Tipos de copias de seguridad
Las copias de seguridad que se fomardn para los servidores tendrdn los siguientes cararacteristicas:

hots: también conocidas como copias instanténeas, son una tecnologia utilizada para proteger y gestionar

datos en sistemas de alta disponibilidad. Se frata de imégenes congeladas del estado de los datos en un
momento determinado, capturando tanto los archivos como los metadatos asociados. En ofras palabras este
tipo de copia salvaguarda no solo los datos de una oplicacion alojada en un servidor, sino tamblen su sistema
opertivo, permifiendo ante alguna eventualidad restaurar el servidor ieto, desde sish operativo y
aplicacién facllitando y minimizando los fiempos de espera para el restablecemiento de un servicio
determinado: pora este caso parficular de los servidores de Cedelca $.A ES.P se realiza la copla mediante una
hemramienta automatizada, denominada Acronis. la cual una vez exportada la copila la lleva a dos repositorios
distintos uno ublcado en la Nube, y ofro ublcado en discos duros locales de Cedelca S.A ES.P. Los fiempos
comrespondientes a pérdidas de informacién estan asociados ol momento en que se presente una eventualidad.
pero en cualquier case serdn a o sumo 24 horas de pérdida de informacién que comesponde al infervalo de
fiempo enire copia y copla.

Servidor de Replica: Comesponde a una copia fisica del servidor productivo, denominado servidor de réplica,
mediante la heramienta nativa Hyper-V de Windows, se sincronizan diariomente los servidores virluoles que se
encuentran en amblente productive, con servidores viruales que se encuentran en ambiente de réplica,
generando una copla de seguridad que salvaguarda ante el dafio fisico del servidor fisico productive; el servidor
fisico productivo se encuenira en la direccion IP 192.168.100.4; mieniras que el servidor fisico de réplica se
encuentra en la la direccién IP 192.168.100.8. La copia es automalizada y completa de cada servidor, con el
aplicativo y los datos del mismo, es de fener en cuenta que los servidores que se encueniran en el servider de
réplica se encueniran apagados y solo deben ser encendidos ante una eventualidad presentada en el el
servidor de produccion.

Coplas de Configuracién: Para dispositivos de red Cedelca 5.A. ES.P. dispone de copias de seguridad de las
configuraciones de estos dispositivos. las cuales se deben exportar de los disposifivos, de acuerdo a las
heramientas que los dispositivos dispongan, estas copias se exiraen de manera manual y con una menor
regularidad que kas copias de los servidores, ya que los combios gue se gener.n en estos dispositivos son
exporadicas,

FTGFA 115Formato de Copias
de Seguridad de la
Infermacién.

Profesional Universitario Il




Almacenamiento seguro de coplas de seguridad

Las copias de seguridad deben almacenarse en ublcaciones seguras, prolegidas confra accesos no aulorizados
'y desasires.

Cedelca 5.A E.5.P uiifiza un almecenamiento remoto o en la nube y ofro local para garantizar la redundancia,
oy

- Aimacenamiento local para las copias de seguridad de los servidores (snapshot que incluye una copia

instantanenesa complela del servidor) y config ién de los dispositives de red, ka cual esta localizada en una FTGFA 115-Formato de Coplas
1.4 NAS ubidada en la ruta 192,148,101,240, en donde se encueniran almacenadas las copias de seguridad de de Seguridad de la Profesional Universitario Il
acuerdo ol MNGFAD3 - Manual de politicas de seguridad y privacidad de la informacion. Inforrmacién.
- Aimacenamiento en nube para guardar solo ka Uitima copia de seguridad de los servidores, la cual pueda ser
accedida desde cualqguier red que posea intemet, la rula para acceder es https://us-cloud.acronis.com/login
- Cedelca posee una réplica de cada uno de los servidores en sifio la cual puede ser considerada come una
copia de segunidad: réplica que se realiza diadamente manteniendo una sincronizacién entre el servidor de
produccion y el servidor de réplica y la cual puede ser accedida ante alguna eventualidad, con la
recomendacién de que el servidor de produccén debe estar apagado para no generar inconsistencias por
duplicidod en el direcclonamiento.
Pruebas de restauracién
Las coplas de seguridad deben probarse regularmente para garantizar que los datos puedan restaurane en caso FIGFA 121 i
'de necesidad. I forio Servidores y
£l profesional Universitario debe realizor pruebas de restauracion de datos crificos al menes una vez al afio, Dispostiivos de Red.
documentando los resultados de las pruebas, asegurandose de que los datos restaurados estén completos y
sean utilizables. las pruebas de restauracién que seben ser ralizadas son: 16;"‘ ) ls'ch d:E de Coplct
- Restauracién de un servidor de produccién, de acverdo al PRGFA 56 Procedimiento de Prueba de Restauracion " eghcién!:
15 de Coplas de Seguridad de un Servidor, siguiendo los lineamientes del MMNGFAQ4 - Manual de Prueba de LU z Profesional Universitario Il
: Restauracién de Copias de Seguridad de un Servidor y dejondo evidencias en el FIGFA 124-Formato de Prueba FIGFA 124-F il
de Reslauracién de Copias de Seguridod de un Servidor. Las restouraciones es posible realizarias de manera de Resta 2 "n'“de Co 'im“hd“e
|altemada entre el repositorio de la nube v el repositorio local: ) anval te deben ¢ der aun ls o da“ °Un Ssmaf;
|servidor distinto. ARG ’
. Restauracién de un disposifivo de red de produccién, de acuerdo al PRGFA 57 Procedimiento de Restauracion [FTOFA 129Fomatode
de Configuracién de Disposifivos de Red, dejando evidencias en el FIGFA 125-Formato de Restauracién de de Dis sdo RMW
Configuracién de Dispositivos de Red. Las restouraciones anuaimente deben comesponder aun dispositivo de paosiivo
red distinto,
Politica de relencién de coplas de seguridad
Cedelca 5.A. £.5.P. ha definido una politica de retencién paro kas coplas de seguridad para aseguror gue no se
acumulen dotos innecesarios y cumplir con los requisitos legales y regulatorios. La retecion de los coplas de
estard definida en el MNGFADS - Manual de polificas de seguridad v privacidad de la informacién, de acuerdo a:
Servidores:
Copia diaria en la Nube Retencién: Ulfimas 2 coplas
Copias semanal en la Nube Retencidn : Glimas 2 copias
Copias mensual en la Nube Retencién : Olfimas 2 coplas FTGFA 115-Formato de Copilas
1.6 Copias anual en ka Nube Retencién : | copias de Seguridad de lo Profesional Universitario )i
Copia diaria local Refencién: Oltimas 5 copias | Informacian.
Copias semanal local Retencién : Oifimas 4 coplas
Copias mensual local Relenclén : ditimas 12 copias
Coplas anual local Retencién : 5 copias
Disposiivos de red:
Copla semesfral local Retencién: Ulfimas 5 copias
- Implemeniar un procese de eliminacién segura para las copias de seguridad que ya no se necesiten.
Medidas de seguridad
2 - Confrol de accesa: Solo el personal autorizado puede acceder a las coplas de seguridad. gf::nUﬂzadm d:l: daCopic Profesional Universitario Il
- Audiforia: Mantener registros detallados de lodas las operaciones de copla de seguridad, incluyendo quién Hfoimacibn
realizé la copia y cudndo. ,
Cap Lk 5 £
3 Todo el personal Involucrado en la gestién de las copias de seguridad debe recibr capacitacion sobre la FTGFA D6_REGISTRO ASISTENCIA |Profesional Universitario Il
imporlancia de la seguridad de los datos y como realizor y restaurar copias de seguridad de manera segura.
4 Revisién del procedimiento: Este procedimiento debe revisane anualmente o cuando haya cambios :E;:guisd-odl % d:f:; da Coplos Profesional Universitario 1
sagrificativos en la infraestruciura tecnolégica o en los requisitos de la enfidad. A oiR;
o Oe LORIGS
Control de camblos |F|Gf'ﬁ STorTTar |
5 Biciciraiter techas, descripeisn da cambios y aprobacién. de Sequfk':!ad dela Profesional Universitario |
1 MNGFAD3 - Manual de polificas de seguridad y privacidad de la informacién. 19/03/2025
2 FIGFA 115-Formato de C de Seguridad de la Informacién. 19/03/2025
3 FIGFA 117-Formato Administracion de Maguinas Viruales. 19/03/2025
4 FTGFA 121-Formate de Inventario Servidores v Disposifivos de Red. 19/03/2025
5 FTGFA 0é_REGISTRO ASISTENCIA 28/12/2022

Fernando Andrés

Romero

Dilmer Andres Caicedo

Diege Femando Galvis Colambas

CARGO: | CONTRATISTA CONTRATO No 046 de 2024_| Profesional Universitario || ] 5 le de Ploneacion |
1 Creacién Iniclal del procedimiento 28/12/2022
2 Modificacion del procedimiento 19/03/2025
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PROCEDIMIENTO DE ADMINISTRACION DE MAQUINAS VIRTUALES Pog: T del
Este documento fiene como propdsito detallar el procedimiento que se sigue en CEDELCA
$.A ES.P. para la creacién, configuracion, gestién y eliminacién de maquinas virtuales. A INFORMATICA Y
OBJETIVO: través de estas directrices, se busca garantizar la corecta operacion de los servicios, SUBPROCESO REFERENTE: COMUNICACIONES

aprovechando al méxdme los recursos disponibles y asegurando una administracion
eficlente y segura dentro del entorne virtualizado.

La implementacién de este procedimiento aplica al érea de tecnologia de la enfidod
ALCANCE: que hacen uso y administran las maquinas viftuales en las cuales se encuentra la
Informacién y servicios que maneja CEDELCA S.A ES.P.

DOCUMENTACION DE

REFERENCIA: NORMA 150 27001:2022

Una méquina virtual (VM) es un enfome informético virtualizado que funciona como un sistema independiente dentro de un equipo fisico o servidor
MAQUINA VIRTUAL: anfitridn. Es, en esencla, una simulacién de un equipe informdético completo, capaz de ejecutar sisternas operativos y aplicaciones como si fuera un
equipo fisico real.

C":I‘m:: m;f“' Establecer un proceso estdndar para la creacién de YMs, garantizando que se sigan configuraciones predefinidas de seguridad y rendimiento.

Asignacién de rec . Definir peliticas para la asignacién de recursos (CPU, m ria, al amiento) de manera eficiente, evitando el uso excesivo o ineficiente de los
recursos del sisterna.

Admini: 16n segura: Implementar cc_:nlro]as de seguridad para garantizar que las YMs sean administradas de manera segura, incluyendo politicas de control de acceso,
parcheo y monitoreo continuo.

Meonttoreo y auditerfa: Monitorear el uso de kas VMs para asegurar gue cumplan con los requerimientos operatives y de seguridad, osi como registrar todas las actividades

criticas relacionadas con la administracion.

Eliminacién segura de | Asegurar que la eliminacion de VMs se redlice de forma segura, Incluyenda la destruccién de los datos que pudieran haber estado presentes en las
VMs: mdquinas virtuales antes de su eliminacion.

i 16n de Mdguinas Vituales (VMs): Toda VM nueva debe seguir un proceso de creacién
estandarzado que garantice el cumplimiento de las politicas de la organizacién (este proceso se
describe con mayor detalle en el MMGFAQS - Manual de Administracién de Magquinas Virtuales.

- Solicitar la creacién de la VM mediante FTGFA 117-Formato Administracién de Maquinas Vifuales.

- Asignar los recursos adecuados (CPU, memoria, almacenamiento) segin los requisitos de la aplicacion
o servicio, de acuerdo al MNGFADS - Manual de Administracién de M quinas Virluales.

- Verificar que la red virtual esté configurada adecuadamente para la VM (por ejemplo, incluir regias de
firewall, segmentacién de red) de acuerdo al MNGFAQ3 - Manual de politicas de seguidad y
privacidad de la informacién.

- Al crear una nueva VM, se debe determinar sl su propésito es alojar un nuevo aplicativo o si
comesponde a la duplicacién de una VM existente.

FTGFA 117-Formato
Administracién de Mdaquinas Profeslonal Universitario Il
Virtuales.

Config! 6n de seguridad inlclal: Toda VM que se va a crear debe quedar registrada en el FIGFA 121-
Formato de Inventario Servidores y Dispositivos de Red, FTIGFA 122-Formato de Monitoreo de
Infraestructura de Red y Servidores y cumplir con los controles de seguridad minimos antes de su
creaclén o ser utilizada por un usuario, de acuerdo al MNGFAQ3 - Manual de pollticas de seguridad y

privacidad de la informacién.. Recomendaciones entre las cuales se debe tener en cuenta: FIGFA1 21 Famiato de

Inventario Servidores y

- Aplicar las politicas de seguridad para la creacién de contrasefias seguras, configuraciones de firewall Dispositivos de Red.

1.2 ¥ reglas de acceso, Y Profesional Universitario Il
- Instalar las herramientas de monitoreo y gestién necesarias para el seguimiento del rendimiento y la
seguridad. Mnnltoreo‘de Infraestructura de
- Actualizar el sistema operativo y las aplicaciones a las versiones mas recientes disponibles. Redy Servidores.
- Establecer un esquema de direccionamiento para las maquinas virtuales (VM) Dado que estas
funcionan como servidores, se debe asignar un rango especifico de direcciones IP, utilizando el
segmento 192.168.100.x/24, para garantizar una gestién ordenada y segura de lared.
A ény i H Las VMs deben ser monitoreadas periddicamente para detectar
camblos en el uso de recursos, vulnerabilidades de seguridad, o cualquier ofra anomalia. De acuerdo al
PRGFA 55 Procedimiento de Monitoreo de Infraestructura de Red y Servidores. y debe quedar el registro
en el FIGFA 122-Formato de Monitoreo de Infraestructura de Red y Servidores.
FTGFA 122-Formato de
13 - Implementar herramientas de monitoreo para verificar el rendimiento y la seguridad de las VMs (por Moniltoreo de Infraestruciura de|Profesional Universitario Il

ejemplo, monitoreo de CPU, memoria, uso de red). Red y Servidores.
- Revisar regularmente los logs de eventos y auditorias de las VMs para detectar accesos no autorizados
o fallos de configuracién.

-Aplicar parches de seguridad y actualizaciones periddicas al sistema operalivo y aplicaciones
instaladas en las VMs.























































































































































































































































































































































