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INFORME FINAL DE AUDITORIA INTERNA AL SUBPROCESO DE INFORMATICA Y |
) COMUNICQ«CIONES )
1. INFORMACION GENERAL |

Proceso Auditado: Dependencia:

Subproceso Informdatica y Oficina de Informatica y Comunicaciones

Eﬁomunicodon_es ) ‘ B

Equipo de trabajo: Cargo:

‘Morino Navia Ortega Subgerente Financiero y Administrafivo |

}Egmondo Andrés Estrada Romero  Profesional Universitario || |

Fecha: Duracién (total dias auditor): |

|Del 06/05/2025 al 27/05/2025 Quince (15) dias hdbiles }
2. OBJETIVOS

OBJETIVO GENERAL:

Realizar una evaluaciéon objetiva, ordenada e independiente del proceso de
Informdtica y Comunicaciones de conformidad con los requisitos normativos legales
vigentes aplicables al mismo, y los establecidos infernamente, con el fin de emitir
concepto de evaluacién acerca de los aspectos mds importantes sobre la gestion del
proceso basados en evidencias objetivas, facilitando los resultados obtenidos a
disposicién de la administracién para que sean considerados en la toma de decisiones,
agregando valor a través de las auditorias.

OBJETIVOS ESPECIFICOS:

e Verificar el cumplimiento de los requisitos legales vigentes aplicables al proceso
de Informdtica y Comunicaciones, y los establecidos internamente en la
operacién que se ejecuta dentro del mismo.

o Verificar el cumplimiento de los objetivos estratégicos trazables al proceso de
Informdatica y Comunicaciones, de acuerdo con los indicadores de desempeno
establecidos.

e Verificar el cumplimiento de la aplicacién de los controles formulados a los riesgos
del proceso de Informatica y Comunicaciones; y evaluar la efectividad de los
mismos.

e Verificar el grado de cumplimiento del proceso de mejora contfinua, a través de|
los resultados de ejecucién de los Planes de Mejoramiento producto de Ios‘
Auditorias Internas y Externas al proceso de Informdtica y Comunicaciones.

e Verificar la idoneidad, la adecuacion, y la eficacia del sistema de gestion
establecido e implementado por Centrales Eléctricas del Cauca S.A. ES.P., frem‘ei
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al proceso auditado que permita identificar las oportunidades para la mejora del
sistema y de su desempeno.

3. ALCANCE

La Auditoria Interna se aplicard mediante evaluacion del disefio v efectividad del
Sistema de Control Interno del proceso de Informdatica y Comunicaciones en Centrales
Eléctricas del Cauca S.A. E.S.Py al seguimiento de su gestion durante Ia vigencia 2025,
para verificar en forma selectiva el cumplimiento de los requisitos legales vy
reglamentarios, con corte a 30/04/2025.

4. CRITERIOS DE AUDITORIA

INTERNOS:

o Estatutos.

o Resolucion No. 04 (4 de enero de 2021) "Por medio de la cual se adopta el Plan
Estratégico 2021 - 2025 de CENTRALES ELECTRICAS DEL CAUCA S.A. ES.P."

o Directiva Gerencial 009-2022 "Adopcién del Plan Estratégico de la Informacién
y las Comunicaciones PET| 2022-2025, el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién y el Plan Estratégico de la
Informacion y Ciberseguridad de CENTRALES ELECTRICAS DEL CAUCA S.A.ES.P

o Directiva Gerencial No. 012 del 22 de enero de 2025 "Adopcidn del Plan de
Accion de Centrales Eléctricas del Cauca CEDELCA S.A. E.S.P. vigencia 2025.

o Directiva Gerencial No.013 del 28 de enero de 2025 “Adopcién de Planes
Operativos por proceso de Centrales Eléctricas del Cauca CEDELCA S.A. E.S.P.
vigencia 2025.

o Resolucidon No .011 del 31/08/2013 “Por medio de la cual se adopta el Manual
Interno de Politicas de Tratamiento de la Informacién Personal de Centrales
Electricas del Cauca - Cedelca S.A E.S.P.".

o Resolucidn No.22 del 05/12/2019, por medio de la cual se adopta la Politica
general de seguridad de la informacién de Centrales Eléctricas del Cauca
CEDELCA SA ESP.

o Resolucidon No. 016 del 11 de junio del 2020 “Por medio del cual se adopta la
Politica y procedimiento de tratamiento de datos de Centrales Eléctricas del
Cauca - Cedelca S.A ES.P." - ANEXO No.1

o Directiva Gerencial No. 19 del 28 de diciembre de 2022 “Adopcién vy
reglamentacién del Sistema Intfegrado de Gestién de Centrales Eléctricas del

Cauca S.A. Empresa de Servicios PUblicos — CEDELCA S.A. E.S.P.
)(
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PRGFAT14- Requerimiento de soporte de software, hardware y asesoria /
para usuarios

PRGFA15- Generacion y Restauracion de backups
PRGFA16- Administracion de cuentas de usuarios
PRGFA17- Mantenimiento preventivo de equipos.
PRGFA18- Baja de equipos.

PRGFA19- Administracion del sitio web.

PRGFA20- Administracion cadmara de seguridad.
PRGFA21- Administracion redes sociales.

Directiva gerencia 024 del 19/03/2025 - Por medio de la cual se adopta
procedimientos, formatos, manuales, modificacién del procedimiento
PRGFA15y el plan de recuperacion de desastres del proceso de Informdtica y
Comunicaciones para el Sistema Integrado de Gestion S.I.G. de Centrales
Eléctricas del Cauca CEDELCA S.A. E.S.P.

PRGFA54- Administracion de mdaquinas virtuales.

PRGFAS5- Monitorea Infraestructura de red y servidores.

PRGFAS56- Prueba de restauracion de copia de seguridad de un servidor.
PRGFAS7- Restauracién de configuracion dispositivos de red.

MNGFA-03 - Manual de politicas de seguridad y privacidad de la
informacion

MNGFA-04 - Manual prueba de restauracion de copia de seguridad de
un servidor.

MNGFA-05 - Manual de Administracion de méaguinas virtuales.
MNGFA-06 - Plan recuperacion de desastres.

Reglamento Interno de Trabajo Cenftrales Eléctricas del Cauca - Cédela S.A
E.S.P. de enero de 2017.

Directiva Gerencial No. 16 del 29 de noviembre de 2022 “Actualizaciéon del
Manual Especifico de Funciones y Competencias Laborales de la Empresa
Centrales Eléctricas del Cauca S.A.

Demds reglamentacion interna aplicable al proceso auditado.

X
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EXTERNAS:

Articulo 365 de la Constitucidon Politica de Colombia
Ley 142 de 1994 "Porla cual se establece el régimen de los servicios publicos
domiciliarios y se dictan otras disposiciones”.
Decreto 2663 de 1950, Cédigo Sustantivo de Trabajo
Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso ala Informacién PUblica Nacional y se dictan otras
disposiciones.
Decreto 1494 de 2015, "Por el cual se corrigen yerrosenlalLey 1712 de 2014".
Decreto 103 de 2015, por el cual se reglamenta parcialmentela Ley 1712 de
2014 y se dictan otras disposiciones.
Ley 1755 del 30 de junio de 2015 - Por medio de la cual se regula el Derecho
Fundamental de Peticion y se sustituye un titulo del Cdédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo.
Resolucion N° 001519 del 24 de agosto de 2020 "Por la cual se definen los
estandares y directrices para publicar la informacién sefalada en la Ley
1712 del 2014 y se definen los requisitos materia de acceso a la informacién
publica, accesibilidad web, seguridad digital, y datos abiertos”

Anexo 01: directrices de accesibilidad web

Anexo 02: estdndares de publicacion y divulgaciéon de contenidos e
informacién

Anexo 03: condiciones minimas técnicas y de seguridad digital

Anexo 04: condiciones minimas de publicaciéon de datos abiertos
Demds normatividad aplicable al proceso auditado de acuerdo con los
requisitos internos y externos (legales, reglamentarios).

5. EQUIPO AUDITOR

Auditor Lider:
Olga Lorena Diaz ChagUendo

Auditor de Apoyo:
Luz Enith Ferndndez Gémez

6. ACTiVI}f)ﬂ[?_ES DESARROLLADAS _7

Cargo:
Jefe Oficina de Control Interno.

Cargo:
Profesional Il de Apoyo a la Oficina de Control
Interno.
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e Socializacién el dia 28/01/2024 a los lideres de proceso del PAAI 2025 formulado
desde la OCI para su conocimiento de acuerdo con el MANUAL DEL SISTEMA DE
CONTROL INTERNO aprobado mediante Directiva de Gerencia No.008 del
04/06/2013 y vigente a la fecha, el cual establece: “"ARTICULO SEPTIMO:
PROGRAMA DE AUDITORIAS. La Coordinacién de Control Interno o quien haga sus
veces, elaborard el calendario anual de auditorias en el cual se describen las
auditorias a realizar durante la respectiva vigencia y la periodicidad con gue se
realizan. Cronograma que deberd socializarse con los coordinadores de las
dependencias de la empresa, y los responsables de la informacion que se
necesite para el desarrollo de las auditorias programadas. ™

e Notificacién del Plan de Auditoria Interna al subproceso de Informdtica vy
Comunicaciones al Subgerente Financiero y Administrativo - Marino Navia Ortega
y Profesional Universitario Il - Fernando Andrés Estrada Romero, segun oficio con
radicado No. CI-2025-1628, enviado mediante el Sistema de Gestion Documental
el 05/05/2024.

e Reuniodn de Apertura el dia 06/05/2025, 3:00 p.m., en la Oficina de Control Interno.

e Seinicia trabagjo de campo el 06/05/2025.

e Se solicita informacién para andlisis, revision y recopilacidén documental de
evidencias mediante oficio No. Cl 2025-1636 de fecha 07/05/2025.

e Se remite respuesta por parte del Profesional Universitario || — Oficina de
Informatica y Comunicaciones mediante comunicacion CI-2025-1642 de fecha
08-05-2024.

e Se remite correo electrénico de fecha 23-05-2025, solicitando ampliacion del
cronograma teniendo en cuenta la participacion los dias 6y 7 de mayo de 2025
en las capacitaciones adelantadas por la oficina de Talento Humano, la cual
abordd el tema de régimen juridico de CEDELCA S.A. ES.P, dictada por el Dr.
Carlos Alberto Atehortua.

¢ Se notifica Informe Preliminar el dia 27/05/2025.

¢ No se realiza contradiccion al informe preliminar

¢ Se nofifica informe final el dia 03/06/2025.

N -
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7. HALLAZGO IDENTIFICADO:

HALLAZGO No 01: No se evidencia la actualizacion del diagnéstico técnico de algunos
equipos durante la vigencia 2025 con corte 30-04-2025, mediante el diligenciamiento del
formato FTIGAF75-HOJA DE VIDA EQUIPOS donde se determinen las especificaciones
técnicas, el estado actual en el que se encuentran, responsable del equipo,
mantenimiento aplicado durante el servicio prestado, entre otras cosas, que permitan
ejercer el debido control, evaluacién y seguimiento de los equipos con los que cuenta la
empresa.

EVIDENCIA:

Se solicito infermaciéon a la Subgerencia Financiera y Administrativa y Oficina de
Informatica y Comunicaciones para andlisis, revision y recopilacidon documental mediante
oficio N° CI|-2025-1636 fecha 07/05/2025 “Diagndstico técnico de los equinos
determinando la situgcion en la que se encuentra y documento de justificacion de
las bajas en los equipos remitidas al almacén para su trdmite vigencia 2025"

El profesional de la oficina de informdtica y comunicaciones mediante comunicacién Cl-
2025-1642 de fecha 08-05-2025, emite la siguiente respuesta:

6. Enla vigencia 2025 la Oficina de Informatica y Comunicaciones NO ha
realizado proceso de bajas, debido a que los equipos de comunicacion
y computacion se encuentran en funcionamiento.

Una vez verificada la informacién enviada por el profesional Il de Informdtica vy
Comunicaciones mediante comunicacion interna CI-2025-1636, no se evidencia el envio
del diagnostico técnico de los equipos, asi, las cosas, la Oficina de Control Interno en el
marco de la auditoria solicita en envio del formato denominade FTGAF75-HOJA DE VIDA
EQUIPOS con el fin de determinar las nuevas especificaciones técnicas, nuevo responsable
del manejo del equipo, el estado en el que se encuentran o en el que se entregd, el
mantenimiento aplicado durante el servicio prestado, entre ofras cosas ejerciendo el
debido control, evaluacién y seguimiento de los equipos con los que cuenta la empresa a
la fecha.
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b Responge & jar 3 toac Resnaa
aRo |
|
Fopayan. 19 de mayo de 2025
Ingeniero:
FERMANDO ANDRES ESTRADA ROMERO
Profesiona Uriversitario - Oficina Informdtica y Comunicacionss
CEDELCAS.A.ESP
|
| Asunto udt in ac n & morco de la Auditoria Interno al Subproceso de Informética y Comunicacionss

es0 de Iformdrice y Comunic

iegue por este medic la siguiente

1. Solicitudes de los ideres sievoda ala Oficing e Informdiica y Comunicacionss, soficitando la Pubiicacion de informacion en la pogina web dz 10
smpresa en la comido de la vigencio 2025, con corte 30-04-2025.

" El profesional de Informdtica y comunicaciones atiende el requerimiento de manera
oportuna remitiendo el formato FIGAF75-HOJA DE VIDA EQUIPOS y base de datos de los

‘equipos de la empresa.

Solicitud informacian en el marco de la Auditoria Interna al Subproceso de Informatica y Comunicaciones.

Cordfgl saiuco Lue

Ramito Sucel dei lormaro FIFGA 75_HV EQUIPOS en ol que se regisra | stuacidn en la gue 3= encuentron los equipes
Guedo atanto.

Atentgmente

’f cepecea ] (F

FERNANDO ANDRES ESTRADA ROMERO

Informatica y Comunicosiones

@ Coraa 78 22 Eficio Edgor Négret, piso 3 Fopayon Couca

El equipo auditor inicia trazabilidad de la informacion en los siguientes casos:

.. Adquisicién de 10 equipos de cémputos adquiridos mediante contrato No. 0038-2025, con
" objeto del contrato:
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“ADQUISICION DE DIEZ ESTACIONES DE TRABAJO PORTATIL MARCA LENOVO
PERSONAL DE CEDELCA S.A. ES.P", tal como se detalla en la factura de compro‘
| FAON130323 de fecha 16-03-2025, segun imagen adjunta:
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‘Asi mismo, se verifica el ingreso a almacén segln formato FRGFA81- ENTRADA A ALMACEN, |
la cual se encuentra debidamente firmada, tal como se detalla en la siguiente imagen:
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- |

/' I FIGFA8]
CEDELCA AD ALMACEN ___Versién01 |
/- | ENTRADA A ALMAC o
e = e Péagina | de |
PROVEEDOR: | LENOVO ASiA PACIFIC LMITED SUCURSAL COLOMBIA ) ]
~ FECHA | HORA ~ No.FACTURA " No. CONTRATO
06/03/2025 | 13:24:00 FAON130323 00382025 __j
em | DESCRIPCION CANTIDAD | UNIDAD CONDICION
ThinkPad X1 Carbon 12va Gen -
Black |
PFS94Y94  PFS9S0DR  PFS950DW
V' | pES9SOE2 PFS950E8 ) D NUEVO
PFSSS0EK  PF5950EQ  PF3950F2
PE5950F5 PFSPS0FS —o
2| Mochila ThinkPad Essential 0 UNID | NUEVO
Combo de teclado y mouse |
) 3__ recargable inglémbrico o UN.'D_q_ﬁ e
Estacion de acoplamiento hibrida |
Usae-C ¢
ZHKLHVOR  ZHKLHVHS IHKLHVHQ
4| JHKLHVIS  ZHKLHVJY  ZHKLHVIX e Unedd NUEVO
ZHKLHVIZ  ZHKLHVKD  ZHKLHVKM
THKLHVKY .}
Monitor Lenovo Legion R27g-30 de
or
US33LIMN  US33LIMP  US33LIMI .
5 | US33LINO  USIILIN  USIILING w e | NUEVO
US33LINT US33LINZ US33L1P1
- US33L1Pé -
OBSERVACIONES:
ENTREGA RECIBE
NOMBRE: LEMOVO ASIA PACIFIC LIMITED SUCURSAL | NOMBRE: OSCAR EDUARDO TORRES GARCIA
COLOMBIA
CARGO: Contratiasta 00382025 CARGO: Profesional Universitario |
FIRMA: FIRMA:
Nota: Blementos comprodos por pagina web -
direclamente de proveedor LENOVO ASIA PACIFIC C:"(f_l‘_:—f‘
| LIMITED SUCURSAL COLOMBIA =
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Verificada la compra y el ingreso a almacén, el equipo auditor procede a verificar la

o \Lsh\

e COMPROBANTE DE ENTRADA ALMACEN
p—— ENIRADA ALMACEN i —
FECHA 040372025 TIPO ELEMENTOS  [CONSUMO [CEVOLUTIVOS X
= [ENOVO ASIA PACIFIC LIMITED SUCURSAL -

TERCERD COLOMBIA 7 [ Nit: $00.030.538-3
_CONIRAIO | 00825 i NG DE FACTURA: FAONI 2002
mm——

Comenlerio: LOS ELEMENTOS QUE A CONTINUACION SE DESCRIBEN HACEN PARTE DEL CONIRATO
__ CATEGORA CELCRIFCION FESPONSABLE CANTIDAD VIR UNIARIC VALCR 1CTAL
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1.0.TAL 103.995.004,40
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OSCAR EDUAR ES G.

PROFESIONAL UNIVERSITARIO |

RECISE

Y 4

~ TGy F AU
FERNANDO ANDRES ESTRADA ROMERO

s

2 oA

A A
J

PROFESIONAL UNVERSITARIO I

ENTREGA

entrega de 9 equipos al personal administrativo de la empresa, evidenciando que los
mismo fueron distribuidos de la siguiente manera:

ltem | Nombre completo Cargo Acta No. | Fecha de entrega |
1 Pedro Elias Rojas | Gerente Suplente ] 14-03-2025
! Cdaceres
2 Milton Asprilla Confrafista Apoyo Subgerencia 2 14-03-2025
| Técnica y Operativa
|3 Marino Navia Subgerente Financiero v 3 14-03-2025
' Administrativo
4 José Ramiroc | Jefe Unidad Apoyo 4 12-05-2025
Sandoval Administracién de Personal.
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5 Fernando Andrés | Profesional Il - Oficina 5 12-05-2025
Estrada Romero informdtica y Comunicaciones

6 Dilmer Andrés | Subgerente Planeacion 6 12-05-2025.
Caicedo

7 Olga Lorena Diaz | Jefe Oficina Confrol Interno 7 17-03-2025

8 Leyda Munoz Secretaria General 8 14-03-2025

9 Guillermo Herndn | Jefe Oficina Juridica 9 14-05-2025
Latorre Cerdn

Sin, embargo no se evidencia la actualizacion en la base de datos del ingreso de los
nuevos equipos asignados al personal de CEDELCA S.A. ES.P, de igual forma no se
evidencia registro del formato FTGAF75-HOJA DE VIDA EQUIPOS, debidamente
actualizado.

Continuando con la verificacion, se identifica que se reasignaron equipos a personal de |a
empresa, lo anterior, teniendo en cuenta la compra de los 10 equipos, esta reasignacion
se realiza a los siguientes colaboradores de la empresa:

Item Nombre completo Cargo Fecha reasignacion

1 Evelyn Bedoya Profesional Il Oficina Juridica No se evidencia
registro documental

2 Claudia Munoz Profesional Il Unidad Tesoreria No se  evidencia
registrc documental

3 Claudia Manrique Profesional | Oficina Técnica Operativa | No  se  evidencia
registro documental

4 Kevin Truque Aux. Administrativo Técnica Operativa | No  se  evidencia
registro documental

5 Luis Ernesto Lopez Profesional | Unidad Presupuesto No se  evidencia
registro documental

b Luz Fernédndez G. Profesional IO Oficina Control Interno No se evidencia
registro documental

Verificada la base de datos del registro de los equipos suministrada por el profesional |I
Oficina de Informdtica y Comunicaciones, se evidencia que a la fecha de la presente
auditoria con corte 30-04-2025, no se ha actualizado la respectiva base con el ingreso de
la nueva informacién de los equipos reasignados, tal como se detalle en las siguientes
imagenes:
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INFORMACION DEL EQUIPO

Ubicacién aclual de] equipo

- - - . NOMERE RESPONSABLE DE
o} 1 TIPO EQUIFD DEPENDENCIA = l: v;ni::oﬂL e ] Fecha Respansable Cargo Piss
Claudia Patricia
: e o Claudia Patricia Manrique 1/8/2023 | Manrique Jordan x .
58655 Escritorio Tecnica sidin 18/2/2026 | Claudia Pasricia Profesional Universitario | | 3
Manrique Jordan
INFORMACION DEL EQUIPO Ubicacién actual del equipo
- = - MOMERE RESFONSABLEDE i
D TIFO EQUIPQ ~ DEPENDENCIA INVENTARIO 4 Fecha Fesponsable Carga Fise
Evelyn johana
wely 20, edoya
58667 Escritario Juridica : e"n;::::;:!dwa igwﬁ a e MWB;:::::“ Profesional Universitaric 11| 3
Sedoya Benavides
INFORMACION DEL EQUIPO Ubicacién actual del equipo
St NOMBRE RESPONSABLE DE =
o _ TIPO EQGUIFD s DEPENDENCIA NVENTASIO o Fecha i Responsable o Cargo ' Pesc'
Luz Enith
) - . — ... 28/7/2023 |Fernandez Géme: ) X
58689 Escritorio Contrel intermo Luz Enith Fernandez Gémez 19/2/2022 Luz Enith Profesional Universitario 11| 3
Ferndndez Gomez
INFORMACION DEL EQUIPO Ubi 6 tual del equipo
MOMBRE PESPONSAELEDE | -
[ +] = TIPO EQUIPD . DEPENDENCIA INVENTARED 1i Fecha : Responsable - Corgo L PFSO'
Kevin Duban
; . 1/8/2023 Trugque Ceron ] . e
58669 Escritorio Tecnica Kevin Duban Trugue Ceron 16/2/2024 esde Diban Auxiliar Administrative I 3
Truque Cercn
INFORMACION DEL EQUIPO Ubicacién actual del equipo
|
NOMERE RESPONSABLE DE 2
D TIPO EQUIPO DEPENDENCIA | Fecha Responzable Cargo Piso
INVENTARIO T
= - ; ¥ - v - .
|
59145 Escritorio Unidad De Apoyo A Personal Claudia Mufiaz 18/07/2024 | Claudia Mufioz | Profesional Universitario 11| 1
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Enlas cuales se observa el registro de la ultima ubicacién del equipo en su mayoria durante
la vigencia 2024 y no su actualizacion con los cambios generados en 2025, registrando

igualmente las especificaciones técnicas de los equipos de computo asignados con
anterioridad al personal.

‘Asimismo, se observa la desactudlizacion del formato FTGAF75 - Hoja de Vida de Equipos,

segun muestra tomada del trabajo de campo, mediante el registro en la ficha de la
colaboradora Evelyn Bedoya, quien ain continda con la referencia del equipo anterior.

FFGATS
VeronCl
CEDELCA HOJA DE VIDA DE EGUIPOS .
o 28 diciembre 2022
Pogra ! de 3
(=]
Med? BUSCAR o rngica
sarco Del Lapapc MoOeks Dol Lauane Jona de loonca
DL Op*ries P00 Uiho #1013
Neroo De Ooranta Proveedor Fecha De Adaubicibn
MNUA A MIA
DOCUMENTO UBICACION
NIA A

10 MmO ead Marca = 394 Teo oo monkor LD
ol Go oo oo
CNFLIPO ACCO0 03 D540 ADY Tamano ce pantala en puipodo: 15 Pk VGADP
fetrca % = conecior
Caraier mama v r s mmeare  aen sEmeroem
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Asimismo, se evidencia que la asignacidn de equipos realizada frente a los cambios
relacionados con el personal contratado por prestacién de servicios durante la vigencia

' 2025 no se encuentran registrados, a la fecha de la presente auditoria con corte al 30 de |
abril de 2025, en la base de datos y el formato FTGAF7S5 - Hoja de Vida de Equipos. Esta
situaciéon impide llevar un control adecuado sobre la asignaciéon de equipos y dificulta su
seguimiento, tal como se detalla en la siguiente tabla:

Nombre del contratista Numero de Fecha de Ultima fecha registro
contrato inicio
Nubia Stella Gaviria Martinez 006-2025 03/01/2025 | No se evidencia registro documental
Claudio Fernando Cruz Roa 010-2025 07/01/2025 | No se evidencia registro documental
Gerardo Rivera Bravo 013-2025 08/01/2025 | No se evidencia registro documental
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|1 Por ejemplo, se evidencia en el siguiente formato FIGAF75-HOJA DE VIDA EQUIPOS que
con corte 30-04-2025 el equipo se encuentra registrado a nombre del anterior contratista
de apoyo de la OCI - Boomer Calvache, con fecha de Ultima actualizacion el 15-02-2024,
sin embargo, el equipo fue reasignado durante la vigencia del 2025 a la contratista Nubia
Stella Gaviria Martinez, identificando que en estos casos igualmente se encuentral

‘desactualizado el formato:
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EVENTIVO -1 Ubicoacidén achal del eguipo

SPENDETIA o e g s ki - cadusidal ' Facha Facha Besconsobis -

Por lo anterior se puede concluir que no se evidencia el ingreso de informacién actualizada
de cada uno de los equipos adquiridos, reasignados y asignados para la vigencia 2025
con corfte 30-04-2025 frabajadores y contratistas de la empresa, lo anterior foda vez que
validada la base de datos anexa al formato FTGAF75-HOJA DE VIDA EQUIPOS, los datos
evidenciados se encuentran desactualizados en relacion a las especificaciones del
equipo, impidiendo un seguimiento detallado del estado de los componentes, ubicacion
y responsable entre ofros; documento que sirve a la empresa como insumo necesario pard
el control, supervision, seguimiento del estado y la vida Util de cada equipo, toda vez que
la utilizacién de hojas de vida (CV) para equipos de coémputo permiten una gestion
eficiente y control a la infraestructura tecnoldgica, sus caracteristicas, ubicacidn, historia
de mantenimiento vy otros datos relevantes.

Si bien es cierto que el procedimiento denominado FGFA18 - Baja de Equipos no establece
una fecha o plazo especifico para la actualizacion del formato FIGAF75 - Hoja de Vida de
Equipos, se considera necesario y de vital importancia, para la adecuada implementacion
y eficacia del Sistema de Control Interno de la empresa, que se adopten acciones que
garanticen la actualizacidn oportuna de dicho formato. Esta actualizacion deberia
realizarse dentro de un plazo razonable, por ejemplo, al menos una vez por vigencia o
cuando se presenten eventos que impliquen cambios en la informacién contenida en la
base de datos, tales como: datos del equipo, informacién de adquisicidon, mantenimiento
preventivo o comrectivo, o cambios en la ubicacién actual del equipo.

CRITERIO: Incumpliendo lo dispuesto en la Directiva Gerencia N° 19 dia 28 de diciembre de
2022, la cual establece el procedimiento PRGF18 - BAJA DE EQUIPOS, utilizando la siguiente
metodologia:
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|| GESTION FINANCIERA Y ADMINISTRATIVA \""Gf‘":g
CEDELCA 2;&:5;0;0 = I
BAJA DE EQUIPOS A |
Pagina 1 de 2 ‘

Establecer los lineamientos y actividades para dar de bajo
los equipos gue por su estado de obseolescencia y/o dafio
OBJETIVO: fisico de hardware o soffware no cumplan con &l objetive
de su odquisicion y asignacidn, por lo que deben ser dados
de baja.

Empieza cuondo se recoge el equipo del wsuario y ko
fraslada a la oficina de tecnologia de la informacidn y las .
ALCANCE: comunicaciones y finaliza :uango se elobora la bagja del DOCUMENMCIO_N MNORMA 1SO 27.001
equipo. se envia ¢ almazén con la justificacidn para que B A
ellos dan la disposicion final.

SUBPROCESO IMFORMATICA Y
REFERENTE: COMUMICACIOHES

acto administrative que

Sl B del equipo que sirve g

DIAGNOITICO TECNICO

se recoge el eguipo del usuario y se traslada o ko oficing de informético y

= s : Profesional Universitario Il
| las Comunicaciones.

De igual forma incumplimiento en el diligenciamiento del formato FTGAF75-HOJA DE VIDA

EQUIPOS, adoptado mediante Directiva Gerencia N° 19 dia 28 de diciembre de 2022

“Adopcion y reglamentacién del Sistema Integrado de Gestidn de CENTRALES ELECTRICAS
- DELCAUCAS.A.ES.P.
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HOJA DE VIDA DE EQUIPOS

Tipo De Equipe Depsndencia

FIGFA7S
Versidn 01
/1272022

Pagina | de 3
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DELL Inspicon 1£-3287 3387578798
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