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- Centrales Eléctricas del Cauca SAESP

CON LA ENERGIA OUE MUEVE AL CALICA

DIRECTIVA GERENCIA No. 024 de 2025
(19 de Marzo del 2025)

POR MEDIO DE LA CUAL SE ADOPTAN PROCEDIMIENTOS, FORMATOS, MANUALES,
MODIFICACION DEL PROCEDIMEINTO PRGFA 15 Y EL PLAN DE RECUPERACION DE
DESASTRES DEL PROCESO DE INFORMATICA Y COMUNICACIONES PARA EL SISTEMA
INTEGRADO DE GESTION S.1.G. DE CENTRALES ELECTRICAS DEL CAUCA CEDELCA S.A.
EoF.

El Gerente Suplente de CEDELCA S.A ES.P., en uso de sus facultades legales y
estatutarias y considerando que:

Centrales Eléctricas del Cauca CEDELCA S.A. ES.P., es una sociedad andénima
comercial, de nacionalidad colombiana del orden nacional con autonomia
administrativa, patrimonial y presupuestal, clasificada legalmente como empresa
de servicios pUblicos mixta, perteneciente al sector minero Energético del Ministerio
de Minas y Energia, sometido al Régimen General de las Empresas del sector
eléctrico, con régimen especial de derecho privado contemplado en la Ley 142
de 1994.

Puntualmente la Ley 142 de 1994, define en el ARTICULO 44. "Control interno. Se
entiende por control interno el conjunto de actividades de planeacién y ejecucion,
realizado por la administracién de cada empresa para lograr que sus objetivos se
cumplan.

lgualmente, en este sentido la Ley 142 de 1994, define en el ARTICULO 49.
"Responsabilidad por el control interno. El control interno es responsabilidad de la
gerencia de cada empresa de servicios publicos.

En el entendido de que el control interno de este tipo de empresas es el conjunto
de actividades de planeacién y ejecucién, redlizado por la administraciéon para
lograr que sus objetivos se cumplan, disponiendo de medidas objetivas de
resultado, o indicadores de gestion, alrededor de diversos objetives, para asegurar
su mejoramiento y evaluacién de responsabilidad de la gerencia. Cenfrales
Eléctricas del Cauca CEDELCA S.A E.S.P. establecié el Sistema Integrado de Gestidon
SIG, que se compone de procesos, procedimientos y mecanismos de verificacion
y evaluacion con el objetivo de proporcionar un grado de seguridad razonable, y
poder conseguir sus objetivos.

En relacién a dicho sistema y con el propédsito de impulsar la aplicacion de buenas . \\}
practicas de administracion, que permitan legitimar su accidn y que redunden en (v o

una geshon mdas eficiente, eficaz y efectivag; mejorondo su desempeno ¥ la v
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capacidad de proporcionar servicios que respondan d las necesidades vy
expectativas de las partes interesadas, fortaleciendo el control y la evaluacién
interna y orientar a la Empresa hacia el cumplimiento de la politica y objetivos,
Centrales Eléctricas del Cauca CEDELCA S.A. E.S.P, ve necesario la modificacion
del procedimientos PRGFA 15y la adopcién de los siguientes documentos

PROCEDIMIENTOS

PRGFA 54 Procedimiento de Administracién de Mdquinas Virtuales.

PRGFA 55 Procedimiento de Monitoreo de Infraestructura de Red y Servidores.
PRGFA 56 Procedimiento de Prueba de Restauracién de Copias de Seguridad de
un Servidor.

PRGFA 57 Procedimiento de Restauracién de Configuracion de Dispositivos de Red.
FORMATOS

FTGFA 115-Formato de Copias de Seguridad de la Informacion.

FIGFA 116-Formato Activacién Plan de Recuperacién de Desastres.

FTGFA 117-Formato Administraciéon de Mdaquinas Virtuales.

FTGFA 118-Formato de contactos Plan Recuperacion de Desastres.

FTGFA 119-Formato de Datos de Proveedores de Servicio.

FTGFA 120-Formato de Eventos de Infraestructura de Red y Servidores.

FTGFA 121-Formato de Inventario Servidores y Dispositivos de Red.

FTGFA 122-Formato de Monitoreo de Infraestructura de Red y Servidores.

FTGFA 123-Formato de Monitoreo de Proveed de Servicios de Internet.

FTGFA 124-Formato de Prueba de Restauracién de Copias de Seguridad de un
Servidor,

FTGFA 125-Formato de Restauracion de Configuraciéon de Dispositivos de Red.
MANUALES

MNGFAOQ3 - Manual de politicas de seguridad y privacidad de la informacion.
MNGFAQ4 - Manual de Prueba de Restauracion de Copias de Seguridad de un
Servidor.

MNGFAOQS5 - Manual de Administracion de Maquinas Virtuales.

PLAN

MNGFAOQ6 - Plan de recuperacion de desastres.

Los documentos mencionados anteriormente hacen parte del proceso de
Informdtica y Comunicaciones para el fortalecimiento del Sistema Integrado de
Gestion SIG mediante el cual opera los diferentes procesos, enmarcado en las
normas ISO 9001:2015, ISO 14001:2015 e ISO 45001:2018.

Con el Sistema Integrade de Gestibn da cumplimiento a los estdndares
internacionales de la ISO 45001:2018 y demds requisitos legales aplicables en SG-

351,
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Y finalmente frente al Sistema de Gestion de Calidad, en busqueda de Incrementar
la satisfaccidon de las partes interesadas, mediante el cumplimiento de los requisitos
de la norma ISO 9001:2015 para el servicio.

En mérito de lo expuesto,
RESULEVE

ARTICULO PRIMERO. MODIFICAR EL PROCEDIMIENTO PRGFA 15, ADOPTAR LOS
PROCEDIMIENTOS IDENTIFICADOS COMO PRGFA54 A PRGFA57, ADOPTAR LOS
FORMATOS IDENTIFICADOS COMO FIGFA 115 A FTIGFA 125, ADOPCION DE LOS
MANUALES IDENTIFICADOS COMO MNGFA03 A MNGFAO05 Y ADOPCION DEL PLAN
IDENTIFICADO COMO MNGFA04 DEL PROCESO DE INFORMATICA Y
COMUNICACIONES, disefiados para Centrales Eléctricas del Cauca CEDELCA S.A.
E.S.P., el cual involucra los requerimientos de los Sistemas de Gestion de Calidad,
enmarcado en las normas ISO 9001:2015.

ARTICULO SEGUNDO. DOCUMENTOS DEL SISTEMA INTEGRADO DE GESTION. Incluir los
procedimientos PRGFA54 A PRGFAS7, los formatos FTGFA 115 A FTGFA 125, los
manuales MNGFAO3 A MNGFAOS5 y el plan MNGFAQ6, del proceso de Informdtica y
Comunicaciones, en la informacién documentada del S.I.G. para Ia
correspondiente socializacion e implementacion.

ARTICULO TERCERO. DIVULGACION, La divulgacién de los procedimientos PRGFA54
A PRGFAS57, los formatos FTGFA 115 A FTGFA 125, los manuales MNGFAQ3 A
MNGFAOS5 y el plan MNGFAQé, del proceso de Informdtica y Comunicaciones, se
realiza por medio de la publicacion en intranet de la empresa, la induccidn,
reinduccion, segun aplique y la evaluacién correspondiente.

ARTICULO DECIMO. VIGENCIA. La presente Directiva rige a partir de la fecha de su
expedicion y deroga todas las disposiciones que le sen confrarias.

Dada en el municipio de Popaydn — Cauca a los diecinueve (19) dias del mes de

Marzo del afio 2025.
PEDRO ELIAS ROéAC RES

Gerente su \/

Proyectd: Fernando Andres Estrada Romero — Profesional UWOI’IO Ii/r 17
Revisd: Andrés Caicedo Pérez — Subgerente de Planeacion
Revisd: Guilermo Herndn Latorre Cerén - Jefe Oficina Juridica
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1. COMPROMISO

CEDELCA S.A E.S.P., ha declarado su compromiso con la seguridad y privacidad de Ia
informacién mediante la elaboracién del manual de politicas de seguridad de la
informacidn, el cual presenta para el usuario final y los diferentes actores que intervienen
en los procesos, los controles que adopta la entidad para el manejo de la informacion,
basado en los estandares internacionales que plantea la norma ISO 27001:2022.

2,

OBJETIVO DEL MANUAL

Establecer lineamientos relacionados con la seguridad de la informacién abordando
tematicas especificas, con el fin de preservar la confidencialidad, integridad y
disponibilidad de los activos de CEDELCA S.A E.S.P. e implementando las buenas practicas
y socializéndolas a todos los actores involucrados.

3.

4.

OBJETIVOS ESPECIFICOS

Garantizar la disponibilidad, integridad y confidencialidad como principios
fundamentales de la seguridad de la informacion.

Salvaguardar tanto la informacién como los activos tecnoldgicos que pertenecen @
CEDELCA S.AES.P.

Concientizar a los funcionarios y contratistas de CEDELCA S.A E.S.P. sobre la correcta
utilizacion de los activos de informacion asignados para sus funciones diarias,
asegurando la proteccion de la confidencialidad, la privacidad y la integridad de
los datos.

ALCANCE DEL MANUAL

El presente manual de politicas aplica a colaboradores, contratistas, terceros, usuarios y
visitantes de CEDELCA S.A E.S.P. que por alguna razdn tengan acceso o cualquier tipo de
interaccién con los activos de informacion a través de los documentos, equipos de
computo, infraestructura tecnoldgica y canales de comunicacién de la entidad.

5

DEFINICIONES

Informacién: Conjunto de datos que informan sobre algo.

Seguridad de la Informacién: Entiéndase como la preservacién de la
confidencialidad, integridad y disponibilidad de la informacion.

Activo de Informacién: Se refiere a cualqguier informacién o elemento relacionado
con el fratamiento de esta (sistemas, documentos, soportes, edificios, personas, etc)
que tenga valor para la organizacion.

Confidencialidad: Propiedad de la informacion que la hace no disponible o que no
sea divulgada a individuos, enfidades o procesos no autorizados.

Integridad: Propiedad de la informacidén que busca preservar su exactitud y
completitud.
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6.

Disponibilidad: Propiedad de la informacién de ser accesible y utilizable a demanda
por una parte interesada.

Sistema de Gestion de Seguridad de la Informacién: Es el conjunto de manuales,
procedimientos, controles y técnicas utilizadas para controlar y salvaguardar todos
los activos que se manejan dentro de una entidad.

Controles: Medida que permite reducir o mitigar un riesgo.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la entidad.

Autenticidad: Busca asegurar la vdlidez de la informacién en tiempo, forma y
distribucion. Asi mismo, se garantiza el origen de la informacidn, validando el emisor
para evitar suplantacién de identidades.

Cdédigo malicioso: Es un cddigo informdtico que crea brechas de seguridad para
danar un sistema informdatico.

Privacidad de la informacién: El derecho que tienen todos los fitulares de la
informacién en relaciéon con la informacién que involucre datos personales y la
informacién clasificada que estos hayan entregado o esté en poder de la entidad
en el marco de las funciones que a ella le compete redlizar y que generan en las
entidades destinatarias del Manual de Gobierno Digital la correlativa obligacion de
proteger dicha informacién en observancia del marco legal vigente.

Riesgo: Posibiidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
Terceros: Personas naturales o juridicas que tienen un contrato tercerizado y prestan
un servicio a la entidad y hacen uso de la informacién y los medios tecnolégicos
dispuestos por la entfidad.

VPN: Red virtual privada por sus siglas en inglés Virtual Private Network.
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 Mds amenazas.

Alta Direccién: Persona o grupo de personas que dirigen y controlan al mas alto nivel
una entidad (ministro, viceministros, secretaria general y direcciones).

Avutorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Procedimiento: Es un conjunto documentado de instrucciones especificas y
detalladas que describen cémo llevar a cabo una actividad o proceso para
garantizar la coherencia, efectividad y cumplimiento con los objetivos de seguridad
de la informacién y los controles establecidos.

POLITICAS

CEDELCA S.A E.S.P., establece a continuacién, los siguientes controles de seguridad de la
informacién, los cuales deberdn ser cumplidos por todos los colaboradores, contratistas,
terceros, usuarios y visitantes. Los lineamientos de seguridad estdn clasificados en diferentes
temdticas, teniendo en cuenta el contexto interno y externo de la entidad:

CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P. NIT. 891500025-2
Carrera 7 N° 1N -28 Edificio "EDGAR NEGRET" Piso 3 - Popaydn (Cauca)
PBX: 8235975 - Fax: 8235975 - www.cedelca.com.co



_ / CEDELCA ADMINISTRATIVA Version 01
™ 77" T MANUAL DE POLITICAS DE SEGURIDAD 19/03/2025
Y PRIVACIDAD DE LA INFORMACION |  Pdgina 7 de 44

GESTION FINANCIERA Y MNGFAOQ3

A. Controles organizativos

Politicas de Seguridad de la Informacién

Los colaboradores, contratistas, proveedores y todos aquellos que tengan
responsabilidades, sobre fuentes, repositorios y recursos de procesamiento de la
informacién de CEDELCA S.A ES.P., deben adoptar los lineamientos contenidos en el
presente documento. Este estd compuesto por las politicas que mejor se ajustan a los
actuales sistemas tecnoldgicos de informacidn y a la estructura de la empresa, con el
fin de asegurar un adecuado nivel de confidencialidad, integridad y disponibilidad de
la informacion.

La socializacién de la politica de seguridad de la informacién se realiza a través de los
canales de comunicacion definidos por la entidad entre los que estd el correo
electrénico, mensajeria instantédnea entre ofros, enfatizando que esta politica se
encuentra disponible en la intranet y en la pdgina web de la organizacion.

Las presentes politicas de seguridad de la informacién se alinean a las estrategias, el
entorno, contratos y las legislaciones aplicables a CEDELCA S.A E.S.P. Se establecen
para asegurar los temas de control de acceso, clasificacidén de informacién, seguridad
fisica y del entorno, temas orientados a los usuarios finales (uso aceptable de activos,
transferencia de informacioén, dispositivos maéviles, trabajo en casa, restricciones y otros),
copias de respaldo y/o Backups, proteccidn contra cddigo malicioso, gestion de
vulnerabilidades, seguridad en las telecomunicaciones, privacidad y protecciéon de
informacién de datos personales, relacion con proveedores, entre otros temas de
seguridad de la informacion.

Funciones y Responsabilidades en Materia de Seguridad de la Informacion

GERENCIA

Promover activamente una cultura de seguridad de la informacion dentro y fuera de la
empresa y el aseguramiento de los recursos, infraestructura y talento humano adecuados
para implementar y mantener la Seguridad de la Informacién y Proteccién de Datos.

RESPONSABLE DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El

responsable de la seguridad y privacidad de la informacién tendrd las siguientes

responsabilidades:

Disefiar y presentar para aprobaciéon, politicas, normas y procedimientos que
fortalezcan la seguridad de la informacion.

Coordinar la gestion de riesgos segun la periodicidad establecida, incluyendo la
actualizacién de amenazas, vulnerabilidades y riesgos en los activos de informacion de
la organizacién.

Dictar lineamientos para controlar el acceso a los sistemas de informacién y la
modificacién de los privilegios.
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GESTION FINANCIERA Y MNGFAO03

Hacer seguimiento a las no conformidades y al estado de las acciones correctivas,
relacionadas con la seguridad de la informacion.

Informar a la Alta Direccién sobre el desempefio del Sistema de Gestion de Seguridad
de la Informacién.

Coordinar las actividades correspondientes a la gestion de Incidentes de Seguridad de
la Informacion.

Desarrollar, mantener y comunicar las politicas, estdndares y guias de seguridad de la
informacion.

Realizar el proceso de gestion de incidentes de seguridad que se presenten en la
empresd.

Dar soporte y asesoria a los lideres de proceso en el andilisis de riesgos de seguridad de
la informacién, asi como consolidar los planes para su tratamiento.

Eloaborar las campafas de sensibilizacion y socializacidn de seguridad de Ia
informacion.

Configurar y afinar las herramientas de seguridad instaladas.

RESPONSABLE DE INFRAESTRUCTURA

El responsable de infraestructura en aras de asegurar el correcto uso y administracion de
los recursos tecnoldégicos de la Empresa y para contribuir a la seguridad de la informacién
en CEDELCA tendrdn las siguientes responsabilidades:

Identificar y actualizar en conjunto con el responsable de la seguridad y privacidad de
la informacidn el inventario de activos de informacion y apoyar al lider del proceso en
la valoraciéon y determinardn la criticidad de los activos identificados.

Planear y ejecutar el plan de mantenimiento de la infraestructura tecnolégica de la
organizacion.

Implementar las mejoras que estén relacionadas con hardware, software, canales
de comunicaciones o infraestructura de Tl en general.

|dentificar y reportar riesgos, eventos o incidentes de seguridad a través de los canales
definidos.

Gestionar recursos para la mejora continua.

LIDERES DEL PROCESO

Los lideres de procesos son los responsables y propietarios de los activos de informacion
para todos los aspectos de seguridad de la informacién y deben cumplir las siguientes
responsabilidades:

Identificar e incluir en el inventario de activos de informacidn, los activos identificados,
asi como los riesgos asociados.

Efectuar el andlisis de riesgos de seguridad de la informacidn en sus procesos y activos
de informacién y coordinar el plan de tratamiento de los riesgos identificados con el
lider de seguridad de la informacion.

Identificar oportunidades de mejora en seguridad de la informacién en sus procesos.

CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P. NIT. 891500025-2
Carrera 7 N° TN -28 Edificio “EDGAR NEGRET" Piso 3 -~ Popaydn (Cauca)
PBX: 8235975 - Fax: 8235975 - www.cedelca.com.co



/ GESTION FINANCIERA Y MNGFA03
" CEDELCA ADMINISTRATIVA Versién 01
f semrmesse s L MANUAL DE POLITICAS DE SEGURIDAD 19/03/2025
p Y PRIVACIDAD DE LA INFORMACIéN Pagina 9 de 44

e Redlizar acompanamiento al responsable de la seguridad y privacidad de la
informacién y al responsable de infraestructura en la identificacién y clasificacién de
los activos de informacion.

COLABORADORES

e Los colaboradores y personal provisto por terceras partes que realicen labores en o
para CEDELCA S.A E.S.P., tienen la responsabilidad de cumplir de manera estricta con
las presentes politicas, normas, procedimientos y estdndares referentes a la seguridad
de la informacién.

e Los colaboradores son responsables por los activos que se les haya asignado,
incluyendo activos de informacidn.

e Asi mismo tienen la responsabilidad de reportar los eventos o incidentes de seguridad
de la informacion que puedan detectar en el desempeno de sus labores y que puedan
afectar a la organizacion.

e Son responsables de la informacién bajo su custodia y que les haya sido suministrada,
por lo que deberdn mantener su confidencialidad, integridad y disponibilidad, asf
como velar porgue la misma no llegue a fugarse.

TERCERQOS Y/O ALIADOS

Las terceras partes interesadas o dliados de CEDELCA S.A ES.P., deben cefirse a las
politicas de seguridad de la informacién descritas en este documento, deben dar un uso
responsable bajo un marco de seguridad que proteja la confidencialidad, la integridad y
la disponibilidad de la informacién o datos gue se intercambian, en el marco de contratos
o dlianzas estratégicas.

Segregacion de funciones

CEDELCA S.A E.S.P. se encuentra estructurada a través de la cadena de valor, dividida por
procesos (estratégicos, misionales y de apoyo), los cuales cuentan con un darea funcional
gue operativiza las actividades acordes con los objetivos empresariales. Para la seguridad
de la informacion, se definen desde la Oficina de Informdtica y Comunicaciones.

Las funciones del equipo que administra los servidores, aplicativos, redes vy
telecomunicaciones, seguridad perimetral y otros servicios corporativos, estén a cargo de
la Oficina de Informdatica y Comunicaciones.

De acuerdo con el cargo y funciones de cada colaborador se definen los accesos y roles
que estos tendrdn en los sistemas de informaciéon (diversos aplicativos) de CEDELCA S.A
ES.P.

La seguridad fisica y del entorno es monitoreada por el CCTV (Circuito cerado de
Televisidon), el cual es liderado y es responsabilidad del drea Administrativa.
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Responsabilidades de la direccion

La empresa se compromete en apoyar a la Oficina de Informdtica y Comunicaciones a
través de la directiva para el cumplimiento de las presentes politicas de seguridad de la
informacién, Se comprometen a apoyar los programas educativos en materia de seguridad
de la informacion para los colaboradores tales como seminarios, conferencias, espacios de
charlas y difusion a través de los diversos canales de comunicacion.

Contacto con las autoridades

CEDELCA S.A ES.P., mantiene contacto con las autcridades competentes para el

cumplimiento de la ley, organismos de control y autoridades de supervision

correspondientes.

Las principales autoridades en materia de seguridad en el pais, Colombia, son las siguientes:

e Centro Cibernético Policial, CCP - Policia http://www.ccp.gov.co

e Grupo de respuestas a Emergencias Cibernéticas de Colombia, ColCERT, Gobierno
http://www.colcert.gov.co/index.php

Contacto con grupos de interés especial

Por parte de la Oficina de Informdatica y Comunicaciones, se debe tener una relacion
activa y apropiada con grupos especializados en el campo de la seguridad de la
informaciéon y tecnologias de la informacién (Tl), como foros, grupos, asociaciones,
empresas, entre otros, que mantienen actualizado el panorama y tendencias de la
seguridad de la informacién y Tl.

Esto se hard con el objetivo de generar espacios donde se compartan conocimientos,
charlas o conferencias educativas en materia de seguridad de la informacion o tecnologia
para los usuarios finales.

Seguridad de la informacion en la gestion de proyectos

La seguridad de la informacién se debe integrar a la gestion de proyectos para asegurar
que los riesgos de seguridad de la informacidn se identifiquen y traten como parte de los
proyectos. Lo anterior aplica a cualquier proyecto, independientemente de su naturaleza.
Por lo tanto, es responsabilidad de los lideres de procesos asegurar gue se sigan las
siguientes directrices:
a. Incluir objetivos de seguridad de la informacién en los objetivos del proyecto.
b. Realizar valoracién de los riesgos de seguridad de la informacién en la fase
de estudios previos del proyecto, para identificar los controles necesarios.
c. Hacer seguimiento a los riesgos y controles aplicados para fratar los riesgos,
durante todas las fases del proyecto.

Inventario de la informacion y otros activos asociados

e Toda informacién sea fisica o digital generada, aimacenada o fransformada por los
colaboradores, contratistas o proveedores de la empresa, utilizando los recursos
dispuestos por la empresa para tal fin 0o en desempeno de sus labores o servicio
contratado, son activos de informaciéon propiedad de CEDELCA S.A E.S.P.
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Los activos dispuestos por CEDELCA S.A E.S.P. para el apoyo de las labores
desempefnada por los colaboradores, contratistas, ferceros, usuarios y visitantes,
Unicamente se permitird su utilizacién para ejecucidon de tareas establecidas en el
dmbito laboral de CEDELCA S.A E.S.P.

Inventario de activos

Todos los dispositivos de procesamiento de informacién de la empresa deberdn ser
registrados en el inventario de equipos de computo “FTFGA 75_HV EQUIPOS", en donde
se registre informacion relacionada con Hardware, Sistema operativo y software base
instalado, Fecha de compra, Especificaciones generales y Entre otros.

Los dispositivos identificados como servidores y dispositivos de red que se encuentren
en el centro de datos de CEDELCA S.A E.S.P. deberdn ser registrados en el FIGFA 121-
Formato de Inventario Servidores y Dispositivos de Red, ya que ellos son catalogados
como activos de informacién.

Esta informacién deberd ser consignada una vez hayan sido recibidos los equipos en
cuestion; la actualizacién del inventario de equipos se llevard a cabo cada vez que se
realice cualguier tipo de modificacién de software o hardware sobre los mismos.

El mantenimiento fisico y logico de todos los equipos de CEDELCA S.A ES.P., las
revisiones de mantenimiento de software y revision de la vigencia de licencias se
realizard anualmente y estard a cargo de La Oficina de Informdética y Comunicaciones.

Adquisicién y asighacién de equipos de usuario

La adquisicién, asignacién y entrega de equipos la redlizard el drea Financiera vy
Administrativa a través de la Oficina de Informdatica y Comunicaciones.

Los equipos de computo tendrdn instalados Unica y exclusivamente los aplicativos y/o
programas debidamente licenciados y aprobados teniendo en cuenta las funciones
del usuario que lo utilizard. Adicionalmente se deben aplicar todas las restricciones y
realizar las instalaciones de software correspondientes. Hasta tanto el equipo no se
encuentre en condiciones adecuadas para su uso, el usuario no podrd utilizarlo.

Propiedad de los activos:

Uso de computadores

Para no afectar la operacion de la empresa se deben utilizar las heramientas
autorizadas por parte de la Oficina de Informdtica y Comunicaciones, las cuales
cumplen con los protocolos de seguridad de la informacién, como almacenamiento
Cloud, Correo Electrénico, Chat, SFTP, Repositorios, Unidades Compartidas.

En caso de ausencia de un colaborador sin reemplazo y de llegarse a necesitar
informacién del computador asignado a éste, se deberd solicitar previa autorizacion
del Gerente. El acceso a estos archivos debe ser informado a la Oficina de Informdtica
y Comunicaciones.
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e Se deberia tener las precauciones necesarias al comer o beber en el puesto de trabajo
para evitar dahos al computador, documentos o los elementos de trabajo.

e Estd prohibido intercambiar partes entre computadores (mouse, teclados, monitor,
etc.), sin previo consentimiento de la Oficina de Informdatica y Comunicaciones y dejar
los registros por correo electronico o por escrito de dichos cambios.

e No estd permitido almacenar en el disco duro del computador, ni en las carpetas de
red, archivos (musica, videos, fotos, programas y otros) que violen las leyes de
propiedad intelectual y gue no sean a fin con los propdsitos de CEDELCA S.A E.S.P.

e |os funcionarios deben comunicar inmediatamente por medio del formulario de mesa
de ayuda toda vulnerabilidad u operacidon sospechosa que se encuentre en los
sistemas, manifestaciéon de malware, virus o programas sospechosos e intentos de
infromisién en los sistemas (e]. Bloqueo constante del usuario en los sistemas), no deben
revelar este tipo de informacidn ni interna o externamente.

e FEstd prohibido leer documentos que se especifiguen expresamente o segun la
clasificacién de la informacién como confidenciales, dirigidos a otros procesos o
colaboradores.

e Fl traslado y movimiento de equipos (excepto los portdtiles) debe ser realizado por la
Oficina de Informdtica y Comunicaciones.

Uso de Internet

El servicio de Internet es un servicio de gran importancia en el mundo laboral, de
conocimiento y negocios basado en el acceso a diferentes fuentes de informacion en
distintas ubicaciones a través de sistemas de cdmputo interconectados en red a nivel local
y mundial.
El acceso al servicio de Internet es un permiso otorgado por CEDELCA S.A E.S.P. a sus
funcionarios, contratistas o practicantes y asi mismo sobrelleva responsabilidades y
ComMpromisos parad su uso. Se espera que los usuarios de este servicio conserven normas de
buen uso, confidencialidad y criterio ético.
El acceso a sitios que no se requieren normalmente para las funciones laborales estard
blogueado si se encuentran en las siguientes categorias.
- Sitios para adultos (Pornografia, Sexo explicito, Citas)
- Violencia, armas, agresion
- Drogas, alcohol y tabaco
- Audio y video (streaming, sitios de video del tipo Youtube o Vimeo, TV en vivo,
sitios de divulgaciéon, descarga o distribucion de peliculas, videos, musica,
audio, webcams, etfc).
- Entretenimiento (Humor, cocina, mascotas, astrologia, etc.)
- Juegos de cualguier indole
- Chats, blogs, pdgina de contactos, etc.
- Redes sociales (Facebook, Twitter)
- Sitios Malliciosos / ciberdelincuencia, Phishing, Spam.
- Sitios que permitan acceder a software pirata y/o malware
e La Oficina de Informdatica y Comunicaciones podrd verificar los logs o registros de
navegacion cuando asi se solicite o se requiera para las investigaciones ©
requerimientos que puedan generarse.
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No se permite utilizar software o servicios de mensadjeria instantanea (chat) y redes
sociales no instalados o autorizados.

Estd prohibido compartir en sitios web informacién propia de CEDELCA S.A ES.P.
clasificada como reservada o clasificada de sus usuarios, funcionarios, confratistas.
Emplear este servicio para la recepcién, envié o distribucién de informacion publica
clasificada o reservada de CEDELCA S.A E.S.P. a través de servicios y cuentas de correo
pUblicos no estd permitido.

No estd autorizado cargar, descargar, instalar, enviar, imprimir o copiar archivos,
software o contenidos en contra de las leyes de derecho de autor.

Se restringe el uso del servicio de Internet/Intranet para propdsitos comerciales ajenos
¢ CEDELCA S.A ES.P,

Intentar o modificar las opciones de configuracion y/o pardmetros de seguridad de los
navegadores instalados por CEDELCA S.A E.S.P. no estd permitido.

Estd prohibido comprar o vender articulos personales a través de sitios web o de
subastas en linea.

No estd permitido publicar o enviar opiniones personales, declaraciones politicas y
asuntos no propios de la entidad, dirigidos a funcionarios, contratistas o practicantes y
pUblico en general, del sector oficial, de otras compafias y organizaciones, a fravés de
este servicio.

No estd autorizado descargar, instalar y configurar navegadores distintos a los
permitidos por la Oficina de Informdatica y Comunicaciones.

Uso de correo electrénico y mensajeria instantanea

El Correo Electrénico Corporativo es un servicio basado en el intercambio de informacién
a través de la red y el cual es provisto por CEDELCA S.A ES.P. para los funcionarios,
confratistas, previamente autorizados para su acceso.

Conservar normas de respeto, confidencialidad vy criterio ético por parte de todos los
funcionarios, contratistas y practicantes con acceso a este servicio.

Los buzones de correo asignados a los funcionarios, contratistas o terceros pertenecen
a CEDELCA S.A E.S.P., por lo tanto, su contenido también es propiedad de la Entidad.
El correo electronico solo deberd emplearse para uso institucional y el desempeno de
las funciones correspondientes a cada cargo.

La oficina de Informatica y Comunicaciones podrd verificar el contenido de los buzones
de los correos electrénicos en los casos que se requiera acudir a informacién para
continuar con la prestacion del servicio o para investigaciones especificas.

El servicio de correo electrénico tiene como objeto la comunicacidn a nivel
corporativo, con los funcionarios de la misma empresa, proveedores, prestadores o
cualquier tercero que tenga relacién con CEDELCA S.A ES.P. La informacién que se
envie por este medio es propiedad de CEDELCA S.A E.S.P. y por ende cualquier acceso
o investigacién a ésta, se realizard con autorizacion expresa de la Gerencia.

Redactar los contenidos de un mensaje de correo electronico de tal manera que sea
serio, claro, conciso, cortés y respetuoso.
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Esta prohibido el envio de archivos tipo MP3, WAV, EXE, LNK archivos de video o
cualguier otro tipo de archivo que viole la propiedad intelectual, los derechos de autor,
la dignidad humana o que genere dafo o perjuicios a terceros.

El correo electrénico corporativo es para uso laboral, no estd permitido darle uso para
fines personales y comerciales como promocion de productos, rifas y suscripciones sin
autorizacion de la Gerencia.

El correo corporativo no debe ser usado para el envio de cadenas ya que pueden traer
archivos adjuntos de gran volumen o virus ocultos.

Estd prohibido redlizar intentos no autorizados para acceder a otra cuenta de correo
electrénico Institucional.

Estd prohibido revelar o publicar cualquier informacién clasificada o reservada de
CEDELCA S.A ES.P.

No se permite el envio de correos con contenido que atente contra la integridad
humana de las personas o instituciones, tales como: pornogrdfico, chistes, religiosos,
terroristas, hackers, racistas, politicos o cualquier contenido que represente riesgo de
virus; codigo malicioso, etc.

Las credenciales de acceso a las cuentas de correo electrénico corporativo asignadas
a los usuarios son intransferibles, no se pueden compartir los accesos.

Los accesos a las cuentas de correo electronico corporativo estén protegidos por
autenticacién de doble factor a cargo de La Oficina de Informdtica y
Comunicaciones.

El uso de programas de mensaijeria instantdnea de cardcter publico no estd permitido,
ya que representan elementos de exposicion publica y evaden los confroles
perimetrales.

Mantener actudlizado el estado de disponibilidad en el sistema para que los demds
usuarios puedan saber si estdn disponibles para ser contactados.

No se debe participar en actividades de acoso, difamacién o intimidacién mediante
la mensajeria instantdnea.

No enviar mensajes difamatorios, ofensivos, obscenos, vulgares, racistas, calumniosos o
de contenido sexual, ya sea sobre superiores, companeros, subalternos o cualquier otra
entidad o individuo. Esto puede afectar tanto la reputacién personal como de la
enfidad.

No compartir informacion clasificada o reservada de CEDELCA S.A E.S.P. o de sus
empleados, contratistas o practicantes sin la debida autorizacion.

No se debe descargar, instalar y utilizar sistemas de mensajeria instantadnea que no sean
los aprobados y administrados por la Oficina de Informdtica y Comunicaciones de
CEDELCA S.A E.S.P., tales como Yahoo! Messenger, AOL Instant Messenger (AIM), MSN
Messenger, eBuddy, ICQ, MySpace, entre ofros.

No compartir documentos o archivos que no estén relacionados con las operaciones
de la entidad.

No se debe intentar modificar la configuracidn o pardmetros de seguridad de los
clientes de mensdjeria instantdnea proporcionados por CEDELCA S.A E.S.P.

No se permite participar en actividades que puedan causar congestion o interrupcion
en los servicios de comunicacién de CEDELCA S.A E.S.P. o la normal operacion de los
servicios de correo electrénico.
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El envio de correos SPAM de cualquier indole no estd permitido.

Estd prohibido reenviar correos electrénicos con contenido PHISING.

No se permite intentar o modificar los sistemas y pardmetros de la seguridad de Ios
sistemas de la red de CEDELCA S.A E.S.P.

Se prohibe utilizar mecanismos y sistemas que intenten ocultar o suplantar la identidad
del emisor de correo.

No se permite usar comeos publicos para la recepcidon, envié o distribucidn de
informacién publica clasificada o reservada propia de CEDELCA S.A ES.P.

Estd prohibido distribuir listas de direcciones de correo personales sin expresa
autorizacion de sus duenos.

El uso inapropiado o el abuso en el servicio de correo electronico ocasionan Ia
desactivacion temporal o permanente de las cuentas. La desactivacion de la cuenta lleva
consigo la imposibilidad de acceder a los mensajes de correo que estén en ese momento
en el servidor y la imposibilidad de recibir nuevos mientras no vuelva a ser activada.

Uso de las aplicaciones corporativas

Las aplicaciones corporativas se deben usar para su propdsito, no se debe extraer
informacién de las aplicaciones corporativas con fines personales o en beneficio propio
o de terceros no autorizados.

El acceso a las aplicaciones corporativas estd definido por usuario y contrasefia para
cada colaborador, estos deben propender por proteger sus credenciales de acceso y
no deben compartir estos datos con otfros colaboradores o terceros.

Uso de la red inaldmbrica

La entidad tendrd una red de invitados para conexién inaldmbrica a internet de
equipos de visitantes que lo soliciten, esta conexidn permite navegacién de uso general
y cuenta con restricciones de acceso a sitios de categorias que representan amenazas
para la empresa, puede ser accedida desde equipos portdtiles y dispositivos méviles
en iguales condiciones, esta red serd aislada de la red LAN, es una red Unicamente de
acceso a internet,

En caso de detectar actividad andmala o sospechosa a través de estas redes se debe
alertar a la Oficina de Informdatica y Comunicaciones.

Las claves de acceso a las redes inaldmbricas deben ser cambiadas cada 6 meses o
antes si se sospecha gue se han divulgado las claves.

Devolucion de activos

El Colaborador es responsable de realizar la devolucidn de activos y la informacién con
el fin de obtener las firmas del acta de entrega de cargo en sehal de paz y salvo a
satisfaccion por parte de los procesos respectivos.
La Unidad de Apoyo de Administracion de Personal validard dicha devolucién de
manera previa al frdmite del pago de liquidacion.
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e Lo tareta de acceso fisico debe ser devuelta a la Oficina de Informdtica y
Comunicaciones, donde se retirardn los accesos.

e El Colaborador o tercero no podrd extraer, secuestrar mediante cifrado, ni borrar
informacion de propiedad de CEDELCA S.A E.S.P.

Clasificacion de la informacion

La Secretaria General redlizard la revision de las Tablas de Retencién Documental de la
Empresa, y hard la actualizacion cuando lo considere necesario.

Transferencia de informacion

e Lainformacién transferida que llega en formatos adjuntos por via correo electronico y
que es categorizada dentro del mismo como spam o correo alfamente peligroso, debe
ser comunicada a la Oficina de Informdatica y Comunicaciones.

e Los colaboradores de CEDELCA S.A E.S.P., en su oficio de recepcién de informacidn por
entidades externas, deben reportar las inconsistencias encontradas en la informacion
recibida tanto a la entidad externa como en el formulario de mesa de ayuda.

e Toda la Informacién transferida y recibida mediante dispositivos de almacenamiento
de entidades externas debe tener una copia de respaldo redlizada por la Oficina de
Informdtica y Comunicaciones y esta permanecerd en custodia.

e Cuando se transfiera informacidén por correo electrénico, se debe guardar el correo
electrénico como evidencia de recepcion o envio de la informacion.

e Cuando se transfiera informacién utilizando almacenamiento en Cloud para ser
compartida, previomente se debe redlizar copias de respaldo de la informacién y
brindar los roles de solo lectura a las entidades externas.

e No estdn permitidos los reenvios de informacion a cuentas de correo no autorizadas
impidiendo la fuga de informacién de la entidad.

e Se deben implementar procesos de induccidn formativos a los colaboradores de
CEDELCA $.A E.S.P. sobre el corecto uso de la Informacién y desde el momento de su
ingreso a la entidad.

e Se deben establecer en los contratos con terceros las condiciones de manejo de
informacién que provean confidencialidad, integridad y disponibilidad a la informacion
confidencial y de uso interno que se entregue o se reciba.

e La informacién transmitida y recepcionada, debe ser registrada en el aplicativo de
gestion documental y basada en las tablas de retencion documental implementadas
por CEDELCA S.A E.S.P., descrita en la adopcién de Tablas de Retencion Documental.

e CEDELCA $.A E.S.P., mantendrd disponible la informacidén durante todo el proceso de
transmision.

e Elsistema de mensaijeria electronica de CEDELCA S.A E.S.P. oficialmente estd soportado
en el servicio de correo electrénico corporativo, el cual puede ser accedido por medio
de Office 365. La Oficina de Informdtica y Comunicaciones es la encargada de
asegurar el correcto funcionamiento de este servicio.

e Alingresar el colaborador a CEDELCA S.A E.S.P., se le asigna una direccion de correo
electrénico con los accesos respectivos. El envio de mensajeria electrénica empleando
este medid es categorizado como firma electronica, puesto que el empleado es
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identificado. Ademds, es identificable el correo del remitente y del destinatario,
teniendo validez como firma digital con los actos juridicos segun el Decreto 2364 del
afio 2012 y la Ley 527 del afo 1999 en donde se da el reconocimiento juridico a este
tipo de mensajes de datos.

Control de acceso

e Todos los usuarios deberdn asumir la responsabilidad sobre la informacion fisica o digital
que accedan y procesan dando un uso adecuado con el fin de salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion.

e Se asignardn a los usuarios los accesos definidos para su cargo y los adicionales que le
sean solicitados por el lider de proceso para el desarrollo de sus funciones.

e Adicionalmente se evaluardn individualmente y se podrdn dar accesos que
contribuyan a mejorar el desempeio laboral o formacién personal siempre y cuando
no representen un riesgo para la seguridad de la informacién de la enfidad.

e |os accesos que puedan representar un riesgo para la seguridad de la informacion
serdn brindados bajo los controles necesarios y autorizados siempre por la Gerencia de
la empresa, quien compartird con el colaborador la responsabilidad por las
consecuencias que puedan ocasionarse a partir del uso de los accesos; esto aplica
para accesos al personal interno de CEDELCA S.A E.S.P y para accesos a terceros que
solicite el funcionario interventor.

e Para terceros el control de acceso estard regido por las condiciones y cldusulas
contractuales y no se podran extender mas alld de la finalizacién del contrato bajo
ninguna circunstancia.

e En caso de eventos y/o incidentes de seguridad de la informacion se podrdn retirar los
accesos al o los usuarios involucrados.

e Cada drea a través de Directivos o Jefes son responsables de brindar los accesos a los
datos e informacién gestionados bajo su custodia a los colaboradores bajo su cargo,
de otros procesos o externos que por cuestiones contractuales se relacionen.

Politica de acceso a redes y servicios de red

e Se permite a los usuarios y colaboradores el uso de los canales, servicios y recursos de
red previamente autorizados para cumplir funciones requeridas por el cargo o para el
proceso, realizar solicitudes de gestidn en redes y elementos de conectividad para
mejorar su desempefo laboral o formacién personal siempre y cuando no representen
un riesgo para seguridad de la informacién de la entidad.

e CEDELCA S.A E.S.P. conserva el derecho de almacenar archivos de registro (conocidos
como logs) de las actividades de los usuarios al hacer uso de la infraestructura de red,
los canales o servicios de internet y revisarlos formal o informalmente por la oficina de
Informatica y Comunicaciones.

e Estd prohibido el uso de datos/informacidén accesible a través de canales de internet
para actividades no relacionadas con el cargo, el abuso de privilegios de usuario para
acceder a datos o informacidn sobre la que no se tiene autorizacién, el espionaje por
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cualguier medio (electrénico, digital o fisico) de las actividades de otros usuarios sin su
respectiva autorizacién y la suplantacién de usuarios al ingresar con credenciales
ajenos a los asighados por CEDELCA S.A E.S.P.

e Lasredes inaldmbricas corporativas que permitan el acceso a lared LAN de la empresa
deben ser administradas por la oficina de Informdtica y Comunicaciones. Serd
configurada a los funcionarios que la requieran.

e Las claves de acceso a las redes inaldmbricas deben ser cambiadas cada 6 meses o
antes si se sospecha que se han divulgado las claves.

e Los servicios y accesos de red referentes a conexiones de red corporativa se autorizan
para que puedan consumir diferentes servicios centralizados del Data Center de
CEDELCA S.A E.S.P.

Politica de acceso a redes inaldmbricas — WiFi Cedelca corporativa e invitados

e CEDELCA S.A ES.P para la conexién de dispositivos moviles dispone de sus redes
inalédmbricas corporativas seguras. Las cuales se denomina de la siguiente manera:

o WIFi Cedelca Corporativa

Consiste en la red inaldmbrica controlada, exclusivamente para los
colaboradores de CEDELCA S.A E.S.P., y se aplica Unicamente en los casos que
no se pueda brindar conexidn a red cableada. Esta red cuenta con medidas de
seguridad especiales para poder brindar acceso seguro a internet y a servicios y
sistemas de informacidn corporativos.

e En lo WIiFi Cedelca Corporativa no se deben conectar dispositivos
personales moviles tales como portdtiles, celulares o Smartphone, Tablet y
relacionados. En caso de que se requiera se debe realizar solicitud formal.

e Las redes inaldmbricas de tipo WIiFi Cedelca Corporativa pueden ser
utilizadas en dispositivos maviles de la Gerencia, Directivos o jefes, bajo
revision previa de seguridad y una correcta configuracién por el personal
de la Oficina de Informatica y Comunicaciones.

o WiFi Cedelca Invitados
Consiste en la red inalédmbrica confrolada, para la conexidon Unicamente a
internet de los usuarios y terceros relacionados con CEDELCA S.A E.S.P.

e Lasredes inalédmbricas de la empresa deben ser controladas por la Oficina
de Informdtica y Comunicaciones, quienes deben aplicar buenas
practicas de implementacién y administracién de redes inaldmbricas
seguras.

e Lasredes inaldmbricas de CEDELCA S.A E.S.P deben contar con confrol de
navegacién con el fin de mitigar el riesgo de acceso a sitios no adecuados
o peligros tales como sitios de distribucion de software malicioso o malware,
pornografia, juegos y apuestas, entre otros relacionados.

e Las redes inaldmbricas de fipo WiFi Cedelca Invitados pueden ser
configuradas a los funcionarios que la requieran, bajo solicitud,

CENTRALES ELECTRICAS DEL CAUCA 5.A, E.S.P. NIT. 891500025-2
Carrera 7 N° 1N -28 Edificio "EDGAR NEGRET” Piso 3 - Popaydn (Cauca)
PBX: 8235975 - Fax: 8235975 - www.cedelca.com.co



; GESTION FINANCIERA Y MNGFAO03

" CEDELCA ADMINISTRATIVA Version 01
e T M ANUAL DE POLITICAS DE SEGURIDAD 19/03/2025

Y PRIVACIDAD DE LA INFORMACION Pagina 19 de 44

autorizaciéon y aprobacion formal. La configuracidon adecuada debe ser
realizada por personal de la Oficina de Informdatica y Comunicaciones.

e Las redes inaldmbricas de tipo WiFi Cedelca Invitados no deben tener
conexiéon a la red LAN.

Informacién de autenticacion

La asignacion de usuarios y contrasefas es un permiso que CEDELCA S.A E.S.P. otorga a sus
funcionarios, contratistas o practicantes para permitirles el acceso a los recursos
tecnoldgicos, incluyendo plataformas y sistemas de informacidn que facilitan la operacién,
consulta y resguardo de la informacién institucional.

Los objetivos especificos de los lineamientos para el uso de usuarios y contrasenas son:

Proporcionar a todos los funcionarios y confratistas de CEDELCA S.A E.S.P. responsables
de la asignacion, creacidon y modificacion de usuarios y contrasefas, directrices claras
a seguir y verificar su cumplimiento con el propésito de garantizar la confidencialidad,
integridad y disponibilidad de la informacion de la institucion.

Concientizar a todos los funcionarios y contratistas sobre los riesgos asociados al uso de
credenciales de acceso (usuario y contfrasena) y las implicaciones de exponer
indebidamente la identidad ante terceros, recordando que las credenciales asignadas
a cada funcionario, contratista o practicante son personales e intransferibles.
Garantizar el manejo adecuado de la informacién privada de la entidad.

La asignacién de credenciales de acceso: usuarios (Login o User ID) y contrasefnas
(Clave o Password) para los diferentes funcionarios y contratistas, asi como su
desactivacién en los sistemas, se llevard a cabo de acuerdo con los procedimientos
establecidos y segin lo solicitado por los Subgerentes, jefes o la Unidad de Apoyo de
Administracién de Personal

A través de cldusulas de confidencialidad contractuales el o los usuarios (Colaborador,
empleado y/o tercero) deben mantener en privado la informacidén secreta para la
autenticaciéon. Dentro de la informacién secreta se encuentran contrasenas, llaves
criptogrdficas, respuestas de preguntas de recuperacidn de cuentas y otros
relacionados.

Después de suministrar a los colaboradores la informacién secreta para la
autenticacién (contrasenas) de usuario en los equipos de computo y ofros sistemas, se
les solicitard realizar el cambio de esta por una nueva.

Las cuentas de usuario y sus contrasenas son de cardcter individual y las primeras son
transferibles sélo en situaciones formales de reemplazos o encargos; no estd permitido
el uso de cuentas de grupo, cuentas genéricas o cuentas compartidas sin autorizacién
de la Oficina de Informdtica y Comunicaciones. El colaborador es responsable de
custodiar todas las contrasefias que le sean asignadas con el objeto de desarrollar su
labor como trabajador de CEDELCA S.A E.S.P., En virtud de lo anterior las contrasefias
son personales y no podrdn darse a conocer o entregarse a terceros; el sélo hecho de
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dar a conocer las contrasefias se tendrd como una falta a las obligaciones; ahora bien,
si esto causa perjuicios al empleador la conducta se catalogard como una falta grave.
Las acciones ejecutadas con las cuentas de usuarios son responsabilidad del
propietario de la cuenta.

Cada lider de proceso es responsable de asegurar que sus funcionarios cuenten con
las opciones requeridas en los aplicativos para el desempeno de su labor y deben
solicitar oportunamente los ajustes en los perfiles de usuarios para evitar el uso de claves
y usuarios que no correspondan.

Los sistemas estardn configurados para no permitir contrasefas en blanco.

Uso indebido del servicio de usuarios y contrasenas

e Permitir gue terceros conozcan las contrasenas asignadas.

e Guardar las credenciales de acceso en libretas, agendas, notas adhesivas, hojas
sueltas, u otros medios similares. Si es necesario respaldar las contrasefas en un
medio fisico, el documento generado deberd ser Unico y mantenerse bajo
resguardo seguro.

e Almacenar las credenciales sin medidas de proteccién en dispositivos electrénicos
personales (tabletas, memorias USB, teléfonos mdviles, agendas electrénicas, etc.).

e Intentar acceder sin autorizacion utilizando un usuario y contrasena diferentes a los
asignados personalmente en cualquier sistema de informacidn o plataforma
tecnoldgica.

e Utilizar identificadores de ofras personas para acceder a informacién no autorizada
o suplantar al usuario correspondiente.

e Emplear el usuario y contrasefia asignados para fines comerciales ajenos a CEDELCA
S.A. ES.P.

e Intentar modificar los sistemas y parédmetros de seguridad de la red de CEDELCA S.A.
ESP,

Derechos de acceso

Los accesos de usuarios serdn suministrados por la Oficina de Informdtica vy
Comunicaciones a cada colaborador en particular.

Una vez la Oficina de Informatica y Comunicaciones le informe al funcionario sus datos
de acceso, la responsabilidad por el uso y cambio de las contrasefias es del
colaborador.

Las cuentas con altos privilegios deben ser de uso exclusivo y especifico. En lo posible
las cuentas de usuario de dominio personal no deben tener altos privilegios, esto se
revisard de acuerdo con los requerimientos de los aplicativos.

Una vez al afo se revisard que las cuentas de los colaboradores tengan los privilegios
establecidos para su cargo, y que los privilegios adicionales que se encuentren hayan
sido solicitados formalmente y autorizados.

Los privilegios no autorizados o vencidos serdn retirados hasta tanto se redlice la
solicitud de asignar nuevamente.
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Seguridad de la informacion en las relaciones con los proveedores

e Enlos contratos con proveedores y/o aliados externos se deben implementar cldusulas
de confidencialidad, no divulgacién y privacidad para la proteccidon de datos
personales y proteccién de datos corporativos, derechos de uso de informacion,
clausulas de destruccién o devolucidon de la informacién de CEDELCA S.A E.S.P. que fue
suministrada una vez se termine el contrato. Esto debe serimplementado por el proceso
de Conftratacion apoyado con la Oficina Juridica.

e Los procesos a través del personal que haga de interventores de contratos o alianzas
deben poner a disposicidn la presente politica de seguridad a las partes externas.

e Se debe contar con la identificacién y documentacion de los tipos de proveedores,
por ejemplo, servicios de Tl, logisticos, servicios financieros, componentes de Ia
infraestructura de Tl, a quienes la organizacién permitird acceso a su informacion.

e Se debe tener un control de acceso y seguimiento de la informacién que es accedida
por los proveedores.

Gestion de la seguridad de la informacion en los acuerdos con los proveedores

Los procesos deberdn establecer y documentar las relaciones con proveedores que
puedan tener acceso, procesar, comunicar, almacenar o suministrar componentes de
infraestructura de Tl para el sistema de informacién de CEDELCA S.A E.S.P. Adicionalmente
se deben considerar los siguientes aspectos.
e Descripcion de la informacidn que se va a suministrar o a la que se va a permitir medios
de accesos.
e Requisitos legales y de reglamentacién, incluida la proteccidn de datos personales,
derechos de autor y de propiedad intelectual.
e Se deben acordar grupos de controles de acceso a la informacion.
e Entre ofros que se consideren importantes.

Gestion de la seguridad de la infformacion en la cadena de suministro de las TIC

e Las dreas dentro de acuerdos con proveedores (proveedores de productos o servicios
de tecnologias de la informacién y comunicacion) deben establecer requisitos para
tratar los riesgos de seguridad de la informacién asociados.

e Se exigird a los proveedores que enfreguen o divulguen buenas practicas de seguridad
relacionadas a los productos o servicios suministrados.

e Se exigirdn manuales de uso de los productos vy servicios, con las consideraciones de
seguridad para mantener la funcionalidad de los productos y servicios.

e Enrelacién con los productos y servicios se establecerdn reglas de comunicacion con
proveedores, con el fin de evitar inconvenientes, lograr la resolucién de problemas
oportunamente, lograr informar sobre los funcionamientos.

Monitoreo, revision y gestion de cambios de los servicios de los proveedores

e Los servicios prestados por proveedores deberdn ser monitoreados y revisados con el
fin de que se cumplan los términos y condiciones de seguridad de la informacién, y que
se resuelvan incidentes y problemas de forma oportuna y eficiente.
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e En relacion con el seguimiento y revision se debe considerar niveles de desempeno,
gestion de la capacidad del servicio por parte del proveedor, resolucion de problemas
identificados, entre otros aspectos relacionados.

e Se debe gestionar los cambios de servicios de los proveedores en base a seguimientos,
revisiones de servicios y cumplimientos de los requerimientos exigidos, o también por los
cambios de mejora informados por parte de proveedores. En este proceso se deben
considerar,

o Cambios en los acuerdos con los proveedores
o Cambios realizados por la organizacion para implementar
o Cambios en los servicios de los proveedores para implementar

Planificacion y preparacion de la gestion de incidentes de seguridad de la
informacion

Mediante el formulario de mesa de ayuda se redliza el reporte de evento y/o incidentes, se
gestiona principalmente por el punto de contacto - PoC indicando lo sucedido, después
de ello la Oficina de Informdtica y Comunicaciones categoriza el fipo de reporte y
direccionard a la persona especialista. Finalmente se entrega un reporte con las acciones
o directrices fomadas.

Evaluacion y decision sobre eventos de seguridad de la informacién

e Los reportes se identificardn y evaluardn segin la matriz de riesgos, Tabla de criterios
para valoraciéon del impacto organizacional, Matriz de calor del Riesgo, los cuales serdn
categorizados por el profesional universitario de la oficina de Informdtica y
Comunicaciones, para su respectivo tfratamiento.

e Enla documentacién de evaluaciones de eventos y resolucion de estos se detallard el
evento, asi como las acciones tomadas frente a los mismos.

Respuesta a incidentes de seguridad de la informacion

e La Oficina de Informdatica y Comunicaciones determinard sila organizacién cuenta con
la capacidad de resolver un incidente presentado por si mismo, contando con |os
especialistas y grupos de apoyo dentro de la empresa o si el incidente debe ser tratado
por un equipo externo.

e La Oficina de Informdtica y Comunicaciones debe hacer seguimiento de los eventos /
incidentes presentados y llevar evidencias de cuando un incidente se da por finalizado,
tipo de incidencia, las lecciones aprendidas y costos generados.

e Los eventos / incidentes deben ser registrados en los canales designados, los cuales
generardn resultados para su seguimiento, lecciones aprendidas para determinar las
causas del evento / incidente.

Aprendizaje de los incidentes de seguridad de la informacion

e Todos los eventos / incidentes deberdn ser registrados en el formulario de mesa de
ayuda gue dispone la empresa para la gestion de reportes, con el fin de llevar un
control sobre los mismos, registrando las resoluciones de estos como estrategia de
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aprendizaje. Asi mismo observar incidentes comunes y tomar acciones diferentes que
resulten mdas afectivas.

e Con estas herramientas se logrard cdlificar y hacer seguimiento a los diferentes tipos de
eventos / incidentes, verificando costos de recuperacion, determinando el impacto
que puede generar en la organizacion.

e Laevaluacion de los eventos / incidentes de seguridad de la informacién ayuda a que
se implementen controles adicionales o mejoras para reducir dafios y costos futuros.

Recogida de pruebas

La Oficina de Informdatica y Comunicaciones realizard la gestién para la recoleccion,
adquisiciéon y preservacion de evidencias, de acuerdo con los diferentes tipos de medios,
dispositivos, estado de los dispositivos. Se debe tener en cuenta:
Cadena de custodia
Sesiones informativas
Seguridad del personal
Roles y responsabilidades personal involucrado
Seguridad de la evidencia
Competencia del personal
e Documentaciones
Se tomardn acciones para los temas tratados frente a evidencias forenses, copias de datos,
preservacién de la informacidén y salvaguardas de la integridad.

Identificacion de los requisitos legales, reglamentarios y contractuales

La Oficina Juridica es responsable de informar permanentemente a la Oficina de

Informatica y Comunicaciones y colaboradores de CEDELCA S.A E.S.P. y demas personal

involucrado, sobre la legislacion aplicable de seguridad de la informacion y proteccion de

datos personales a través del normograma estipulado.

e La Oficina Juridica brindard asesoria respectiva en la implementacién de politicas y
controles que ayuden al cumplimiento de las leyes y regulaciones.

e La Oficina de Informdatica y Comunicaciones deberd apoyarse con la Oficina Juridica
para las revisiones de la legislacién aplicable sobre seguridad de la informacion y
proteccién de datos personales.

Derechos de propiedad intelectual

e Todo material utilizado como propiedad intelectual por CEDELCA S.A E.S.P. debe ser
adquirido cumpliendo con los requisitos legales. Si se requiere la instalacién de Software
adaquirido por terceros, en los equipos de codmputo, se debe solicitar, a la Oficina de
Informatica y Comunicaciones, adjuntando certificacién del tercero, donde se indique
que el software ha sido adquirido legalmente y cumple con las obligaciones relativas a
los derechos de propiedad intelectual.

e Todo colaborador de CEDELCA S.A E.S.P. y partes relacionadas, son responsables de
asegurar que todo el material que utilicen con propdsito laboral cumpla con la
legislacién de derechos de propiedad intelectual.

e FEstd prohibido que usuarios finales instalen Software en los equipos de computo de la
empresa. Esta funcién es exclusiva de la Oficina de Informdtica y Comunicaciones,
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quien debe tener un control de las licencias de los programas de software y velar
porque no exista un software sin la debida licencia de uso.

e Unicamente la Oficina de Informdtica y Comunicaciones estd autorizada para tomar
una copia con propdsito de respaldo de los medios originales de los programas de
software licenciados.

e la instalacidn de programas de software en los computadores, por parte de
colaboradores de CEDELCA S.A E.S.P. o terceras partes, sin la debida autorizacion la
Oficina de Informdtica y Comunicaciones, es considerado un incidente de seguridad.

e Los colaboradores de CEDELCA S.A E.S.P. y terceras partes, no deben descargar o
almacenar archivos de musica, fotos, videos, o material sujeto a propiedad intelectual
en los equipos de codmputo sin autorizacion del propietario.

e los colaboradores de CEDELCA S.A E.S.P. y terceras partes, no deben, descargar,
instalar, almacenar o utilizar herramientas de software o hardware como crackers de
software, software de descubrimiento de contrasefnas, deteccién de vulnerabilidades
o utilidades de cifrado no autorizadas que puedan ser utilizadas para evaluar o
comprometer los sistemas de seguridad de la informacién, sin la autorizacién de la
Oficina de Informatica y Comunicaciones.

e Se debe incluir en el programa de concientizacién de seguridad de la informacion el
cumplimiento de las leyes de propiedad intelectual.

Proteccion de registros

e Los registros sobre requisitos legislativos, de reglamentacion, confractuales y de
negocio, deberdn ser almacenados y custodiados de forma segura por parte de cada
proceso.

e Los registros que se consideren importantes (y que de acuerdo con las directrices de
cada lider de proceso), deberdn ser almacenados en forma fisica y digital a través de
los sistemas de informacién y herramientas que se hayan definido.

Privacidad y proteccion de la informacion personal

e Enatencion ala Ley 1581 de 2012 y sus decretos reglamentarios se establece la Politica
de Proteccion de Datos Personales y el aviso de privacidad, cuyo cumplimiento es
obligatorio.

e Las dreas deberdn realizar el respectivo cumplimiento de la Ley 1581 de 2012 y sus
decretos reglamentarios referente a las autorizaciones por parte de dafiliados,
empleados, proveedores y otros relacionados en el fratamiento de datos personales.

Responsabilidades de cada drea

Cada drea de la organizacion tiene un rol clave en garantizar la privacidad y protecciéon
de los datos personales. Estas responsabilidades incluyen, pero no se limitan a:

e La Oficina de Informdtica y Comunicaciones serd responsable de implementar las
medidas técnicas necesarias para proteger la informacidén personal contra accesos
no autorizados, pérdidas o alteraciones.
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e FEl Departamento de Recursos Humanos supervisard que los datos personales de los
empleados se gestionen conforme a la normativa vigente.

e FEl Departamento Juridico asegurard que los confratos con terceros incluyan
cléusulas especificas de proteccidn de datos personales.

e La Altla Gerencia garantizard la supervision y promocion de una cultura
organizacional que priorice la proteccidon de datos personales.

Procesos de Monitoreo

Se realizardn revisiones periddicas para verificar el cumplimiento de las politicas de
privacidad y la proteccién de los datos personales, que incluiran:

e Auditorias semestrales sobre el acceso y uso de la informacidon personal
almacenada.

e Verificacién semestral del cumplimiento de los controles asociados a la Ley 1581 de
2012.

e Validacién anual de las medidas de seguridad implementadas, como cifrado y
restricciones de acceso, mediante pruebas de vulnerabilidades.

Formatos y Registros

Para garantizar la trazabilidad y evidencia del cumplimiento de los requisitos legales, se
usardn los siguientes formatos y registros:

e Registro de Consentimientos Informados: Para documentar la autorizacion explicita
de los titulares de los datos.

e Registro de Incidentes Relacionados con Datos Personales: Para detallar cualquier
incidente de seguridad que afecte la privacidad de la informacion.

e Registro de Auditorias: Para evidenciar los resultados de las auditorias relacionadas
con el tfratamiento de datos personales.

Estos puntos aseguran que CEDELCA cumpla con las disposiciones de la Ley 1581 de 2012
y el Control 5.37 de la norma ISO 27001:2022, protegiendo los derechos de los titulares y
fortaleciendo la confianza de las partes interesadas.

Revision independiente de la seguridad de la informacién

Las revisiones independientes pueden redlizarse por actores relacionados con la seguridad
de la informacién tales como empresas, consultores externos, grupos de investigacién,
investigadores independientes y comunidades. Lo anterior bajo el cumplimiento de la ley y
las estipulaciones contractuales o de cooperacion.

La Oficina de Informdatica y Comunicaciones deberd hacer la supervision, interventoria y
acompafnamiento a las revisiones independientes de seguridad de la informacion.
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Cumplimiento de politicas y normas de seguridad de la informacion

CEDELCA S.A E.S.P. velard por el cumplimiento de las politicas vigentes respecto a los
requisitos establecidos en la seguridad y privacidad de la informacién, derechos de
propiedad intelectual, proteccion de datos personales, transparencia y del derecho de
acceso d la informacion publica.

Procedimientos operativos documentados

CEDELCA S.A E.S.P. cuenta con 12 procedimientos documentados para el desarrollo de las
funciones de la Oficina de Informdatica y Comunicaciones. Estos procedimientos aseguran
la correcta implementacién de los controles y garantizan evidencia de cumplimiento:

Requerimientos De Soporte De Software, Hardware Y Asesoria Para Usuarios: Ser
preventivo, predictivo y correctivo con el funcionamiento de los recursos de
tecnologia, informdatica y de comunicaciones con los que cuenta la empresa.
Administracién De Cuentas De Usuario: Atender las solicitudes de creacién,
modificacién o retiro de cuentas de usuario para la disponibilidad y uso de los
recursos tecnoldégicos como archivos, directorios, aplicaciones, entre otros.
Mantenimiento Preventivo De Los Equipos: Garantizar que los equipos de coémputo
con los que cuenta la empresa se encuentren en un nivel funcional, a fin de que
todos los procesos puedan ejecutar la informacién que manejan.
Baja De Equipos: Establecer los lineamientos y actividades para dar de baja los
equipos que por su estado de obsolescencia y/o dafo fisico de hardware o software
no cumplan con el objetivo de su adquisicién y asignacién, por lo que deben ser
dados de baja.
Administracién Del Sitio Web: Garantizar que el sitio web oficial de la empresa
contenga la informacién institucional necesaria y actualizada.
Administracién De Las Camaras De Seguridad: Regular e identificar los
procedimientos para el debido uso de los equipos y las grabaciones de vigilancia
qgue se redalizan en las instalaciones de CEDELCA S.A. ES.P. y el archivo histérico,
como medida de seguridad.
Administracién De Redes Sociales: Procedimiento mediante el cual se determine
cada una de las acciones que se deben ejecutar para administrar la informacién en
redes sociales de CEDELCA SA ES.P.
Procedimiento de Administracién de Mdquinas Virtuales: Proporciona directrices
para la creacion, modificacion, administracion y eliminaciéon de VM, asegurando la
trazabilidad y la autorizacion adecuada.
Procedimiento de Copia de Seguridad de la Informacién: Detalla los pasos para
realizar y verificar copias de seguridad segun la criticidad de los datos y activos.
Procedimiento de Monitoreo de Infraestructura de Red y Servidores: Describe cémo
llevar a cabo el monitoreo manual de servidores y redes, identificando eventos que
puedan comprometer la seguridad.
Procedimiento de Prueba de Restauracién de Copias de Seguridad de un Servidor:
Define cémo realizar pruebas periddicas para validar la integridad y disponibilidad
de las copias de seguridad.
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¢ Procedimiento de Restauracién de Configuracién de Dispositivos de Red: Incluye
pautas para la restauracion segura de configuraciones en caso de fallos o
incidentes.

B. Controles de personas
Seleccioén de personal

e Se enfra en cuenta lo establecido en el procedimiento PRGFA40 — SELECCION Y
VINCULACION DE PERSONAL.

Términos y condiciones de empleo

e Como parte de obligacién contractual, empleados, contratistas y terceros deben
aceptar y firmar los términos y condiciones del contrato de empleo, el cual establecerda
sus obligaciones y las obligaciones de CEDELCA S.A E.S.P. para la seguridad de la
informacion.

e Todo el personal que labore en la empresa o preste servicios a la misma deberd tener
incluido en su contfrato un acuerdo de confidencialidad, ademds, conocer y aceptar
las politicas definidas y buen uso de los activos de informacién.

Concienciacion, educacion y formacion en materia de seguridad de la
informacion

¢ La Oficina de Informdtica y Comunicaciones realizard constantemente campanas de
concientizacién por medios como correos electrénicos, publicaciones, mensaijes, etc.,
también velard porque los nuevos colaboradores y contratistas reciban inducciéon en
seguridad de la informacidn al ingresar a la entidad.

e Se realizard capacitacion a los colaboradores sobre seguridad de la informacién,
amenazas informdaticas, tipos de ataques, ingenierias sociales y relacionadas por medio
de charlas informativas, cursos virtuales, conferencias y noticias sobre seguridad de la
informacioén y seguridad informdatica.

Proceso disciplinario

e Dentro de la documentacidén de los procesos disciplinarios se debe incluir un
mecanismo de disuasion para prevenir que los empleados o colaboradores violen las
politicas y controles de seguridad de la informacion.

e Todo incidente de seguridad en los activos de informacién y/o en el manejo de la
misma en los que estén involucrados colaboradores, internos o externos, debe ser
investigado por el drea de Conftrol Interno y Juridica, en conjunto con la Oficina de
Informdtica y Comunicaciones, para establecer responsabilidades y determinar las
sanciones correspondientes.
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Responsabilidades después de la terminacion o cambio de empleo

La Unidad de Apoyo de Administracién de Personal es la encargada de realizar |as
gestiones necesarias para los traslados o finalizacién de las relaciones laborales. Asi
mismo estos deberdn recordar las cldusulas de confidencialidad de la informacion
posterior a la terminacién laboral.

La Unidad de Apoyo de Administracion de Personal es responsable de generar las
comunicaciones respectivas para informar a las otras dreas de los traslados o retiros de
los empleados para que se proceda con las gestiones pertinentes para la seguridad de
la informacion, tales como retiro de permisos, accesos y demas gestiones.

Acvuerdos de confidencialidad o no divulgacion

Todo el personal que labore en la empresa o preste servicios a la misma deberd firmar
un acuerdo de confidencialidad y un documento de conocimiento y aceptacion de
las politicas definidas y buen uso de los activos de informacion. Mediante el cual se
compromete a realizar un adecuado uso de estos.

En los contratos para desamrolios se deben implementar acuerdos de licenciamiento,
propiedad del cédigo fuente y derechos de propiedad intelectual. Asi mismo cldusulas
de confidencialidad, no divulgacién y privacidad para la proteccion de datos
personales y proteccién de datos corporativos, derechos de uso, cldusulas de
destruccidén o devolucién de la informacién, cldausulas de confidencialidad y los
aspectos de seguridad de la informacién necesarios durante y después del contrato
de CEDELCA $.A E.S.P. que fue suministrada una vez se termine el confrato. Esto debe
ser implementado por el proceso de Contratacién apoyado con el drea Juridica.

Los correos electréonicos deben contener la sentencia de confidencialidad con el
siguiente contenido: “AVISO LEGAL: La informacién contenida en este mensaje
electrénico, tiene cardcter privado y confidencial. Solo puede ser utilizado por el
destinatario. Cualquier copia o distribucién, su reenvio total, parcial o su uso sin contar
con expresa autorizacién de su autor, estd totalmente prohibida y sancionada por la
ley. Si por algin motivo usted ha recibido el presente mensaje electrénico por error a
su correo electrénico, por favor eliminelo y comuniquelo al remitente. El que
ilicitamente sustraiga, oculte, extravie, destruya, intercepte, confrole o impida esta
comunicacién, antes de que llegue a su destinatario, estard sujeto a las sanciones
penales correspondientes, al igual que el que en provecho propio o djeno o con
perjuicio de otro, divulgue o emplee la informacién contenida en la misma. Todas las
ideas y reflexiones expresadas en el presente mensaje electrénico corresponden al
remitente del mismo y NO representa la posicién oficial de CEDELCA S.A E.S.P.".

Trabgajo a distancia

El acceso a red VPN corporativa estd limitada a aquellos usuarios a quienes se les haya
autorizado la conexién formal de este servicio.

CEDELCA S.A E.S.P., cuenta con una red de telecomunicaciones definida, estructurada
y segmentada. Para poder acceder a esta red mediante VPN, los usuarios deben
cumplir con criterios de seguridad y de conexidn contando con una red de datos
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estable, adicional a esto las credenciales de accesos deben ser certificados por parte
de la empresa.

Conexiones remotas

Las conexiones remotas aplican a todos los empleados y contratistas de CEDELCA S.A E.S.P.
gue necesiten y tengan autorizacion para acceder a terminales o servidores institucionales
mediante heramientas VPN, ya sea para redlizar sus actividades fuera de los horarios
habituales o desde ubicaciones distintas a las oficinas de la empresa.

Los objetivos sobre el uso de conexiones remotas son:

e Asegurar la confidencialidad, privacidad y el uso responsable y adecuado de la
informacion institucional.

e Fomentar la conciencia sobre los riesgos asociados al acceso y manejo de
informacién a través de las plataformas institucionales de forma remota, y cdmo
mitigarlos siguiendo las directrices aquf establecidas.

e FEstablecer las recomendaciones y medidas necesarias para proteger tanto la
informacién como los dispositivos utilizados en el acceso y la operacion remota.

e Definir las pautas para organizar y resguardar de forma segura las credenciales de
acceso y los elementos de protecciéon requeridos para garantizar una conexion
remota segura.

Reporte de eventos de seguridad de la informacion

e Los usuarios deben reportar los eventos, incidentes / vuinerabilidades de seguridad de
la informacién a través del formulario de mesa de ayuda. El Profesional de la Oficina
de Informatica y Comunicaciones determinard la categoria respectiva e informard a
quienes sea pertinente.

e Enlaidentificacion y reportes de eventos se deben considerar los siguientes aspectos:

O
@]

(oI e N o N 0]

Violaciones de acceso.

Violaciones de la integridad, confidencialidad y disponibiidad de la
informacion.

No cumplimientos de politicas y directrices.

Errores humanos.

Violaciones de la seguridad fisica.

Oftros relacionados a seguridad.

e Las investigaciones especiales adelantadas por los entes de confrol relacionadas con
la seguridad de la informacién deben ser notificadas a la oficina de Informdtica y
Comunicaciones para redlizar la respectiva gestion.

e Los colaboradores de CEDELCA S.A E.S.P., confratistas y usuarios que observen
situaciones sospechosas o que claramente sean incidentes de seguridad de la
informacién o cualquier anomalia en los sistemas o servicios tienen la obligacién de
reportar en el formulario de mesa de ayuda.
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C. Controles fisicos

Perimetro de seguridad fisica

e Los colaboradores podrdn acceder a las instalaciones de CEDELCA S.A E.S.P. a través
de tarjetas de proximidad o lectores biométricos los cuales estdn instalados en las
entradas a las oficinas del edificio, previamente configurados por la Oficina de
Informdatica y Comunicaciones.

e En las instalaciones del tercer piso se tendrd puerta con controles de acceso para
proteger las dreas que contienen informacién y servicios de procesamiento de
informacién.

e Encasode losaccesos a visitantes el personal de recepcion realiza el respectivo registro
de ingreso y enfrega una tarjeta de acceso que lo identifica como visitante autorizado
para un darea determinada de la empresa.

e Las tarjetas de acceso son de cardcter personal e intransferible; la pérdida o hurto de
las tarjetas de visitante deben ser noftificadas inmediatamente a la Oficina de
Informdtica y Comunicaciones.

Controles fisicos de entrada

e El personal de recepcion podrd permitir el ingreso a los visitantes que han sido
previamente autorizados por un colaborador de la entfidad.

e Elingreso de visitantes o terceros a la empresa solo se podrd redlizar en horario hdbil de
lunes a viernes de 7:30am a 5:30pm. Los ingresos en horarios adicionales deben ser
solicitados con antelacién por escrito (correo electrénico v oficio) al jefe inmediato y
autorizado por la gerencia.

e Elingreso de visitantes a las dreas donde se procesa informacién como el centro de
datos Datacenter no estd autorizado, en caso de requerir el acceso debe estar
acompanado del personal autorizado; si se requieren realizar actividades de
mantenimiento en el Datacenter por parte de proveedores debe hacerse bajo el
acompanamiento y supervision de personal interno de la empresa.

e Todo colaborador o contratista debe portar una identificacion visible, en el caso de los
visitantes, deben portar el carnet entregado por recepcidén que lo identifica como
visitante.

e Los proveedores de servicios de internet como ISP u ofros servicios relacionados con el
centro de cémputo y que requieran acceso fisico, estdn restringidos y solo se les
autoriza el ingreso junto con el personal interno autorizado por la entidad

Seguridad de oficinas, salas e instalaciones

El ingreso de colaberadores estd permitido en el horario hdbil establecido para cada uno,
en otros horarios se debe solicitar previamente con el visto bueno del gerente o jefe
inmediato.

Proteccion contra amenazas fisicas y ambientales

e Proveer las condiciones fisicas y medioambientales necesarias como sistemas de
control ambiental de temperatura y humedad, sistemas de deteccidn y extincién de
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incendios, sistemas de descarga eléctrica, sistemas de vigilancia, para certificar la
proteccién y correcta operaciéon de la gestion de la informacion y de los recursos de la
plataforma tecnoldgica de CEDELCA S.A ES.P.

e Mantener en buen estado la infraestructura fisica de los centros de cableado, centros
de datos de CEDELCA S.A E.S.P., y en general de las dreas seguras, tales como puertas,
cerraduras, ventanas, techos, paredes, pisos, dires acondicionados, cielos rasos, pisos
falsos, sensores, entre ofros.

e Asegurar gue el Datacenter, se encuentre separado de las dreas en general, que
tengan liquidos inflamables o que corran riesgo de inundaciones o incendios.

Trabajar en dreas seguras

e Se entienden como zonas restringidas o areas seguras las siguientes:
o Cuarto de equipos. (Data Center)
o Oficina de Gerencia.
o Oficina Subgerencia Financiera y Administrativa
o Archivo fisico Documental.

e Laszonasrestringidas deben estar debidamente identificadas, contar con mecanismos
de control de acceso, y monitoreo mediante CCTV (Circuito Cerrado de Television),
solo los funcionarios del proceso correspondiente estdn autorizados a ingresar a estas
zonas. Si un funcionario de otra drea requiere ingresar, puede hacerlo bajo autorizacion
y responsabilidad del lider de proceso.

Escritorio y pantalla despejados

La politica de escritorios y pantallas despejadas es extensiva para todos los funcionarios,
contratistas y practicantes de CEDELCA S.A E.S.P. y apoya en la seguridad de la informacion
sensible o critica de la empresa.

Este parédmetro se define en el uso adecuado y ordenado de las dreas de trabajo desde el
punto de vista fisico como tecnolégico entendiéndose para tal fin como escritorio el
espacio fisico o puesto de trabajo asignado a cada funcionario, contratista o practicante
de la entidad y pantalla como el drea de trabajo virtual sobre el sistema operativo de su
computador, gue contiene tanto sus carpetas electrénicas como los archivos y accesos a
los diferentes aplicativos Institucionales.

El uso y conservacion de los puestos de trabajo (escritorios) y de los fondos de escritorio de
sus computadores (pantallas) es una responsabilidad de cada uno de los funcionarios,
contratistas y practicantes que tengan acceso a la informacién de CEDELCA S.A E.S.P., sea
de manera temporal ¢ indefinida, en el normal desarrollo de sus actividades. Para su
definicién y aplicacion se define de la siguiente manera:

e Se deben dejar organizados los puestos y dreas de trabgjo, para resguardar
documentos con informacion clasificada o reservada evitando que queden a la vista
o dl alcance de la mano de personal ajeno a la misma.

e En la medida de lo posible los documentos con informacién clasificada o reservada
deben quedar bajo llave o custodia en horas no laborables.
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e Los papeles autoadhesivos que contengan informacion confidencial, especialmente
contrasefias estan prohibidas.

e Estd prohibido escribir las contrasefias de los funcionarios en papeles, debgjo del
teclado, en cajoneras o sobre el escritorio.

e No deberdn dejarse documentos criticos en el “Escritorio” tanto fisico como el Escritorio
virtual (se denomina “Escritorio virtual" al espacio digital en los equipos de codmputo).

e Emplear las cajoneras o archivos para el aimacenamiento de la informacion sensible o
critica.

e Al imprimir o fotocopiar documentos con informacién clasificada o reservada, esta
debe ser retirada inmediatamente de las impresoras o multifuncionales utilizadas para
tal fin. Y no debe ser dejada desatendida sobre los escritorios.

¢ No se debe reutilizar papel que contenga informacion clasificada o reservada.

e Los computadores o estaciones de frabagjo deben ser bloqueados por los usuarios al
retirarse de los mismos y estos deben ser desbloqueados por medio del usuario y
contraseha asignados para su acceso. Es responsabilidad del usuario, asegurar que el
equipo tenga la proteccion adecuada.

e Las dreas de trabgjo virtuales "pantallas” del computador deben tener el minimo de
iconos visibles, limitdndose estos a los accesos necesarios para la ejecucion de la
ofimdtica, accesos a sistemas de informacidén y a carpetas y unidades de red
necesarios para la ejecucion de las actividades.

Ubicacion y proteccion de los equipos

e Los equipos portdtiles no deberdn estar ubicados en dreas publicas, en los casos en los
gue se requiera deberdn estar asegurados con guaya.

e los equipos de cémputo deben estar libres de amenazas fisicas como,
electromagnetismo, humedad, robo, incendio entre otras.

e Los colaboradores de la empresa no deben consumir alimentos sobre los equipos de
computo.

e Es obligatorio realizar el bloqueo de pantalla (Tecla Windows + L) de la estacién de
trabajo o computador por parte del colaborador cada vez que éste abandone su
puesto de trabajo para evitar accesos no autorizados a su informacién.

Seguridad de los activos fuera de las instalaciones

Se debe prestar especial atencidén a los dispositivos, tales como: computadores portdtiles,
discos duros externos, tabletas, teléfonos inteligentes, memorias USB y en general todo
dispositivo que contenga informacién de CEDELCA S.A E.S.P., con los siguientes confroles:

e No usar en redes publicas inaldmbricas los dispositivos de CEDELCA S.A E.S.P. que
contengan informacidén confidencial.

e Evitar exponer el equipo a factores externos que comprometen su integridad, tales
como, calor extremo, humedad, electromagnetismo, radiacién, humo o polucion.

e No se debe acceder a los servicios de Tl de CEDELCA S.A E.S.P. como el Correo, VPN y
demds servicios corporativos desde redes de datos en sitios que no sean de confianza,
tales como WiFi pUblico, cafés internet y relacionados.
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e Los equipos e informacién no se deben dejar desatendidos o sin vigilancia en lugares
publicos.

Seguridad del cableado

El cableado de energia eléctrica y de telecomunicaciones debe ir por ductos y canaletas
que impidan dafo accidental al mismo.

Mantenimiento de equipos

Asegurar la disponibilidad y éptimo funcionamiento de la infraestructura tecnoldgica de
CEDELCA S.A E.S.P., manteniendo los equipos en condiciones ideales para prevenir posibles
fallas o averias. Esto permite garantizar que las labores se realicen con altos estédndares de
calidad y seguridad.

DESARROLLO

El Profesional de la Oficina de Informdtica y Comunicaciones, elaborard un programa de
mantenimiento preventivo que contemple los siguientes aspectos:

e Hoja de vida de los equipos: Cada equipo contard con un registro detallado que
incluird el programa de revisiones, las actividades de mantenimiento realizadas y las
reparaciones efectuadas. Este registro identificard las partes criticas de los equipos y
los elementos especificos a revisar.

e Frecuencia del mantenimiento: Los mantenimientos preventivos se realizarén de
manera semestral (dos veces al aho) para cada equipo. Sin embargo, si se lleva a
cabo un mantenimiento correctivo que implique formateo o reinstalacién del
sistema operativo, este serd considerado como parte del mantenimiento preventivo,
ya que implica restaurar el equipo a un estado funcional éptimo.

e Resultados de las revisiones preventivas:

o Sidurante una revisién preventiva se detectan anomalias, estas deberdn ser
notificadas y, cuando sea posible, corregidas de inmediato o programadas
para su solucion posterior.

o Lasiregularidades encontradas se registrardn en un formulario disefiado para
este propdsito.

o Adicionalmente, el personal puede reportar anomalias detectadas en sus
equipos mediante un formulario especifico establecido para este fin.

PROCEDIMIENTO
e Diagndstico de Primer Nivel:

o Redlizado por los funcionarios encargados de la infraestructura tecnoldgica
de CEDELCA S.AES.P..
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o Consiste en verificar el tipo de error o problema presente, vy, si es posible,
ofrecer una solucién directa.

e Diagndstico de Segundo Nivel:

o Efectuado por el proveedor externo contratado por la entidad para brindar
soporte técnico o realizar el mantenimiento correctivo necesario.

CONDICIONES GENERALES

e Revision inicial y final: Antes de redlizar cualquier servicio de mantenimiento
preventivo o soporte técnico, se debe examinar la configuracion y estado funcional
del PC, servidor u otros equipos tecnoldgicos mediante una lista de verificacion.
Después del servicio, se debe corroborar nuevamente su funcionamiento.

e Garantiay contratos vigentes: Los equipos que cuenten con garantia o contratos de
soporte técnico/mantenimiento no deben ser abiertos ni intervenidos por personas
no autorizadas por la empresa proveedora.

e Informe de irregularidades: Cualquier iregularidad detectada en los equipos, como
cambios en las partes internas o externas que no coincidan con el inventario
entregado por el almacén al funcionario, debe ser reportada al Coordinador del
drea correspondiente.

e Actualizacion del plan: Se debe garantizar que el plan de mantenimiento preventivo
para la infraestructura tecnoldgica permanezca actualizado.

Seguridad en la eliminacién o reutilizacién de equipos

La Oficina de Informdatica y Comunicaciones debe realizar el formateo al disco duro de
todos los equipos que se reciban por devolucion, ya sea para reasignar el equipo a otro
colaborador, o para darlo de bqgja.

Uso de dispositivos de captura de imdagenes y/o grabacion de video

e Concientizar a los empleados, contratistas, practicantes y cualquier persona
vinculada con la entidad sobre los riesgos asociados al uso de dispositivos para
registro de imé&genes y/o videos dentro de las instalaciones de la empresa.

e Reforzar las medidas de seguridad en las dreas que manejan documentaciéon e
informacién sensible o reservada de CEDELCA S.A. E.S.P.

e Garantizar el cumplimiento de las directrices establecidas en la Politica de Seguridad
de la Informacién de la institucidn.

e Restringir el uso de dispositivos de captura de iméagenes y/o grabacién de video en
zonas donde se gestione informacién clasificada, confidencial o critica.

Dispositivos de captura de imdgenes y/o grabacidon de video: abarca dispositivos como,
pero no limitados a:

e Videocdmaracs.
e Cdmaras fotograficas.
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Teléfonos celulares y smartphones.

Tablets y PDAs.

Webcams.

Escdaneres.

Impresoras y multifuncionales con capacidades de captura de imagen.

Directrices generales:

e La captura de imdgenes y/o grabacion de video por parte de ciudadanos o
visitantes dentro de las instalaciones de CEDELCA S.A E.S.P. debe contar con una
autorizaciéon expresa de la Subgerencia Administrativa y Financiera.

e Estd prohibida la captura de imagenes y/o videos en las instalaciones, asi como del
personal, por parte de ciudadanos, empleados, contratistas y practicantes, salvo
que exista una autorizacion previa por parte de la Secretaria General.

e El acceso y uso de equipos fotogrdficos y de video con fines institucionales, de
prensa © comunicacién, debe estar autorizado previomente por la Direccidn
Administrativa o la dependencia correspondiente.

e Unicamente las cédmaras de seguridad designadas por CEDELCA S.A ES.P. estdn
permitidas en las dreas sensibles con el objetivo de proteger al personal, la
documentacion, la informacioén y los activos alojados en dichas areas.

e En el caso de equipos de computo institucionales que dispongan de webcams
integradas y dispositivos de videoconferencia, su uso debe limitarse exclusivamente
a actividades relacionadas con videoconferencias institucionales y desarrollarse
Unicamente en las dreas habilitadas.

e Se deben tomar medidas para garantizar que los dispositivos permitidos estén
configurados de forma segura, minimizando riesgos de fuga de informacion.

Uso de dispositivos de almacenamiento externo

El uso de dispositivos de almacenamiento externo, distintos a los medios disponibles en los
equipos de cémputo, unidades de red compartidas y servidores de CEDELCA S.A ES.P.,
constituye una herramienta Util para la fransferencia répida y directa de informacién entre
los empleados, contratistas y practicantes de la entidad. Sin embargo, su uso también
puede exponer informacién confidencial y sensible de la organizacion a diversos riesgos y
amenazas.

e Sensibilizar a los empleados, contratistas y practicantes de CEDELCA S.A E.S.P. sobre
los riesgos asociados al uso de medios de almacenamiento externo, tanto para los
sistemas de informacién como para la infraestructura tecnoldgica de la empresa.

e Asegurar el adecuado manejo de la informacién digital almacenada en la
institucion, garantizando su integridad y proteccion.

e Establecer restricciones sobre el uso de estos dispositivos en diferentes areas de la
entidad, asegurando el cumplimiento de las normativas internas de seguridad.

CEDELCA S.A ES.P. reconoce que estos dispositivos son herramientas Utiles para el
almacenamiento y transporte de informacién, pero también representan un riesgo, ya que
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pueden extraer datos sin dejar un rastro fisico ni un registro visible de dicha accion. Por esta
razén, CEDELCA S.A ES.P. establece los siguientes compromisos para el uso de dispositivos
de almacenamiento externo, asegurando que la informacion propiedad de la entidad no
sea susceptible a fuga, uso no autorizado, modificacion, divulgacidn o pérdida. Esta
informacién debe ser protegida de acuerdo con su valor, confidencialidad y relevancia.

El uso de dispositivos de almacenamiento externo esta permitido en CEDELCA S.A ES.P.
para los empleados, contratistas y practicantes, con el objetivo de facilitar la transferencia
y almacenamiento de informacién que no sea clasificada ni reservada, siempre dentro de
las normas y responsabilidades del manejo adecuado de la informacién institucional.

Dispositivos de almacenamiento externo permitidos: Los dispositivos de almacenamiento
externo comprende unidades que se pueden conectar a los equipos de coémputo de
CEDELCA S.A E.S.P., como memorias USB, mediante cables de datos o conexiones
inaldmbricas directas. Algunos ejemplos de estos dispositivos incluyen, pero no se limitan a:

Memorias Flash USB

Reproductores portatiles MP3/MP4
Cdmaras con conexién USB
iPhones/Smartphones

Tarjetas SD/Mini SD/Micro SD

PDAs/ Tablets

Dispositivos con tecnologia Bluetooth
Tarjetas Compact Flash

Discos duros externos

Uso indebido de dispositivos de almacenamiento externo: Se considerard un uso indebido
de los dispositivos de almacenamiento externo los siguientes casos:

e Almacenar o transportar informacién clasificada o reservada de CEDELCA S.A ES.P.
sin las autorizaciones pertinentes.

e Fjecutar programas no autorizados por la entidad desde cualquiera de los
dispositivos de almacenamiento mencionados.

e Descargar archivos sin tomar medidas adecuadas para prevenir la infroduccion de
virus en los equipos y redes de CEDELCA S.A ES.P..

e Utilizar mecanismos para ocultar o suplantar la identidad del usuario de los
dispositivos de almacenamiento.

e Usar dispositivos de almacenamiento externo para almacenar o exponer
informacién sensible o confidencial de los usuarios, empleados, confratistas o
practicantes de CEDELCA S.A ES.P..
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D. Controles tecnologicos

Derechos de acceso con privilegios

Los accesos a aplicativos vy privilegios superiores a los definidos para el cargo deben ser
solicitados formalmente, autorizades y documentados mediante el formulario de mesa
de ayuda.

Las cuentas pertenecientes a usuarios gue ya no laboren para CEDELCA S.A E.S.P. o de
terceros que finalicen sus actividades, deben ser deshabilitadas de todos los sistemas.

Restriccion de acceso a la informacion

Se deben seguir los lineamientos indicados en la presente politica sobre control de acceso
a activos de informacién y sistemas. La informacién se restringe a partir de los medios de
almacenamiento, asi como las barreras fisicas, Iégicas y por software a través de roles
definidos que se generan en todos los elementos que componen el sistema de informacion
global de CEDELCA S.A E.S.P.

Acceso al cédigo fuente

La lectura de cdédigo fuente de programas desarrollados interna y externamente estd
prohibida, excepto para la Oficina de Informdética y Comunicaciones.

Autenticacion segura

Cada funcionario o contratista cuyas funciones requieran de acceso a sistemas de
informacién o comreo electrénico, deberd asigndrsele un usuario y contrasefa.

Las credenciales son personales e intransferibles.

Deben utilizarse esquemas de seguridad para la creacion de contrasefias cumplir con
los siguientes requerimientos:

Poseer al menos ocho caracteres.

Tener incluido al menos una letra mayuUscula.
Tener incluido al menos una letra minuscula.
Tener incluido al menos un nUmero.

Tener incluido al menos un cardcter especial.

o 0 ©C O ©

Copia de seguridad de la informacion

Usuarios Finales

Estd prohibido realizar sin autorizacién copias de la informacién perteneciente a
CEDELCA $.A E.S.P., mediante dispositivos de grabacion, o a través de cualguier medio
de aimacenamiento externo (CDs, DVDs, discos duros externos, memorias USB, etfc.).
Con el fin de contfrolar la fuga de informaciéon utilizando dispositivos de
almacenamiento con puertos USB, se blogueardn los puertos USB vy las unidades de
CD/DVD de los computadores que posee o administra CEDELCA S.A E.S.P. Se exceptian
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los colaboradores de la Oficina de Informdatica y Comunicaciones que por sus funciones
requieren tener la posibilidad de utilizar estos dispositivos.

e Cuando se realicen copias de seguridad diferentes a las que realiza la Oficina de
Informdtica y Comunicaciones para salvaguardar la informacion, éstas deben ser
solicitadas y autorizadas por el lider del proceso, se debe solicitar a fravés del formulario
de mesa de ayuda para conceder los permisos necesarios.

e Cuando se redlice copia de informacién a un computador de un colaborador de la
empresa, este debe ser informado previa dicha actividad, la copia permanecerd en
custodia de la Oficina de Informdatica y Comunicaciones.

Servidores y Dispositivos de Red

Cedelca S.A E.S.P. en su inventario de servidores cuenta con servidores de rack (fisicos) y
servidores virtualizados que estdn alojados en los servidores fisicos, como también cuenta
con dispositivos de red para manejar el trafico de datos, dispositivos que se encuentran
alojados en el centro de datos de su sede administrativa, los cuales deben poseer respaldos
o copias de seguridad de la informacion.

e Los servidores fisicos deben estar respaldados en una arquitectura de réplica, en
donde la sincronizacién entre el servidor principal y la réplica se realice por lo menos
una vez al dia.

e Los servidores virtuales deben tener una copia instantdnea (snapshop) diaria que
debe ser almacenada en un sitio local y también en una nube externa, retenciones
que deben cumplir los requerimientos indicados en la siguiente Tabla

: Tipo [N e Tipo de Retencién _ |

Almacenamiento | Diaria  Semanal . Mensual | Anual

| Nube Acronis | 7dias | 4semanas | 12meses | 5afios
Local NAS 2dias | 2semanas 1mensual | 1 afio

e Los dispositivos de red dado que es importante la configuracion de los mismos se
hace necesario que se guarde la informacién correspondiente a su configuracion y
se almacene locaimente, con una frecuencia de al menos una copia cada seis
meses, con una retencion de cuatro copias.

Las copias de seguridad de los servidores en la medida de lo posible deberian realizarse
con una herramienta que pueda automatizar el proceso, para asi de esa manera minimizar
los errores que pudiesen generar la intervencién de un operador; para garantizar que las
copias se estén ejecutando el profesional Il debe realizar un seguimiento periédico a la
ejecucién de las copias el cual debe quedar evidencia del mismo en el FTIGFA 115-Formato
de Copias de Seguridad de la Informacion.

Para garantizar la funcionalidad de las copias de seguridad de los servidores se debe
realizar las pruebas de restauracién, las cuales deben ser por lo menos una vez al afo, para
ello se debe hacer uso del PRGFA 56 Procedimiento de Prueba de Restauracion de Copias
de Seguridad de un Servidor; FTGFA 124-Formato de Pruebas de restauracion de Copias de
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Seguridad de un Servidor; FTGFA 115-Formato de Copias de Seguridad de la Informacion;
restaurando anualmente servidores distintos. Para las pruebas de restauracion se pueden
tomar alguna de las copias realizadas, que estén almacenadas en el repositorio local o de
la nube.

Para garantizar la funcionalidad de las copias de seguridad de las configuraciones de los
dispositivos de red, también se deben realizar pruebas de restauracion, las cuales deben
ser al menos una vez al afio, para ello se debe hacer uso del PRGFA 57 Procedimiento de
Resta de configuracién de Dispositivos de Red; FTGFA 125-Formato de Restauracion de
configuracién de Dispositivos de Red; FIGFA 115-Formato de Copias de Seguridad de la
Informacién; restaurando anualmente un dispositivo de red distinto.

Sincronizacion de relojes

e Los sistemas de informacion corporativos se sincronizan contra el servidor de dominio
de aplicaciones principales.

e La sincronizaciéon de relojes de equipos de municipios © nodos con conexion banda
ancha se sincronizard automdaticamente y la zona horaria serd UTC-05:00 Bogota.

Uso de programas de utilidad privilegiados

e FElacceso a programas utilitarios en sistema estd limitado por el controlador de dominio
de acuerdo con el tipo de usuario, donde se restringen la modificacion de
configuraciones del sistema, instalacién de programas, entre otros relacionados.

e La Oficina de Informdtica y Comunicaciones instalard o habilitard los programas en los
sistemas en relacién con lo requerido para cada usuario.

Instalacion de software en sistemas operativos

e Lainstalacién de software en los computadores suministrados por CEDELCA S.A E.S.P. y
de los equipos conectados a la red corporativa es una funcién exclusiva de la Oficina
de Informatica y Comunicaciones. Toda instalacién debe tramitarse a fravés del
formulario de mesa de ayuda, quien removerd sin previo aviso los archivos que
claramente incumplan con las normas sefialadas en esta politica.

e Todo software o contenido multimedia utilizado en los equipos propiedad de la
empresa, conectados a la red corporatfiva o que se utilicen en las instalaciones de
CEDELCA S.A E.S.P. debe poseer las licencias de uso legal, de acuerdo con leyes de
proteccién de propiedad intelectual y derechos de autor.

e Pararequerimientos de software no autorizado, la solicitud debe ser realizada por el lider
de proceso del colaborador a la Oficina de Informdtica y Comunicaciones, quien
estudiard la viabilidad de la adquisicion.

e FEn el caso de actualizaciones de software que afecten el correcto funcionamiento del
sistema, se debe realizar un Rollback regresando a la versién anterior.

e Los medios de instalacién de software y firmware de proveedores son directamente
descargados de los sitios autorizados por el fabricante o por la Oficina de Informdatica y
Comunicaciones.
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Controles de red

e Las redes en CEDELCA S.A E.S.P. son administradas por la Oficina de Informdatica vy
Comunicaciones a cargo del Profesional Universitario Il

e Las actividades relacionadas con la administracion de redes solo aplican a dispositivos
activos de interconexion como Switches, Routers y firewalls propietarios. En el caso de
dispositivos de interconexion no propietarios entregados por proveedores a la empresa,
el Profesional Universitario |l solicitard acceso con roles definidos para poder realizar esta
administracién, en caso de no poder hacer cambios a través de estos roles por
carencia de privilegios, estos deben hacerse directamente por el proveedor del
servicio.

e Llos accesos y la seguridad en las redes inaldmbricas estdn determinados por el
protocolo WPA2 (Acceso Wi-Fi protegido 2) basado en el estdndar 802.11 N/ac el cual
utiliza el método de cifrado AES (Advanced Encryption Standard).

Seguridad de los servicios de red

e Los servicios publicados hacia Internet que requieran usuario y contrasefa para
acceder a informacion confidencial estardn protegidos mediante técnicas de cifrado
SSL, TLS, AES o similares, y algunas tecnologias de red como VPN.

e La Oficina de Informdatica y Comunicaciones, es la encargada de gestionar las
conexiones y capacidades de los canales en las redes de comunicacion internos y
externos, asi como la administracidén y cambios en los dispositivos activos de
interconexién de red.

Segregacion en redes

e CEDELCA S.A ES.P. contard con métodos de segmentaciéon en sus redes LAN
empleando técnicas como redes LAN virtuales (VLANS).

e Laseparacién de redes estd dada por los diversos componentes de red, y se controlan
principalmente por Firewalls perimetrales.

e Las redes inaldmbricas de invitado deben estar aisladas Idgicamente del resto de la
LAN con restricciones de navegacion.

Uso de criptografia

e En el caso de correo electrénico se redliza a fravés del protocolo TLS (Seguridad en la
capa de transporte), el cual proporciona la seguridad de cifrado en los correos para
proteger su privacidad, adicional a esto el proveedor del servicio de correo electrénico
brinda el servicio de almacenamiento Cloud. Este tipo de cifrado es aplicable a todos
los archivos creados o cargados con una encriptacién en transito y en reposo con el
método de cifrado AES de 256 bits.

e Los accesos desde el exterior a la red local interna de CEDELCA S.A E.S.P. se realiza
mediante VPN (Virtual private network) configurada en el Firewall de la empresa,
estableciendo un tUnel de comunicacién cifrado mediante un agente de conexién
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instalado en el equipo cliente y el servidor firewall de la entidad, esta administracion es
realizada por La Oficina de Informdatica y Comunicaciones.

Pruebas de seguridad en el desarrollo y la aceptacion

e Las pruebas de seguridad de sistemas también pueden ser ejecutadas por proveedores
externos competentes, bajo el acompahamiento de la interventoria de contratos y/o
el proceso.

Desarrollo externalizado

Cuando se requieran desarrollos externos para CEDELCA S.A E.S.P. se deben cumplir con las
siguientes directrices de seguridad.

e [n los contratos para desarrollos se deben implementar acuerdos de licenciamiento,
propiedad del cédigo fuente y derechos de propiedad intelectual. Asi mismo cldusulas
de confidencialidad, no divulgacién y privacidad para la proteccion de datos
personales y proteccidn de datos corporativos, derechos de uso, cldusulas de
destruccion o devolucion de la informacién de CEDELCA S.A E.S.P. que fue suministrada
una vez se termine el contrato, Esto debe ser implementado por el proceso de
Contrataciéon apoyado con el drea Juridica.

e Parala contratacién de desarrollos externos o servicios de Tl que las dreas requieran es
de obligatoriedad consultar a La Oficina de Informdtica y Comunicaciones para
garantizar asegurar que los desarrollos o servicios de Tl que van a ser contratados se
incorporen o integren adecuadamente a la infraestructura tecnoldgica vy sistemas de
informacién de CEDELCA S.A E.S.P., asi como también a buenas prdcticas de seguridad
y tecnologias de la informacién que se vean necesarias.

Separacion de los entornos de desarrollo, prueba y produccién

e En los desarrollos de aplicaciones internas se tendrdn separados los entornos de
desarrollo, pruebas y producciéon para los aplicativos.
e Los ambientes de desarrollo, pruebas y produccion funcionan independientes del tipo
de tecnologia Hardware, lo que las hace portables en cuanto a infraestructura.
e Los desarrollos de aplicaciones internas y externas son evaluados en un ambiente de
pruebas, los cuales cuentan con las mismas tecnologias de produccion.
¢ No se deben realizar pruebas o validacién de cddigos en los ambientes de produccién
de aplicaciones y bases de datos, todo desarrollo debe validarse en pruebas.
Cedelca S.A E.S.P para la separacion de entornos de desarrollo pruebas y produccion
cuenta con una arquitectura virtualizada la que permite clonar los servidores productivos y
generar mdaquinas que pueden ser dispuestas para los ambientes mencionados
anteriormente, esto para no poner en riesgo los datos de produccién, para ello se puede
hacer uso del servidor fisico productivo (Dell Power Edge R_540, IP 192.168.100.4)en donde
se pueden disponer los servidores para realizar pruebas o en su defecto desarrollos, para
disponer las copias de estos servidores se puede hacer uso de los procedimientos
mencionados a continuacion:
e FIGFA 117-Formato Administracion de Mdaqguinas Virtuales.
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e PRGFA 56 Procedimiento de Prueba de Restauracion de Copias de Seguridad de un

Servidor.

PRGFA 15 Procedimiento de Copia de Seguridad de la Informacion

FTGFA 124-Formato de Prueba de Restauracion de Copias de Seguridad de un
Servidor.

e FTGFA 115-Formato de Copias de Seguridad de la Informacion.

En caso de requerir los servidores de desarrollo y pruebas de forma permanente estos
deben quedar referenciados en el FTGFA 121-Formato de Inventario Servidores y Dispositivos
de Red y quedard a disposicion del profesional Il si estos servidores deberdan ser incluidos en
plan de copias de seguridad y monitoreo de servidores, esto debido a que son servidores
que no son productivos, por lo tanto, el riesgo de pérdida de informacion es bajo.

Gestion del cambio

Los cambios que se lleven a cabo deben ser evaluados y probados de forma integral
y se debe contar con una participacion de los administradores de los diferentes
componentes de la solucién.

En el proceso de gestion cambios se deben considerar los niveles de servicio y las
necesidades de la empresa.

En el proceso de gestién de cambios se debe incluir la identificacion de los riesgos
asociados al cambio y las acciones del fratamiento correspondiente.

Establecer que las configuraciones de sistemas criticos, como las VM, estardn
documentadas y respaldadas antes de cualquier cambio.

Crear un formato especifico para solicitudes de cambios en las configuraciones,
incluyendo aprobaciones y evidencias de pruebas.

Asegurar que los cambios sean revisados y aprobados por la Oficina de Informdtica y
Comunicaciones y la Alta Direccién cuando sea necesario.

Formatos para Evidencias de Cumplimiento

Se incluird una referencia obligatoria a los formatos de seguimiento, que servirdn como
evidencias documentales:

Formato de Administracién de Mdquinas Virtuales: Detalla los registros de creacioén,
modificaciones, y eliminaciones de VM.

Formato de Copias de Seguridad de la Informacién: Asegura que cada copia de
seguridad quede documentada, incluyendo la fecha, responsable y ubicacion.
Formato de Eventos de Infraestructura de Red y Servidores: Para reportar eventos y
evidenciar las acciones correctivas.

Formato de Monitoreo de Infraestructura de Red y Servidores: Para registrar la
verificaciéon manual de servidores y redes.

Formato de Restauracién de Configuraciéon de Dispositivos de Red: Documenta cada
cambio en las configuraciones, incluyendo las aprobaciones requeridas.
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E. Gestidon de recuperacion de desastres
Objetivo:
Establecer los lineamientos para garantizar la recuperaciéon eficiente de los sistemas
tecnoldgicos criticos y la continuidad de las operaciones en caso de desastres o incidentes
mayores que afecten la infraestructura tecnolégica de CEDELCA S.A ES.P.
Descripcion:
CEDELCA S.A ES.P. cuenta con un Plan de Recuperaciéon de Desastres que detalla los
procedimientos necesarios para restaurar la operatividad de los sistemas criticos en
situaciones adversas. Este plan:

e FEstablece los pasos para la activacion del plan en caso de emergencia.

e Describe las medidas preventivas y correctivas necesarias para minimizar el impacto
de los desastres.

Directrices:

e Fl Plan de Recuperacion de Desastres debe ser consultado y aplicado por los lideres
de proceso en coordinacién con el drea de Tecnologia de la Informacién vy
Comunicaciones.

e Es obligatorio que todo el personal involucrado en la gestidn de incidentes esté
capacitado en las acciones contenidas en el plan.

e Laimplementacion del plan serd evaluada periddicamente mediante simulacros y
auditorias para garantizar su efectividad.

7. SENSIBILIZACION Y COMUNICACION EN SEGURIDAD DE LA INFORMACION
SENSIBILIZACION Y COMUNICACION

CEDELCA S.A E.S.P. A través de La oficina de Informdtica y Comunicaciones comunicardn
recomendaciones o tips de seguridad de la informacidén por diferentes medios a todos sus
funcionarios y contratistas, con el fin de socializar las politicas institucionales en seguridad
de la informacién o las buenas prdcticas en seguridad que se desean socializar para
aumentar las capacidades de todas las dreas y procesos de la entidad.

CAPACITACIONES EN SEGURIDAD

CEDELCA S.A E.S.P., a través de la unidad de apoyo a personal, incluird dentro de sus
capacitaciones e inducciones las temdticas de seguridad de la informacidn, con el
objetivo de que cualquier colaborador y/o contratista que se vincule a la entidad tenga
pleno conocimiento de las politicas de seguridad de la informacién, La oficina de
Informatica y Comunicaciones apoyard en dichas inducciones, y como constancia de las
capacitaciones se tendrd en cuenta los siguientes aspectos:

e Formato de asistencia y evaluacion para las sesiones de capacitacion.
e Periodicidad de campafas de concienciaciéon y medios utilizados.
e Inducciones para nuevos empleados con revision de procedimientos y formatos.
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8. APROBACION Y REVISION DE LAS POLITICAS

Las politicas aquf definidas se hardn efectivas a partir de su aprobacion por la Gerencia y
serdn revisadas por lo menos anualmente, cuando existan incidentes de seguridad de la
informacién o cuando se produzcan cambios estructurales considerables, esto con el fin de
asegurar su vigencia y aplicabilidad dentro de CEDELCA S.A E.S.P.

9. SANCIONES

La falta de conocimiento de los presentes lineamientos no libera al personal de CEDELCA
S.A E.S.P. de las responsabilidades establecidas en ellos por el mal uso que hagan de los
recursos de TIC o por el incumplimiento de los lineamientos aqui descritos.

a. Se aplicardn sanciones de acuerdo con el Cédigo Unico Disciplinario.

b. Pueden aplicarse sanciones de tipo penal segun sea el caso y la gravedad de este,
si asi lo consideran los entes investigativos y judiciales correspondientes.

c. La Oficina de Informatica y Comunicaciones serd la encargado de recopilar y
entregar a la Oficina de Control interno las evidencias de incumplimiento de los
lineamientos, informes de impactos y consecuencias y cualquier otro insumo
requerido para formalmente manejar la investigacion inicialmente a nivel interno, asi
mismo, la Oficina de Informdtica y Comunicaciones serd la encargada de registrar
y gestionar el Incidente de seguridad derivado con el incumplimiento de las politicas.
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