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Proceso Auditado;

Gestion Financiera y Administrativa
Subproceso:

Informdtica y Comunicaciones

Equipo de trabagjo:
Fernando Andrés Estrada Romero

INFORME FINAL DE AUDITORIA INTERNA Al. SUBPROCESO DE INFO-RMAT[CA Y COMUNICACIONES
1. INFORMACIGN GENERAL

Dependencia:
Oficina Informdtica y Comunicaciones
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Ra:llna:ln MNo. Cl-2022-0225
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| Falies: 1

! | Anesos: 0 DOC

_____________________________________________________

Cargo:
Profesional Universitario ||

Fecha:
Del 05/05/2023 al 24/05/2023

Duracién (total dias auditor):
13 dias hdbiles

2. OBJETIVOS

OBJETIVO GENERAL:

Realizar una evaluacion objetiva, ordenada e independiente del proceso de Informdatica y comunicaciones de conformidad
con los requisitos normativos legales vigentes aplicables al mismo, y los establecidos intfernamente, con el fin de emitir concepto
de evaluacion acerca de los aspectos mds importantes sobre la gestién del proceso basados en evidencias objetivas,
facilitando los resultados obtenidos a disposicion de la administracion para que sean considerados en la toma de decisiones,
agregando valor a través de las auditorias.

OBJETIVOS ESPECIFICOS:

« Verificar el cumplimiento de los requisitos legales vigentes aplicables al proceso de Informdtica y Comunicaciones, y los
establecidos internamente en la operaciéon que se ejecuta denfro del mismo.

» Verificar el cumplimiento de los objetivos estratégicos trazables al proceso de Informdatica y Comunicaciones, de acuerdo
con los indicadores de desempefo establecidos.

«  Verificar el cumplimiento de la aplicacion de los controles formulados a los riesgos del proceso de Informdtica vy

Comunicaciones; y evaluar la efectividad de los mismos. >
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» Verificar el grado de cumplimiento del proceso de mejora continua, a través de los resultados de ejecucién de los Planes de

Mejoramiento producto de las Auditorias Internas y Externas al proceso de Informdtica y Comunicaciones.

»  Verificar la idoneidad, la adecuacion, y la eficacia del sistema de gestion establecido e implementado por Centrales

Electricas del Cauca S.A. ES.P., frente al proceso auditado que permita identificar las oportunidades para la mejora del
sistema y de su desempenfio.

= Proporcionar a la administracion informacién para la toma de decisiones sobre la mejora del sistema de gestion.

3. ALCANCE

La Auditoria Interna se aplicard mediante evaluacion del disefio y efectividad del Sistema de Control Interno del proceso de
Informdatica y Comunicaciones en Centrales Eléctricas del Cauca S.A. E.S.P. y al seguimiento de su gestion durante la vigencia
2023, para verificar en forma selectiva el cumplimiento de los requisitos legales y reglamentarios, con corte a 30 de abril de 2023.

4. CRITERIOS DE AUDITORIA

INTERNOS:

o ESTATUTOS

o Resolucion No. 04 (4 de enero de 2021) "Por medio de la cual se adopta el Plan Estratégico 2021 - 2025 de
CENTRALES ELECTRICAS DEL CAUCA S.A. ES.P."

o Directiva Gerencial No.003 del 31 de enero de 2023 "Adopcién del Plan de Accidén de Centrales Eléctricas del
Cauca - CEDELCA S.A. ES.P. para la vigencia 2023.

o Directiva Gerencial No.005 del 31 de enero de 2023 "Adopcién de Planes Operativos por procesos de Centrales
Eléctricas del Cauca - CEDELCA S.A. ES.P. para la vigencia 2023.

o Directiva Gerencial No. 19 del 28 de diciembre de 2022 "Adopcién y reglamentacion del Sistema Integrado de
Gestion de Centrales Eléctricas del Cauca S.A. Empresa de Servicios PUblicos — CEDELCA S.A. E.S.P.

PRGFA14- Requerimiento de soporte de software, hardware y Asesoria para Usuarios
PRGFA15- Generacién y Restauracion de backups
PRGFAT6- Administracién de cuentas de usuarios

CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P. NIT. 891500025-2
Carrera 7 N° 1N -28 Edificio “EDGAR NEGRET" Piso 3 - Popaydn (Cauca)
PBX: 8235975 - Fax: 8235975 - www.cedelca.com.co




CEDELCA

_,M,i‘
4
73
A’A Cuntrales Eldctricas dol Couca S.A ESP

‘4

#
/

PRGFA17- Mantenimiento preventivo de equipos.
PRGFA18- Baja de equipos.

PRGFA19- Administracion del sitio web.

PRGFA20- Administracién cdmara de seguridad.
PRGFA21- Administracién redes sociales.

o Directiva Gerencial 009-2022 "Adopcién del Plan Estratégico de la Informacién y las Comunicaciones PETI 2022-
2025, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y el Plan Estratégico de la
Informacién y Ciberseguridad de CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P.

o Resolucion No.011 del 31/08/2013 “Por medio de la cual se adopta el manual interno de politicas de tratamiento
de la informacién personal de Centrales Eléctricas del Cauca - Cedelca S.A ES.P.".

o Resolucion No.22 del 05/12/2019, por medio de la cual se adopta la politica general de seguridad de la
informacién de Centrales Eléctricas del Cauca CEDELCA SA ESP.

o Resolucion No. 016 (11 de junio del 2020) "Por medio del cual se adopta la Politica y procedimiento de
tratamiento de datos de Centrales Eléctricas del Cauca - Cedelca S.A ES.P." - ANEXO No.1

o Reglamento’interno de Trabajo Centrales Eléctricas del Cauca - Cédela S.A E.S.P. de enero de 2017.

o Directiva Gerencial No. 16 del 29 de noviembre de 2022 "Actualizacién del Manual Especifico de Funciones y
Competencias Laborales de la Empresa Centrales Eléctricas del Cauca S.A.
o Demds reglamentacion interna aplicable al proceso auditado.

EXTERNAS:

o Articulo 365 de la Constitucién Politica de Colombia

o Ley 142 de 1994 "Por la cual se establece el régimen de los servicios pUblicos domiciliarios vy se dictan otras
disposiciones”.

o Decreto 2663 de 1950, Cdodigo Sustantivo de Trabajo
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Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso ala Informacién
PUblica Nacional y se dictan otras disposiciones.

Decreto 1494 de 2015, “Por el cual se corrigen yerros en la Ley 1712 de 2014".

Decreto 103 de 2015, por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
Ley 1755 del 30 de junio de 2015 - Por medio de la cual se regula el Derecho Fundamental de Peticion y se sustituye
un titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

RESOLUCION N° 001519 del 24 de agosto de 2020 "“Por la cual se definen los estdndares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la

informacion publica, accesibilidad web, seguridad digital, y datos abiertos”
Anexo 01: directrices de accesibilidad web
Anexo 02: estdndares de publicacion y divulgacion de contenidos e informacion
Anexo 03: condiciones minimas técnicas y de seguridad digital
Anexo 04: condiciones minimas de publicacién de datos abiertos
o Ley 2195 de 2022, Por medio de la cual se adoptan medidas en materia de transparencia, prevencién y lucha
contra la corrupcién y se dictan otfras disposiciones.
o Demds normatividad aplicable al proceso auditado de acuerdo con los requisitos internos y externos (legales,

reglamentarios).

5. EQUIPO AUDITOR

Auditor Lider:
Olga Lorena Diaz ChagUendo

Auditor de Apoyo:
Luz Enith Ferndndez Gomez
Boomer Calvache Riascos

Cargo:
Jefe de Oficina Control Interno y de Gestion

Cargo:
Profesional Universitario Il Oficina Control Interno y de Gestion
Con’rrq’rls’ro de Apoyo Oficina Control In’rerno y de Gestion

6./ ACTIVIDADES DESARROLLADAS

° SOCIG|IZCICIOH el dia 31/01/2023 a los lideres de proceso del PAAI 2023 formulado desde Io OCI para su conocimiento de
acuverdo con el MANUAL DEL SISTEMA DE CONTROL INTERNO oprobodo mediante Directiva de Gerencia No.008 del
04/06/201 3y vigente ala fecha, eI cucﬂ establece: "ARTICULO SEPTIMO PROGRAMA DE AUDITORIAS. La Coordmoc1on de
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7. HALLAZGOS IDENTIFICADOS

y

Control Interno o quien haga sus veces, elaborard el calendario anual de auditorias en el cual se describen las auditorias
a redlizar durante la respectiva vigencia y la periodicidad con que se realizan. Cronograma que deberd socializarse con
los coordinadores de las dependencias de la empresa, y los responsables de la informacién que se necesite para el
desarrollo de las auditorias programadas.”.

Nofificacion del Plan de Auditoria Interna al proceso de Gestidon Financiera y Administrativa subproceso Informdatica y
Comunicaciones a la Doctora Diana Lorena Astudillo Quira Subgerente Financiero y Administrativo y Fernando Andrés
Estrada Romero Profesional Universitario Il Informdatica y Comunicaciones, segUn oficio con radicado No. CI-2023-0187,
enviado mediante correo electrénico del 08/05/2023.

Reunion de Apertura el dia 05/05/2023, 9:30 a.m, en la oficina de la Subgerencia Administrativa y Financiera en presencia
de la Dra: Diana Lorena Astudillo Quira y Fernando Andrés Estrada Romero, Profesional Universitario Il

Se inicia trabajo de campo el 05/05/2023.

Se solicita informacién de muestra para andlisis, revisién y recopilacion documental de evidencias mediante oficio Cl-
2023-0191 de fecha 08/05/2023 el cual fue remitido mediante correo electrénico de la misma fecha.

Se Notifica Informe Preliminar el dia 24/05/2023.

El Auditado no presenta contradiccion al Informe Preliminar.

Se nofifica informe Final el dia 30-05-2023.

N

Descripcion de los Hallazgos

HALLAZGO ADMINISTRATIVO No.1: Se evidencia falencias en el seguimiento al Plan Estratégico de Tecnologias de la
Informacidén y las Comunicaciones - PETI 2022-2025, Plan de Seguridad y Privacidad de la Informacidn, situacion que
no ha permitido identificar las desviaciones en su implementacion que permitan a la empresa tomar decisiones de
ajuste, en el caso de ser necesario, o gestionar los recursos de tecnologia de la informacidn y las comunicaciones como
un factor estratégico generador de valor para CEDELCA S.A. ES.P, v de esta forma mitigar los riesgos potenciales de
incumplimiento que pueden afectar el alcance de los objetivos propuestos en dichos planes.

EVIDENCIA:
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Se solicito informacién a la Subgerencia Financiera y Administrativa y Oficina de Informdatica y Comunicaciones para
andlisis, revision y recopilacion documental mediante oficio No. C12023-0191 de fecha 08-05-2023, en el cual se requiere
lo siguiente:

1. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -
PETI 2022-2025, y su seguimiento con corte a 31/03/2023, allegando evidencia de
ejecucion.

3. Plan de Seguridad y Privacidad de la Informacion vigencia 2023, y su
seguimiento con corte a 31/03/2023, allegando evidencia de ejecuciAén.

Frente al cual mediante oficio No.Cl-2023-0196 de fecha 09-05-2023 se recibe respuesta emitida por el profesional Il de
la Oficina de Informdtica y Comunicaciones, donde se indica lo siguiente:

“En atencion a la solicitud de informacidn realizada en el marco de la auditoria interna al subproceso Gestion
Informdtica y Comunicaciones, me permito remitir la siguiente informacion:

1. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI 2022-2025, y su seguimiento con
corfe a 31/03/2023
3. Plan de Seguridad y Privacidad de la Informacién vigencia 2023, y su seguimiento con corte a 31/03/2023"

Se revisa el Plan Estratégico de Tecnologias de la Informacion vy las Comunicaciones - PETl 2022-2025, Plan de
Seguridad y Privacidad de la Informaciéon en los cuales se evidencian metas establecidas para la vigencia 2022 y
primer trimestre de 2023, sin ejecucién a la fecha y/o el seguimiento comunicado a la Gerencia donde se
registren las desviaciones en su implementacion que permitan a la empresa tomar decisiones de ajuste, en el caso
de ser necesario, o gestionar los recursos de tecnologia de la informacién y las comunicaciones como un factor
estratégico generador de valor para CEDELCA S.A. ES.P, y de esta forma mitigar los riesgos potenciales de
incumplimiento que pueden afectar el alcance de los objetivos propuestos, asi:
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1. EnelPlan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI 2022-2025, se evidencia

un mapa de ruta, el cual contiene los proyectos priorizados y el cronograma en el cual serdn ejecutados, para
el caso puntual se analizan los proyectos priorizados para la vigencia 2022 y primer trimestre de 2023, asi:

10. MAPA DE RUTA

La hoja de ruta propuesta se plantea acorde con la priorizacion de los proyectos, basado en los
Impactos en la mejora de la operacién de CEDELCA y el cumplimiento de objetivos estratégicos.
SegUn el impacto se propone la fase de tiempo recomendada para implementar los proyectos:

FECHA
APROEACION |

Fuente: PETI - Pagina 88
Metas frente a las cuales no se hace referencia en el seguimiento facilitado por la Oficina de Informdtica y
Comunicaciones, como se muestra en la siguiente imagen, dejando como evidencia las falencias en el
seguimiento realizado durante la presente vigencia y la ausencia de los respectivos seguimientos para la vigencia
2022, situacion que no permitié a la Gerencia tomar decisiones a tiempo frente a las desviaciones presentadas,

generando incumplimiento de dichas metas a Io fecha.
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DESARROLLO
Copacidad Dexcilpelén Roles Fase Avance
hime
2023
Gesti las [ P e C n NICIAL (2022 | O%
i del | i proy daTlcomo | Geslor - 2023)
negocio T i pata el I
Im procetos misonales y de apoyo Tecnolégica Gelor
n CEDELCA con el fin de cumplr los | de prayeclos
objstivos
Geslionat los Los activos de Tideben ser Coordinador Gestor | INICIAL (2022 | 0%
activesde T gestionados mediante el uso de de Mesa de Servicio | - 2023
recursos y herramientos adecuados Geslor
ullizando mejotes prdclicas como Inraestructuta
{1118 Tecnoldgica
Geslic la mesa losrecursos | Coordil Gestor | INICIAL (2022 | 70%
de servicio Ty saMclm 1Ignmn1hundu la de Meia de Servicle | -2023) Alravés de
confinvidod de la operacion de Geslor los contratos
CEDELCA por medio de la Inlraestructura Ecenciamien
adminisiracién, mantenimiento y Tecnolégica tosy
confrol de la infrasstuctura y mantenimie
£quipos necesarios. nlo
Gestionarelusoy | Se debe garaniizar que los Coordinador Gestor | INTERMEDIO | 0%
aptoplaciénde Tl | proyectos, siitemas. serviclos y Uso y Aproplaclén (2023 - 2024)
demas componentes de Tlson
por i enfidad.
Gastionar el L lidad debe g ¥ C estor | INTERMEDIO %
b daTl una parg Uso y Aproplacién (2023 - 2024)
gobernar Tl eslo conesponds o
garantizor que el presente modelo
s8 cumpla y se mejore
continuamente. Se deben segquir kas
mejores praclicos comeo COBIT
Gasfionarla Hab¥dod pora crear acclones que Coordinader Gester | INICIAL (2022 | 0%
arquifectuta pemitan montoreor, medi y Uio y Aproplacién -2023)
empresarial conlrolar la afneackn exslente Geilor de proyecios
entre la planeacion estratégica, los
v
procesos, la informacion, las
aplicaciones y la tecnologia dentro
de CEDELCA, desde un punto de
vista holistico, sinérgico y oec
Gestionarla Habiidod para [ Geslor | INICIAL (2022 | 0%
analtica 1écnicos y herramientas para el de proyeclos - 2023)
Institucional procesomiento, manejo y
otganizacién da los dalos
producidos en CEDELCA.
Gestionarlas Hab¥dad para dorGeslor | INICIAL {2022 | 0%
poliicas de Implementar pomcasdssegundnd Uso y Aproplacién -2023)
seguridad de la Informacién que permita Geslor de proyeclos
proteger los activos de infarmacion Gestor Seguiidad y
de CEDELCA Pivacidad de la
informacién
‘Gestionar el plan Gesfionor el plan de seguridod de la | Coordinador Gealor | INICIAL (2022 | 0%
de seguridad de informacién para reducir posibles. Uso y Aproplacién ~2023)
lain n riesgos Yy para dar Getor Seguridad y
cump i dela

2. En el Plan de Seguridad y Privacidad de la Informacién, se evidencian las actividades y la fecha estimada en la
cual serdn ejecutadas, para el caso puntual se analizan las actividades programadas para la vigencia 2022 y
primer trimestre de 2023, asi:
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CTIVID, 0 2022
Negpes _ peenafin | producto o entrogable
1 PLANEACION  SGSI
Definir Manual de Politicas de Seguridad v | || gemesire | Manual de Polilicas de
1.1 | Privacidad de la Informacion en sus lineamientos 2022 Sequrldnl:l y Privacidad do la
_basado en la norma 1SO 27001:2013. cion
“Definir roles y responsabilidades especilicos Manua1 Ral
1. | respecto a la sequridad de la informacion. i1 Semestre | oo (I’::f?'sdyd
| Estableciendo el Comité de Seguridad de la 2022 Se pggsg acas :
Informacian. B eguridad de la Informacion
Elaborar, aprobar y publicar Circular para " Circular Reglamentaria
1.3 | adopcion de la Politica de Seguridad y Privacidad | "' 5585 | politicas de Sequridad y
de la Informacidn Privacidad da la Informacién
2 AUTODIAGNOSTICO MSP]
Realizar Autodiagnéstico Modelo de Seguridad y
Privacidad de la Informacién — MSPIL Esto es | Trimest Inf Autodiagnésti
2.1 | Sistema de gestién de seguridad de la nmzes 8 | Aorme. dioctagnoateo
informacian, sislema de geslion de ciberseguridad 2022 dilgenciado
| ysistema de geslién de conlinuidad de negocio. -
Establacer of Plan Eslratégico do Saguridad de la E S
Informacién  PESI basado en los Andlisis de | | Trimestre
22 | Brecha o GAP Andlisis v a identiicacion da | 2022 | 'orma PES!
riesgos digit
3 IMPLEMENTACION DEL SGSI
Documentar las procadimientos de operacién de
tecnologia que se realizan frente a la Seguridad
dae la Informacion y Ciberseguridad a lravés de la
elaboraci6n o actualizacién de los siguientes
documantos del SGSI:
1. Disefo metodologla Geslién de Aclivos de la
Infermacidn (matriz clasificacidn de activos de
informacién). Il Semeslre
3.1 | 2. Disefio procedimiento Dar de baja un e | e O IEaRA
software. harramlentas.
3. Disefio procedimiento Gestién de capacidad.
4, Disefio procedimiento Gaslién de
configuracién.
5. Disefo procedimiento Geslion de evidencia
digital.
6. Diseflo procedimiento Geslién de
- _ Proveedores. i

v

Fuente: Plan de Seguridad y Privacidad de la Informacion - chlno 17
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[ 7. Diseno procediniento Gestian de Incidentes
de Seguridad de fa Infarmacién.
8 Diseio procadimianto Gestidn de
Vulnerabilidades,
9. Disafo procedimiento intercambio seguro.
10, Disefio procedimiento Propiedad inleleclual
11. Dissiio procedimiento Borrador seguro. |
12, Diseio procedimlento Gestidn de Cambios
13 Disefio procedimiento Procadimientos de
copias de raspalda
14. Disefio procedimianto cifrado da informacian
16. Disefo de melodologia de Requerimiento de
accesod usuarios, Ciclo de Vida de Usuarios
{CVU). Procedimienta Control de Acoaso.
16. Melodologla Geslidn de riesgos de
sequridad de la Informacion y
| ciherseguridad.
| 17. Documento Adquisiclon, Dasarralio v
& Maontenimignla de Sislamas. . | -
| s = - . £ Instructivo y Heramienta
| 32 Fm;oram_lns(mr.ﬂw Clasificacion de activos de W rimestre | e o) de Clasificacion aclivas
nformacion. 2023 do informacion
i : Sopoarte de Audilorias
. Agplicacion do Auditorins o Proveedores Il Trimestre | realizadas a provedores
313 | verficando cumplimiento con Paliticas de sobre Sequridad de s
| Sequrigad de la Informacion de Gedeloa, Informacion.
4 OPERACION DEL 8GSI
Ejecucion de prugbas de andlisis de - -
4.1 | vulnerabilidades informaticas sobre ”g’;;zs"a :;1;0\:3;? a?:hﬁ;l::;': anatils
Infraestructura lecnologica z
4.2 | Realizar Ejercicio de clasificaclon de Aclivos en I Semestra | Malrices de Clasificacitn de
“ | todos los procesos de CEDELCA. | 22 | Aclives de Informacidn.
Implementacion de procedimientos de buenas W Ire .
4.3 | praclicas on geslidn de Tl realizando uso y Sczrgzag E]‘;a;‘:;?:;g%:‘ﬂnc“ an
aproplacion. . i
44 Lavantamiento de riesgos digitales en lados los | Trimestre | Matrices de Riesgos
" | procesos. F 2022 Digital
5 PLAN DE SENSIBILIZACION SEGURIDAD DE LA INFORMACION =¥
Realizar campana da conclentizacion en temas = ;
5.1 | de sequridad da la informacldn a las directivas de I ng:e; g g:;l:ﬁ:llo?n?;znﬁ\m Segurkiad
| {Cedelca. i
Socializar las Politlcas de Sequridad y Privacidad | | .o
5.2 | de la Informacidn & tedos los funclonanas y Ewvidencias de Soclalizacion
» 2022
contralislas. o .
6 GESTION DE LA CONTINUIDAD DEL NEGOCIO
61 Eiseﬁq y ejecucidn de Andlisis de Impacto al Il Trimastre Informas BIA
egoria (BIA). ,
g Diseiio Procedimientos Gaslida da Crlsls y Wl Trimestre o
b2 raspuesta a incidenles B 2023 med'ﬁ”jm gmado,
Disaho de Pian de Recupemcian de Dasasires 11 Trimestre
6.3 | ecnaldgico § 2023 Documentos de Ols_s.ﬂo ORP

Povieh

Fuente: Plan de Seguridad y Privacidad de la Informacién - Pagina 18
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ACTIVIDADES PARA EL AND 2023

1 PLANEACION SGSI
JEsS - s i TIAY A e — i
|
Soclalizar el Manual de Politicas de Seguridad y I Timostre | Manual de Politicas de |
1 Privacidad de |a Inlonmaclon actunhzado 2023 Requioady piivacidad de
‘ " 1a Informacion aprobada
Py = So oslablacardn las poliicas adicionsles de

=a sequiidad do 1o informacion y ciberseguridad
basado en la noma 150 27001:2013. Se realizara

una ldentificaclén de rlesgos digitales para una Use y aproplacidn de las
19 astratagia da aseguramiento da Tl adecuada y una | Il Trimestee | politicas y procadimientos
| geslidn de serviclos que parantican una adecuada 2023 de seguridad y privacidad
planificacidn, entrega vy apoyo de las capacldades de Ia informacion,
de TI, dando soporte a las funcionas da negoclo,
basados en nermas aceptadas por la Industria
{enmn ITIE y CORIT ),
2 ACTIVOS DE INFORMACION
: EiERE AL =
21 Realizar el inventario y clasificacion da los aclivas | Trimestre ys:ﬁm’:&g’:gﬁwﬁfrm
sortwnni. Tudware y Sarvicios. Faaerlﬁ 2023 hardware y servicios
232 Realizar el inventario y dlasificacion de activos de 1 Trimestre | Matnz inventario de Activos
~y *“ | informacian en los procasos. Fase | 2023 de Informacion -
3 i "OPERACION DEL MSPI
GAP anélisis actualizado
Roalizar valoracién imicial de los niveles de madurez | fimsags | ™ herramientas da
31 | on los contrales eslablacidos en las herramientas s | @estion de riasgos
de gestion de riesgos digilales. Fase 1. i digitales.
4 | Matriz SOA
AP ABANSIS ACIUAIZADS
Realizar actualizaci6én de los niveles de madurex an < en herramientas de
32 | los controles establacidos en lag herramientas de | T;g;gs"a gestion de riesgos
gestidn de rissgos digitales. Fase |1, dialtales.
Matriz SOA
A ESTABLECER PLAN DE TRATAMIENTO DE RIESGOS
a1 Actualizacién e riasgns dl:ui!alma an lodas los lzgéTeslre dM;’:gsgﬁg:mgﬁ?
P ¥ suplan da i o las herramiantas de

o

Fuente: Plan de Seguridad y Privacidad de la Informacion - Pagina 19
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y

Metas frente a las cuales no se evidencia avance en el seguimiento facilitado por la Oficina de Informdtica y
Comunicaciones, como se muestra en la siguiente imagen, como tampoco se generan las alertas u observaciones
necesarias a la Gerencia frente al particular, dejando como evidencia las falencias en el seguimiento realizado durante
la presente vigencia y la ausencia de los respectivos seguimientos para la vigencia 2022, situacién que no permitio
tomar decisiones a tiempo frente a las desviaciones presentadas, generando incumplimiento de dichas metas, asi:

DESARROLLO
No. Aclividad Fecha fin Produclo o enlregable Avance
Estimada frimestre |
2023
1 1 PLANEACION SGSI
1.1 Socializar el Manual de Politicas de Seguridad y | | Timesire Manual de Politicas de 0%
Privacidad de la Informacion aclualizado 2023 Seguridad y Privacidad
de
la Informacién aprebado
1.2 Se eslablecerdan las polilicas adicionales de I Trimestre Uso y apropiacién de las | 0%
seguridad de la informacion y ciberseguridad 2023 pcliticas y
basado en la norma 1SO 27001:2013. Se realizara procedimientos
una idenlificacién de riesgos digitales para una de seguridad y
esfralegia de oseguramiento de Tladecuada y privacidad
una geshion de servicios que garanticen una de la informacién.
adecuada planificacién, entrega y apoyo de
los capacidades de Tl, dando soporte a las
funciones de negocio, bosados en normas
acepladas por la indusina (como ML y COBIT 5).
2 ACTIVOS DE INFORMACION
21 Realzar el inventario y clasificacion de los I Timesire Malriz inventario de 50%
activos software, hardware y servicios. Fase | 2023 Activos de informacién
software, hardware y
servicios
22 Realizar el inventario y clasificacién de activos I Timestre Matriz inventario de 50%
de infermacién en los procesos. Fase | 2023 Aclivos
de Informacién
3 OPERACION DEL MSPI
3.1 Realizar valoracion inicial de los niveles de I Timesire GAP andlisis actualizado | 0%
madurez en los confroles establecidos en las 2023 en hemramientas de
herramientias de gestion de riesgos digitales. gestion de riesgos
Fase | digitales. Matriz SOA
3.2 Realizar actualizacién de los niveles de madurez | Il Timestre GAP andlisis actualizado | 0%
en los confroles establecidos en las 2023 en heramientas de
herramienias de gestién de riesgos digitales. geslién de nesgos
Fase Il digitales.
Matriz SOA
4 OPERACION DEL $GSI

CENTRALES ELECTRICAS DEL CAUCA $.A. E.S.P. NIT. 891500025-2
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4 cepeLca

Centrales Elecinces dal Cauza A4

43 Implementacién de procedimientos de buenas | Il Timestre Evaluacion de Métrcas 0%
practicas en gestién de Tl realizando uso y 2022 en los procesos de Tl
apropiacion.

5 IMPLEMENTACION CONTROLES DEL SGSI

53 Disefiar eslrategias del Plan de Recuperacidn I Timestre Infarmes de Estrategiasa | 0%
de Desastres Tecnoldgico 2023 implementar.

5.10 Establecer métodos de auvtenticacion fuerte. - IV Timestre Verificar los mecanismos 0%
Es el proceso en el cual se verfica la identidad 2023 implementados de
de un cliente, entidad o usuario, en funciéon de cifrado sobre la
uno o varios factores de autenticacion y infarmacién
consiste en vernficar que el usuario es quien dice confidencial en transito y
ser. Ejemplos de estos métodos son la en reposo con el fin de
autenticacion de doble factor con token (de mitigar los riesgos
software o hardware) o pin a celular. asociados a fuga de

informacidn.

b GESTION DE LA CONTINUIDAD DEL NEGOCIO

6.1 Realizacién de campafias de sensibilizacién en I Timestre Encuestas y evaluaciones | 0%
segundad y privacidad de la informacién. Fase | | 2023 de las charlas de

sensibilizacion.

6.2 Asegurar que se aliendan las recomendaciones | Il Timesire Evidencias de aplicacion | 0%
generadas en los informes y reportes 2023 de recomendaciones de
entregados porlos grupos de interés como: proveedores de
Proveedores de seguridad informatica sobre seguridad
amenaozas y vulnerabilidades explotadas a nivel informatica.
nacional o mundial. Monitorear su
implementacion.

6.1 Disefio y ejecucién de Andlisis de Impacto al 1l Trimestrs Informes BIA 0%
Negocio (BIA). 2022

6.2 Disefio Procedimientos Geslion de Crisis y ll Trimestre Procedimiento 0%
respuesta a incidentes. 2022 documentado.

6.3 Disefic de Plan de Recuperacion de Desastres Wl Trimestre Documentos de Disefio 0%
Tecnoldgico 2022 DRP

7 AUDITORIA AL $GSI

7.1 Revision independiente de la gestién de la IV Trimestre Informes de hallozgosde | 0%
seguridad de la informacidn. 2023 Auditoria.

7.2 Auditorias a los controles de gestion técnicosen | ll Timestre Informes de hallozgos y 0%
segundad de la informacion y Cibersegundad. 2023 mejoras.

Basada en ITIL.
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CRITERIO: Incumpliendo en la Directiva Gerencial No. 009 de 2022, *Adopcién del Plan Es’rro’régigé diérlc: Informacién y
las Comunicaciones PETI 2022-2025, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y el
Plan Estratégico de Seguridad de la Informacién y Ciberseguridad de Centrales Eléctricas del Cauca CEDELCA S.A.
ES.P.

PRIMERO: Adoptar para CENTRALES ELECTRICAS DEL CAUCA CEDELCA 3.A
ES.P., Plan Estralégico de la Informacion y las Comunicaciones PETI 2022 -
2025 de la empresa, plan que hace parte inlegral de la presenta direcliva.

TERCERO: Adoplar el Plan Estralégico de Seguridad de la informacion y
Ciberseguridad de CENTRALES ELECTRICAS DEL CAUCA S.A. ES.P., con el
objelo de establecer los criterios para la idenfificacion, andlisis, valoracion,
acciones y seguimienios a los riesgos polenciales que afecien la
confiabilidad, disponibilidad e integridad de la informacién de CEDELCA 5.A.
E.S.P., documento que hace parte integral de la presenta direcliva

4., RESPONSABLE

El responsable de la Seguridad y Privacidad de la informacion es el Comilé de Seguridad de la
Informnoién, quo ootd pondionta do or oclablogide on la entidad,

N

INFORMATICA
¥ TECHOLOGIA

& Coordinador T

Gestor Begurldad
Gestor Uso y Gestor de
Aproplacién = proyectos My Fm::‘ind::l‘:: Ia

Geslor de Mesa de

Gestor
Serviclo & Infreestructura -

Tecnolbglca

&

Grafica 02 - Fuente: Elaboracion propia

Un profesional de Tecnologias de informacion puede asumir varios roles, sin embargo, se considera
necesario dar aclaracién la importancia de incorporar mds profesionales que permitan la
distribucion de los roles responsabilidades y actividades para una optimizacion en la gestion de Tl
en CEDELCA.
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HALLAZGO ADMINISTRATIVO No.2: No se evidencia que CEDELCA S.A. E.S.P. cuente con el diagnostico técnico de los
equipos mediante el diligenciamiento del formato FTIGAF75-HOJA DE VIDA EQUIPOS donde se determinen las
especificaciones técnicas, el estado en el que se encuentran, el mantenimiento aplicado durante el servicio prestado,
entre ofras cosas, que permitan gestionar su vida Util hasta aplicar el correcto funcionamiento del procedimiento de
bajas, ejerciendo el debido control, evaluacién y seguimiento de los equipos con los que cuenta la empresa.

EVIDENCIA:

Se solicito informacion a la Subgerencia Financiera y Administrativa y Oficina de Informdatica y Comunicaciones para
andlisis, revision y recopilacion documental mediante oficio No. Cl1 2023-0191 de fecha 08-05-2023, en el cual se requiere
lo siguiente:

g. Diagnostico técnico de los equipos determinando la situacion en la
que se encuentra y documento de justificacion de las bajas en los
equipos remitidas al almacén para su tramite vigencia 2023.

Frente al cual mediante oficio No.CI-2023-0196 de fecha 09-05-2023 se recibe respuesta emitida por el profesional Il de
la Oficina de Informdtica y Comunicaciones, donde se indica lo siguiente:

f’ c. Evidencia de los requerimientos de las dependencias de la empresa para
4 el disefio, adquisicién, puesta en marcha y asesoria en los Sistema de
Informacién y herramientas tecnolégicas de la empresa vigencia 2023,
d. Cronograma de copias de respaldo vigencia 2023.
e. Evidencia de los registros de la generacion y restauracion de backups
vigencia 2023.
f.  Registro de las solicitudes y retiro de usuarios (administrador de cuentas)
vigencia 2023.
g. Alafecha la oficina de informatica y comunicaciones NO ha realizado
diagnéstico técnico de los equipos para determinar bajas en la vigencia
2023.
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4

y seguimiento de los equipos con los que cuenta la empresa a la fecha.

CRITERIO: Incumpliendo lo dispuesto en la Directiva Gerencia N° 19 dia 28 de diciembre de 2022, la cual establece el

procedimiento PRGF18 - BAJA DE EQUIPOS, utilizando la siguiente metodologia:

Una vez verificada la informacién enviada por el profesional I de Informdtica y Comunicaciones mediante
comunicacion interna CI1-2023-0196, no se evidencia el diagnostico técnico de los equipos mediante el diligenciamiento
del formato FTGAF75-HOJA DE VIDA EQUIPOS donde se determinen las especificaciones tecnicas, el estado en el que
se encuentran, el mantenimiento aplicado durante el servicio prestado, entre otfras cosas, que permitan gestionar su
vida Util hasta aplicar el correcto funcionamiento del procedimiento de bajas, ejerciendo el debido control, evaluacion

“0 %0

% o *a %0 %
1 PRGFA180
°c TEEENSNENTRS,
: GESTION FINANCIERA ¥ ADMINISTRATIVA o I
o CEDELCA Versién 03a
of| P it | 28/12/2022a
/ °n BAJA DE EQUIPOSR :
o Pagina‘l de 2a
o L") °n og opy og °n
Establecer-los ineamientos y -actividades -para -dar-de boja
los -equipos que porsu-estado -de -obsolescencic /o dafic SUBPROCESO - TECNOLOGf.fxDELA'
OBJENVO:0 fisico -de hardwore ‘0 software ‘no -cumplon-con el objelivo REFERENTE:C INFORMACION % L AS +
de suadquisicion y asignacion, porio que deben ser dados = COMUNICACIOMESa
de boja.o
%
Empieza cuando: se+recoge: el equipo- del* usuario-y* lo
frasladoa la-oficina de tecnologla-de o -informacion -y los "
ALCANCE:2 comunicaciones y-finaliza-cuando se -elaborala-baja-del Dgf::::::g::g NORMA SO 27.001c
equipo, 'se *envia-o-almacén -con lajustificacién -para-que g
o] ellos don {a disposicién final.o
‘o o 0 °g °q °o
o TERMINOS ¥ DEFINICIONESa
Acto -administralivo que Tefleja 105 equipos susceplibles de donacién y destruccién, idenfificando 1a descripcién
BAJA DE EQUIPOSO s e :
oo del equipo que sirve como sopoarte contable para su retiro.o
sistema* medianie - el-cual:se - determinan-las- necesidades - de - mantenimiento* o *reparacién - de* un-equipo,
o DIAENONCATRCHICOY comparando sus pardmetros de funcionamiento con {os establecides por el fabriconte. o
0 °0 °a ) g o 0
DESCRIPCION DE ACTIVIDADESO
| PASOD ACITIVIDADESD REGISTROS @ RESPONSABLED
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jui
Se recoge elequipo del usuario y se traslada v {a oficina de Tecnologla . e
" 1o de fa informacién y {as Comunicaciones. o oﬁ Profesional Universitario {1 TICa
FIFGA77_Ficha*
Se elabora el diagnéstico técnico delequipo. donde se determinan {a técnica para baja¢ " b e
E 20 situacién en {a que se encuentra. o FIFGA75_Hojade - Frofssano/Unlveritadaificn
vida de equiposa
Elabora {a baja del equipo, se envia aalmaocén justificacién de porque se | FIFGA77_Ficha:+ 3 TR
& s da de baja elequipo ¥ almacén e da la disposicién final. o técnico para bajac Profasional Universitorio {1 TiCa
a el °a a a jis] “o
* ASPECTOSH ELABORADO POR:O REVISADO POR:0 APROBADO POR:D
k= NOMBRE:o EVERGREEN CONSTRUCTORES §.A.5a DIANA LOREMNA ASTUDILLO QUIRAG MARIA BRAVO CUELLARG
’ CONTRATISTA CONTRATO o, 074 DE* SUBGERENTE FINANCIERO ¥ +
d CARGO:n 2021a ADMINISTRATIVOG GEREMTE SUPLENTEQ
%a °g °a % °a °a °a
'a VERSIOND I — FECHAD
DESCRIPCION DELC : e a ™A N T
T V¥ e =&
x o Sin 1nforma’QQnF‘ | I\ (“ n l\‘T AU AT Marzo 12 de 20180
ks 20 Sin me(mng Julio 31 de 2019a
Se modificaen formc: generoi el contenido del procedimiento, se eliminan {as*
columnas diagroma de flujo y observaciones, 6e cambia eldipo de fefrade
sa "Tahoma" porCentury Gothic", e incluye {a descripcién del cambio y fos - fgesica?de 200
o formates disefiadosa
De igual forma desconociendo en el diligenciamiento del formato FTGAF75-HOJA DE VIDA EQUIPOS, adoptado
mediante Directiva Gerencia N° 19 dia 28 de diciembre de 2022 "Adopcidn y reglamentacién del Sistema Integrado de
Gestion de CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P.

| -
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9 FIGFA750
; o Version 0la
o CEDELCA HOJA DE IDA DE EQUIPOST T
4 o
°r Pagina‘l de Go
°a
INFORMACION DEL EQUIPOO
1Da TIPO EQUIPOo DEPENDENCIAD MNOMBRE RESPONSABLE DE INVENTARIOo
‘0 L %0 °o
INFORMACION DE ADQUISICIOND
MARCA DE EQUIPOo MODELO DE £QUIPOo SERIAL DE FABRICA DEL £QUIPOo
‘o ‘o ‘0
TIEMPO DE GARANTIAQ PROVEEDORo FECHA DE-ADQUISICIONa
‘o ‘o ‘a
RELACION DE DOCUMENTOS DE SOPORTEG
DOCUMENTOD UBICACIGNa
°n
u | "
HARDWARE ¥ SOFIWARERD
APLICAG |“u |L_u |‘h |Mi!" o |°b
HARDWARE PARA 1IPO MONITORa
Tipo de monitoro %o Tomoafo de pantalla en pulgadaso | % Tipo de conecloro |°B
Serial de fabrica del- P Placa de inventorio de CPU asignada ol - %
equipoa monitora
HARDWARE PARA 1IPO CPU - PORTATIL - AlO - SERVIDORa
Procesadermarcoo  |% Modeloo o Bils {32 0 440 ‘% Miicleos procesadaro | %0
Melocidad procasadom | %o Memoria RAMo “o Tipo de memaria RAMa | %0 Canlidad discos durosa| %o
Tecnologia disco duro 1| %o Capacidad disco 1o ‘o Tecnologia disco duro 2o | %o Copacidad disco 20 |0
Lectior y/fo quemador- o Terata sdeoint d . Torjela video- % c " vGAo |%
DVD/CDo orjela video integradaa Gdensnciontan onectores
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Puarios HDMla %o Puertos diplaynedo ‘o Puerlos USB20 k-] Puerlos USB3a ‘a
Marca mousea ‘o Calcomania moutea ‘o Seralmousea ‘o Tipoconeclormouten | o
Marcateclkadoo ‘o Cokeomaniotecladoa  |% Senal {eclkodk % | Tip tor tecladoo| %o
Tafjeta de red eihemelo o Torjeta de red inalémbrican e
Seral cargadoro k-] Placa inventario corgadem %o
HARDWARE PARA 1IPO IMPRESORA « MULTIFUNCIONALa
e 5 Tipo {Multifunck ~ J Vi i r
Tecnologia de impresidnd % Colory# o Bidio | ipa !‘nw”:z;;:' slo-fg ‘b"e“.,g,f,_i'“‘”°"5" %
Puertos USBo ‘o Fuertor ethemeto| o Puerto LPTo ‘o Hdmero de bondejos | o
Velocidod de eiconeo: o Afmenlador manual- %o
myliifuncionalo muliifuncionab
HARDWARE JIPO ESCANERD
Velocidad de I'ﬂ , Afmaniadi tomati % | Coneclores USBo l’a | Conectores ethemela ‘%
ROUTER ¥ ACCES POINT (AP)o
Valecidada o Modoo o Protecolon ‘a FOEn ‘o
Rangoo ‘o Pusrios Ethermeta ‘o DHCPo o IPo ‘o
N
CENIRAL £BX0
Homers jotalda: ‘o Himero de extersioneso | %o | Pa ‘o
FIREWALLD
Puertos RJ-450 L Puarlol RIS WAND | Nomero de sesionsa |t | GEFSsatdaa fravésdel 5
Firewolo
SWITCHESa
Tecrologia de- Copacidod de* Adminislrocién bosada
conectiidoda | FusrionsERARFta) | conmulacisna | enwebo B
Puertos RJ-450 "o Esténdares de reda “o DHCPo ‘o Tasa de fransferencion ‘o
CC ION DE REDD
Hombes red delequinos | go"®5h | DOmin® S oue de hiabolo- Direccidn iPo Direccién tACa
) ‘o ‘o ) ‘o
Sislema operativen ‘o | Venidra ‘a Sandca pocka ‘0
SOFTWARE (NSTALADOO
Hoo Hombred Detcripciéno Venidno Solhware fhra?o No. licanciaa F“P? caducidod:
cencioa
o ‘o ‘o o o o "o
‘a ‘o ] hi] k-] ‘o “a
‘a ‘o % ) ) % %
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h ]
% % o o |o o 5 =
%o % o [ Y o o
* % % ® % o o
o % o o |% “ o
NEXOS ¥ OBSERVACIONESa
‘o
o
%
(PREVENTIVO +P, CORRECTIVO -C)a
’ Fechoo “;ﬁ :?:]; Reolzado pom Observaciones mantenmienton
o o ] ‘o
} % % “ "o
o % ‘o ‘o
% o o 2y
Ulhicaciédn sochunl del equipoo
| Fechaa R b Cargon Pirc] Areoa
% o ‘a ‘o o
o % o o 0
‘o ‘o o o ‘o
‘o o ‘o o ]
o o %o o o
* REGISIRO FOTOGRAFICOn
1 1
; |
[+]
No se evidencia que CEDELCA S.A. ES.P. cuenta con la implementacion de la

EVIDENCIAS:

lo siguiente:

3 HALLAZGO ADMINISTRATIVO No.3:

metodologia de administracion de riesgo establecida en el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién, mediante la formulacion y/o actualizacion del Mapa de Riesgos para la vigencia 2023, que permita
la mitigacion de la materializacién de los riesgos que podrian afectar la gestiéon, incumplimiento con las disposiciones
normativas y dificultando el control de evaluacion vy vigilancia de la OCI delegadas por la administracion.

| Se solicito informacién a la Subgerencia Financiera y Administrativa y Oficina de Informdtica y Comunicaciones para
} andlisis, revision y recopilacion documental mediante oficio No. Cl 2023-0191 de fecha 08-05-2023, en el cual se requiere
|

P]an de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
vigencia 2023, y su seguimiento con corte a 31/03/2023, allegando evidencia de
ejecucion.
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5. Mapa de riesgo del subproceso Gestion Informatica y Comunicaciones
revisado y actualizado a la vigencia 2023, con las evidencias de la
metodologia utilizada y los resultados de monitoreo y seguimiento a
31/03/2023, el cual describa sus avances.

Frente al punto numero dos el profesional Il de la Oficina de Informdatica y Comunicaciones remite mediante oficio
No.Cl-2023-0196 de fecha 09-05-2023 respuesta donde se indica lo siguiente:

"En afencion a la solicitud de informacion realizada en el marco de la auditoria interna al subproceso Gestion
Informdtica y Comunicaciones, me permito remitir la siguiente informacion:
2. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién vigencia 2023, y su
seguimiento con corte a 31/03/2023."

En cuanto a su seguimiento, el profesional manifiesta no contar con dicho elemento de control, como se detalla en la
siguiente imagen:

3. ALCANCE

Teniendo en cuenta que el nivel de madurez de implementacion del Modelo de
Seguridad y Privacidad de la Informacion en la Enfidad estd en nivel 1. Inicial, el
plan de gestién del riesgo asociado a los activos de informacion se debe redlizar el
levantamiento de activos de informacion, la clasificacion, etiquetado y priorizacién
de éstos para poder iniciar con la gestién del riesgo.

Como loindica el Alcance del documento, la entidad se encuentra en nivel 1, para
lo cual en el primer trimestre de la vigencia 2023, se llevé a cabo el levantamiento
inicial de los activos con los que cuenta la empresa, actividad que a la fecha
todavia continba ejecutandose.

Una vez anadlizado el documento, se evidencia que el Plan de Tratamiento de Riesgos de Seguridad vy Privacidad de
la Informacidn contiene los siguientes aspectos:

A
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Asi mismo, se evidencia el alcance del mencionado plan, asf:

3. ALCANCE

Teniendo en cuenta que el nivel de madurez de implementacion del Modelo de Seguridad
y Privacidad de la Informacién en la Entidad esta en nivel 1. Inicial, el plan de gestién del
riesgo asociado a los activos de informacion se debe realizar el levantamiento de activos
de informacidn, la clasificacién, etiquetado y priorizacion de éstos para poder iniciar con

la gestién del riesgo.

Lo que permite concluir que dicho documento solamente contiene una metodologia de administracion de riesgo

establecida, para ser implementada a partir del levantamiento de los activos de informacién, clasificando de las 37)<
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amenazas y las 77 vulnerabilidades mds comunes identificadas en el texto; cuales de ellas son mds probables de
materializacion en la empresa de acuerdo a la gestion de la informaciéon, permitiendo identificar los riesgos y
procediendo a la evaluacion de los mismos, a fraves de la probabilidad y el impacto, y con base en el resultado se
planifica la accién frente al riesgo para mitigar su materializacién, procediendo al monitoreo y seguimiento
permanente de las medias de control establecidas. Procedimiento que no_ha sido implementado dado que se
considera que la empresa se encuentra en la fase inicial desde la vigencia 2022, fecha en la cual se elabora la
metodologia expuesta hasta la presente auditoria interna.

A continuacion, se extrae del Plan de Tratamiento de Riesgos de Seguridad vy Privacidad de la Informacion un resumen
de la metodologia de administracion de riesgo planteada como soporte de la conclusidn anteriormente
manifestada:

Identificacion de amenazas

Las amenazas son los peligros externos que buscan afectar la confidencialidad, integridad
o disponibilidad de la informacidn, en la siguiente tabla se describen detalladamente las
37 amenazas méas comunes asociadas a la afectacion de los 3 pilares de la seguridad de

la informacién, las cuales estan clasificadas en 7 tipos de amenaza.

Identificacién de las Vulnerabilidades:

nimero consecutivo de la vulnerabilidad. A continuacién, se relacionan las 66
vulnerabilidades mas comunes asociadas a los tipos de aclivos enunciados en el parrafo
precedente.

Identificacién de Riesgos:
Una vez identificadas las amenazas y vulnerabilidades se deben identificar los riesgos
basados en los activos de la informacién, para ello se ha elaborado una tabla que permite

la identificacién general del riesgo relacionando con el lipo de aclivo de informacion,
asociando la vulnerabilidad por explotar, la amenaza y la consecuencia del riesgo.

Probabilidad e impacto:
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impaclo.

El sistema de evaluacion del riesgo esla basado en dos variables, la probabilidad y el

La evaluacion del riesgo es la multiplicacion de los faclores probabilidad e impacto, el
resultado se clasifica en el mapa de calor el cual se presenta la siguiente labla de valor,

Acciones de mitigacién frente al rlesgo:

Zon base en el resultado se planifica la posible accion frente al riesgo:

Frente al punto nimero cinco el profesional Il de la Oficina de Informdtica y Comunicaciones remite mediante oficio

No.Cl-2023-0196 de fecha 09-05-2023 respuesta donde se indica lo siguiente:

En este sentido, No se evidencia que la empresa CEDELCA S.A. ES.P., cuente con el Mapa de Riesgos del Subproceso
Gestion Informdtica y Comunicaciones revisado y actualizado a la vigencia 2023, con las evidencias de la metodologia

Popayan, 0% de mayo de 2023,

Doctor{a):

OLGA LORENA DIAZ CHAGDENDO i —

Jele de la Gficina de Confrol Intemo whafledcass 1130500

CEDELCAS.A ESP. Bt PRGOS ESTo
Dl'lw Dlﬂl LOMENA DIAZ CHAGUENDO
Dependancia. OFICINA DE CONTROL INTERNO Y

Asunto: Respuesta oficio radicado No, C1-2023-0191 | DEGESTION. 120
Remtente: FERHANDO ANDRES ESTRADA

! Foboa: |
Cordial soludo e 34 660

En alencién a la solicitud de informacién realzada en €l morco de lo audiloda
interna ol subproceso Geslién Informatica y Comunicaciones, ma permifo remitir la
siguiente informacién

. Plon Estratégico de Tecnologios de la Infomacion y las Comunicaciones -
PETI 2022-2025, y su seguimienlo con corle a 31/03/2023

)

. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
vigencio 2023, y su seguimiente con corle a 31/03/2023

w

. Plan de Seguiidad y Frivackiod de la Informacién vigencio 2023, y su
seguimienio con corle a 31/03/2023

=

. Plon operalivo del subproceso Gestion Informdatica y Comunicaciones
vigencia 2023 y seguimiento a 31/03/2023

o

. Ala fecha la oficing de informdtica y comunicaciones NO cuenta con mapa
de nesgo.

utilizada y los resultados del monitoreo y seguimiento a 31/03/2023.

CRITERIO:
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Incumpliendo en la Directiva Gerencial No. 009 de 2022, "Adopcion del Plan Estratégico de la Inforrﬂociér{ y 10;
Comunicaciones PETI 2022-2025, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién vy el
Plan Estratégico de Seguridad de la Informacién y Ciberseguridad de Centrales Eléctricas del Cauca CEDELCA S.A.
ES.P.

SEGUNDO: Adoptar el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion de CENTRALES ELECTRICAS DEL CAUCA S.A
E.S.P., mediante la planeacion de aclividades para la mejora conlinua del
Sistema de Gestién de Seguridad de la Informacion - SGSI, documento que
hace parte integral de la presenta directiva.

4. RESPONSABLE

La Oficina de Informdlica y Telecomunicaciones es la dependencia encargada de la
estructuracion e implementacion del plan de gestion de riesgos de la informacion.

Incumplimiento en lo establecido en el Manual del Sistema de Control interno vigente a la fecha, el cual contiene un médulo para
la administracion del riesgo, asi:

¢ MANUAL DEL Versién: 003 ]
SISTEMA DE
(ettircagd g CONTROL INTERNO Fot do s |
MODULO V.

4. POLITICAS DE ADMINISTRAGION DE RIESGO

Modulo IV 4.1 Mapa de Riesgo
4. Politicas de Administraciénde |4.2 Politica de Administracién del
Riesgo Riesgo

Incumplimiento en lo establecido en el decreto 1510 de 2021, Por el cual se adicionan los capitulos 3, 4, 5, 6 Y 7 al Titulo 3 de la Parte
5 del Libro 2 del Decreto 1068 de 2015 Unico Reglamentario del Sector Hacienda y Crédito Publico, el cual dispone lo siguiente:

"Articulo 2.5.3.4.7. Gestién de riesgos. Los cédigos de propiedad contendrdn lineamientos para los Gestores de Propiedad
que tengan la calidad de administradores en Empresas Receptoras, dirigidos a que estos procuren que dichas empresagy
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onﬂcrpen 1% gesﬂonen los riesgos empresariales que puedan ofecfar!os con en‘ proposito de salvaguardar el patrimonio
publico inverfido en las Empresas Recepforas, y de velar por que esfas generen valor econdmico y social.

Los Gestores de Propiedad propenderdn porque las respectivas Empresas Recepforas fengan en cuenta, por lo menos, el
riesgo crediticio, el riesgo de mercado, el riesgo de lavado de activos y riesgo financiacion del terrorismo, el riesgo
operacional, el riesgo reputacional, el riesgo de corrupcién y el riesgo ambiental,

Los Gestores de Propiedad propenderdn por que la gestién infegral del riesgo de las Empresas Receptoras incluya el andlisis
de las contingencias y circunstancias a las que estas pueden verse enfrentadas y porque establezcan mecanismos de
mitigacion y adaptacion especificos para cada riesgo identificado.”

“Arficulo 2.5.3.5.5. Cédigo de Gobierno Corporativo. Los Gesfores de Propiedad adelantardn acciones dirigidas a que las
Empresas Receptoras adopten un Cédigo de Gobierno Corporativo, aprobado por la Asamblea General de Accionistas,
que confenga por lo menos lo siguiente:

c. Gestion de riesgos”

"Arficulo 2.5.3.4.4. Contenido minimo de los cédigos de propiedad. Los cddigos de propiedad deberdn contener por lo
menos las siguientes secciones:
3. Gestién de riesgos”

8. RECURRENCIA DE HALLAZGOS DETECTADOS EN AUDITORIAS PREVIAS
AUDITORIA INTERNA VIGENCIA 2022:
Como resultado del ejercicio de auditoria interna vigencia 2022 se tienen los siguientes hallazgos:

"HALLAIGO ADMINISTRATIVO No.1: No se evidencia que CEDELCA S.A. E.S.P. cuente con un esquema de publicacion
adoptado y difundido empresarialmente para la vigencia 2022, que permita comunicar de manera ordena, oportuna y
clara la informacién de dominio pUblico generada por cada uno de los procesos bajo los cuales opera su gestion, la cual
debe ser divulgada a las partes inferesadas y civdadania en general como sujeto obligado, conforme al principio de
fransparencia y divulgacidén proactiva previsto en el arficulo 3 de la Ley 1712 de 2014, generando incumplimiento del
arficulo 12 de la misma ley el cual prevé este esquema como un requisito para los sujetos obligados."
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" HALLAZIGO ADMINISTRATIVO No.2: No se evidencia que CEDELCA S.A. E.S.P. cuente con un Registro de Activos de
Informacién adoptado y difundido empresarialmente para la vigencia 2022, que cumpla con los estdndares establecidos
por el Ministerio Pdblico y con aquellos dictados por el Archivo General de la Nacién, permitiendo identificar la
informacién producida, publicada y preservar la memoria histérica, asi como facilitar la continuidad en los procesos
administrafivos y de gestion, generando incumplimiento del articulo 13 de la Ley 1712 de 2014 el cual prevé este registro
como un requisito para los sujetos obligados.”

HALLAZGO ADMINISTRATIVO No.3: No se evidencia que CEDELCA S.A. E.S.P. cuente con un Indice de Informacién
Clasificada y reservada adoptado y difundido empresarialmente para la vigencia 2022, permifiendo identificar la
informacidn producida por cada proceso bajo el cual se opera la gestion, gue incluya sus denominaciones, la motivacidn
y la individualizacién del acto en que conste tal calificaciéon de clasificacion o reserva, de acuerdo a la constitucidn o la
ley, generando incumplimiento del articulo 20 de la Ley 1712 de 2014 el cual prevé este indice como un requisito para los
sujetos obligados”.

HALLAZGO ADMINISTRATIVO No.4: No se evidencia la publicacion de datos abiertos durante la vigencia 2022 en la pagina
web de CEDELCA S.A. E.S.P, desconociendo la obligacion de publicacién de la Informacion minima obligatoria respecto
a servicios, procedimientos y funcionamiento y generando incumplimiento del articulo 11 de la Ley 1712 de 2014 el cual| .
prevé estas publicaciones como un requisito para los sujetos obligados.

HALLAZGO ADMINISTRATIVO No.5: No se evidencia que CEDELCA S.A E.S.P. en el transcurso de la vigencia 2022 haya
implementado las directrices de accesibilidad web, estdndares de publicacién y divulgacion de contenidos e
informacidn, condiciones minimas técnicas y de seguridad digital, condiciones minimas de publicacion de datos abierfos
en cumplimiento de la Resolucién N° 001519 de 24 de agosto de 2020 y sus anexos, del Ministerio de Tecnologias de la
Informacidn y las Comunicaciones como sujeto obligado en referencia al articulo 5 de la Ley 1712 del 2014, corregido
por el articulo | del Decreto 1494 del 2015."

En este sentido no se evidencia la recurrencia de hallazgos en el presente informe de Auditoria Interna.
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AUDITORIAS EXTERNAS:

No se evidencian hallazgos recurrentes detectados inicialmente en la Auditoria Externa — CGR - vigencia 2021 realizada a
CEDELCA S.A. ES.P. en la vigencia 2022, relacionados con el proceso de Informética y Comunicaciones. En este mismo sentido
no se evidencian hallazgos recurrentes detectados inicialmente en la Auditoria Externa — CGR - vigencia 2022 redlizada a
CEDELCA S.A. ES.P. en la vigencia 2023, relacionados con el proceso de Informatica y Comunicaciones.

9. MATRIZ DE CONTRADICCION: El auditado no presenta contradiccion en relacion con el Informe Preliminar.

Para constancia se firma el respectivo Informe Final de Auditoria Interna al Proceso Gestion Financiera y Administrativa -
Subproceso Informdtica y comunicaciones el dia 2?2 de mayo de 2023.

APROBACION DEL INFORN{E FIN_AL DE AUDITORiA INTERNA

Nombre Completo Responsabilidad A Iiirma

Olga Lorena Diaz Chaguendo Jefe de Oficina de Control Interno y de Gestidn
- Auditor Lider

Interno y de Gestidn - Auditor de apoyo

Luz Enith Ferndndez Gomez Profesional Universitario Il - Oficina de Control %Wm
7 W .
< e

Boomer Calvache Riascos Contratista de Apoyo Oficina de Confrol teoy
de Gestion
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